Cely rozsah IP adres Wedosu se dostal na blacklist,
zakaznikiim se ztracela posta
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Podle vysvétleni hostingu Slo o penalizaci za tfi izolované
kyberincidenty. ZkuSenosti oslovenych expertl ukazuji, ze maze jit
0 vazneéjSi problém.

Uspésny utok na trojici VPS servert provozovanych hostingem
Wedos vedl k zafazeni celého firmou pouzivaného rozsahu IP adres
na blacklist. V dusledku toho se ostatni zakaznici tohoto providera,
ktefi s puvodnim incidentem a napadenymi stroji neméli nic
spole¢ného, dostali na mésic do situace, ze jejich e-maily byly ve vSi
tichosti zahazovany jako nedorucitelné. Jiné pak koncily kvuli
penalizacim za blacklist ve sloZzce se spamem.

S touto nedavnou zkusenosti se redakci prihlasil zakaznik Wedosu,
ktery si nepfal byt jmenovan. Jeho totoZznost zname, pozZadavek vsak
respektujeme. Rikejme mu proto tfeba pan Radek.

Nic jste neprovedl, presto vas blokuji

,Posledni vic nez mesic e-maily ode mé padaly nékterym lidem do
spamu, nebo dokonce nebyly doru¢ené vibec. Kdyz uz mi dosla
trpélivost, zaCal jsem to feSit s podporou,” popisuje pan Radek své
peripetie s VPS serverem, ktery u Wedosu hostoval. Problémy

s dorucitelnosti zaznamenaval hlavné u elektronické posty
doruCované do domén pfifazenych ke cloudu Office 365. Naproti
tomu do Gmailu nebo e-mailli provozovanych na samostatnych
mailserverech zpravy dal dochazely.
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Radek si na radu technické podpory zkusil ze svého stroje poslat e-
mail na cloud u Microsoftu. Z hlavi€ky zpravy, ktera skoncila ve
spamu, pak technik zjistil zarazeni IP adresy na spamlist
Uceprotect.net. ,Bohuzel kvuli jejich politice klasifikace spamu jsme
se dostali bez varovani ihned na L3 listing, u kterého je nutné vycCkat
urCity Casovy usek, nez probéhne delistovani,” odpoveédéla technicka
podpora providera. ,Na to konto jsem fekl, ze chci ukoncit sluzbu a
vratit penize. Odpovédeéli, ze sluzbu mizu nechat rok dobéhnout,*
doplnil Radek.

Wedos problém potvrzuje. ,V nedavné dobé byla nase spoleCnost
zafazena na blacklist uceprotect.net na L3 urovni,” reagoval na
dotazy Lupy za providera Ivan Sarkozi s tim, ze blacklistovan byl
cely adresni rozsah Wedosu. ,,Uceprotect.net absolutné
nerespektuje, ze v nasich IP rozsazich se nachazi nékolik stovek
tisic MX zaznamu pro rizné domény, které bezproblémové zajistuji
e-mailovy provoz,” dodal Sarkozi. Podnétem k penalizaci celého
autonomniho rozsahu Wedosu mély byt kybernetické incidenty na
stroje jinych klientd. ,DoSlo k napadeni tfi VPS nasich zakaznikd, na
coz jsme bezprostfedné zareagovali a dotCené servery byly
okamzité odpojeny od sité,"” ubezpecil.

Presunout mailserver jinam nestaci

Ztracejici se postu chtél pan Radek feSit migraci mailhostingu do
cloudu Googlu a posléze i na Office 365. Ani jedno z toho ale
nepomohlo. Test dorucitelnosti pres sluzbu MailGenius ukazal, Ze
zménit pouze MX fadky v DNS zaznamech nestaci. ,Jako problém
se ukazalo, ze moje doména ma A zaznam nasmérovany na IP
adresu z rozsahu, ktery spravuje Wedos," neskryval Radek
pfekvapeni nad pfisnosti klasifikacnich pravidel.

Zkusil proto vzniklou situaci s blacklistem Uceprotect.net vyfesit sam,
ale s pokusy o odstranéni IP adresy z blokace narazil. ,Z blacklistu
muUze odebrat IP adresy jen ten, kdo je spravuje. Ne samotny
zakaznik,“ zjistil Radek. Wedos podle néj mohl odblokovani adres
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uspisit zaplacenim 85 Svycarskych frankul. , To ale evidentné
neudélali a ¢ekali tyden, jestli IP adresy ze seznamu nezmizi,” dodal
s tim, ze jako zakaznik doplaci na to, ze si spoleCnost neohlidala
kybernetickou bezpecnost a dostala tim do problému vSechny
ostatni klienty.

Zarazeni celého adresniho rozsahu na blacklist povazuje Wedos za

nepfiméreny krok a financni poplatek za ,vysoce neetickou praktiku®.

A chce se branit. ,Zvazujeme dalSi pravni moznosti proti tomuto typu
chovani, které bychom oznacili za nekalé. Nejedna se pfitom o prvni
pochybné zarazeni z jejich strany,” upozornil Sarkozi.

Pochopeni pro toto vysveétleni a postup hostingu Radek nenasel.
,Usetfili sice par desitek franku, ale zaplatilo za to téch nékolik
stovek tisic MX zadznamu pro rizné domény,” uzavira s tim, ze
nakonec zmigroval vSechny u Wedosu hostované sluzby jinam.

Ostatni sazi na proaktivni pristup a monitoring

Nakolik je realna hrozba, Ze vinou nékolika Spatné zabezpecenych
serverl se do digitalni klatby pro elektronickou postu dostanou

i stroje vSech ostatnich zakaznikl stejného providera, a zdali tomu
|ze aktivné pfedchazet, jsme zjistovali u provozovatell dvou velkych
datacenter v Praze — MasterDC a Greenhousing (DC6).

,2Jceprotect je jeden ze znaméjSich a u nas popularnich systémd.

K blacklistovani celého rozsahu nedochazi okamzité po prvnim Ci
ojedinélém poruSeni. Podle nasich zkuSenosti pracuje s eskalaci ve
trech urovnich — napred blokuje konkrétni IP adresu, pak urcity
rozsah a az v posledni instanci podnika opatfeni vuci vSem adresam
daného autonomniho systému,” vysvétluje za MasterDC Michaela
Rabasova.

Toto datové centrum proaktivné zalistovani IP adres na rtizné
blacklisty sleduje. ,Disponujeme monitoring uctem a o umisténi IP
adres z naseho rozsahu vime jesté dfive, nez k nému realné dojde,”
vysvétluje Rabasova. Zjisténa pochybeni jsou pak se zakazniky
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feSena individualné. DalSim preventivnim opatfenim je, ze novym
zakaznikim je u automatizované zfizovanych VPS serveru
rozesilani posty pravé z téchto divodu zakazano.

Také jednatel Greenhousingu Zdenék Marsal nevéfi tomu, Ze by
Wedos byl blokaci celého autonomniho systému potrestan pfi
prvnim pochybeni. ,Obvykle se jedna o vicestupriovy, Castecné
automatizovany proces. Pfi kazdém zjisténém prohresku byva
administrativni kontakt prislusné IP adresy nebo rozsahu upozornén
a ma moznost reagovat,” objasfiuje zazitou praxi. Vzhledem k tomu,
Ze existuji pfiblizné dvé stovky ruznych blokacnich seznamu, které
maji rzny ucel a vyznam, liSi se jak kritéria pro zafazeni na takovy
seznam, tak podminky pro nasledny delisting.

.~Je rovnéz zfejme, ze zarazeni na vice blocklistl souasné, a to ne
jednou IP adresou, ale celym rozsahem, obvykle signalizuje zasadni
selhani ve standardnich provoznich postupech a dlouhodobou
ignoraci varovani. ReSeni takové situace je mnohem obtizngjsi nez
vCasna detekce a naprava potencialnich incidentu,” vypocitava
Marsal.

DC6 podobné jako konkurencni MasterDC také automaticky
monitoruje vSechny relevantni blacklisty a okamzité informuje
zakazniky o zjisténych incidentech. ,Nase obchodni podminky nam
umoznuji v krajnim pfipade omezit provoz zakaznika, ktery bud
porusuje pravidla, nebo svou laxnosti umoznuje jejich poruseni treti
stranou,” narazi $éf Greenhousingu na to, ze ve vétsiné pripadl neni
zakaznik utoCnikem, ale obéti zneuzivani jeho zdroju kvuli naruseni
bezpecnosti jeho systému. ,Jednoduse je hacknut a jeho zafizeni je
pouzivano bez jeho védomi,” dovysvétlil.

Blacklist Uceprotect eviduje v seznamu 62 tisic samostatnych IP
adres a pres tisicovku autonomnich systému.
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To fakt nevim, kam vilastne lezete. uceprotect https ma... mozna tam

neni redirect, ale to muj_prohlizec se s tim popere a https sam
vynucuje.
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