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S Windows Active Directory Ize nastavit Fadu rliznych typu uctd s nezbytnymi
opravnénimi, pristupy a rolemi. Patfi sem servisni ucty, které jsou urCeny pro pouziti pfi
instalaci aplikaci nebo sluzeb do operac¢niho systému. Mezi bézné typy ucta sluzeb
Active Directory patfi vestavéné mistni uZivatelské ucty, uzivatelské ucty domény, ucty
spravovanych sluzeb a virtualni ucty. Tyto ucty maiji SirSi opravnéni a lepSsi pfistup k
infrastruktufe nez jiné ucty, coz je Cini zranitelnymi vUci zneuziti zabezpeceni.

Types of Active Directory
Service Accounts
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Built-in local user accounts Domain user accounts Managed service accounts

- Includes System, Local - Can only grant privileges - One user per computer
Service, and Network required by the service - Password resets
Service Accounts - Admins reset passwords automatically

V tomto ¢lanku uvedu osvédcené postupy pro zabezpeceni vasich servisnich ucta a
zajistit, abyste méli feSeni, jako je Access Rights Manager, které vam poskytne kritické
informace o vasich opravnénich AD. .

Skocit dopredu:

. Méjte omezeny pfistup

. Vytvorte servisni Uty od zacatku

. Nevkladejte servisni ucty do vestavénych privilegovanych skupin
. Zakazat pfistup servisniho Uc¢tu k dulezitym objektim

. Odstrarite nepotfebna prava

. Nastavte pristup pomoci funkce ,Pfihlasit se do*.

. Omezte asoveé ramce

. Kontrola konfigurace hesla

. Povolit auditovani
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10. Implementujte software pro spravu pristupovych prav

Jak funguji u€ty sluzby Active Directory

Kazdy typ servisniho uctu ma sveé vlastni provozni ucely.

o Mezi vestavéné mistni uzivatelské ucty patfi systémovy ucet (pro spravu
mistniho systému), ucet mistni sluzby, ktery pfistupuje k sitovym sluzbam bez
prihlasovacich udaju, a ucet sitoveé sluzby, ktery pfistupuje k sitovym zdrojliim
pomoci pfihlasovacich udaju pocitace.

o Uzivatelské uéty domény jsou uréeny pro pouziti sluzbami a jsou centralné
spravovany sluzbou Active Directory . Je mozné vytvofit uzivatelsky ucet pro jednu
sluzbu nebo jej sdilet mezi vice sluzbami. S uzivatelskymi ucty domény vsak
muzete udélit pouze opravnéni pozadovana sluzbou a hesla je tfeba pravidelné
obnovovat.

« Uéty spravovanych sluzeb Active Directory jsou podobné uzivatelskym uétam
domény, ale heslo se pravidelné a automaticky obnovuje. Kazdému pocita¢i mizete
pfifadit pouze jeden uzivatelsky ucet a kazdy ucet |ze pouZzit s vice sluzbami v
pocitaci. Alternativné mizete pro kazdou sluzbu vytvofit samostatné ucty.

Mezi vyhody uctu fizenych sluzeb patfi zvySena bezpecnost a snadna udrzba. Tyto ucty
navic mohou provozovat sluzby na pocitaci s moznosti pfipojeni k sitovym sluzbam jako
konkrétni uzivatelsky principal. Je v3ak dulezité tyto ucty pravidelné kontrolovat a znat
nékteré osveédcené postupy pro zajisténi bezpecnosti.

Doporucéené postupy pro ucty sluzby Active Directory

1. Méjte omezeny pristup. Ujistéte se, ze pridélujete uctum sluzeb AD pouze
minimalni opravnéni, ktera vyZaduji pro ukoly, které potfebuji k provedeni, a
neposkytujte jim vice pfistupu, nez je nutné. V mnoha pfipadech muZzete odebrat
funkce pro vzdaleny pfistup, pfihlaseni k terminalové sluzbé, pristup k internetu a
prava vzdaleného ovladani.

2. Vytvorte servisni ucty od za¢atku. Nevytvarejte ucty sluzeb v Active Directory
kopirovanim starych, protoze byste mohli omylem kopirovat z uctu sluzby s
mnohem vySSimi opravnénimi, nez potfebujete. To by mohlo vést k bezpe€nostnim
problémum a zneuziti uctu, pokud nékomu poskytnete ucet s pfistupem ke zdrojiim
nebo informacim, se kterymi by nemél byt zasvécen.

3. Nevkladejte servisni ucéty do vestavénych privilegovanych skupin. Vkladani
uctu sluzeb do skupin s vestavénymi opravnénimi muze byt riskantni, protoze
kazda osoba ve skupiné bude mit pfistup k pfihlasovacim udajim uctu sluzby.
Pokud dojde ke zneuziti uctu, muze byt tézké zjistit, kdo je pachatelem. Pokud
potiebujete ucet sluzby pro privilegovanou skupinu, vytvofte novou skupinu se
stejnymi opravnénimi a povolte pfistup pouze k uctu sluzby.
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4. Zakazat pristup servisniho Gctu k dilezitym objektiim. Pouzijte seznam Fizeni
pristupu k ochrané citlivych soubord, slozek, skupin nebo objektl registru pred
zneuzitim ucty sluzby AD. Chcete-li pfistup zakazat, prejdéte do objektu a otevrete
okno ,Vlastnosti pro pfistup k bezpe&nostnim opravnénim, pfidejte ucet do
seznamu ,PoloZka opravnéni“ a nastavte stav na ,,Odmitnout”. To zabrani uctu
sluzby v pfistupu k objektu. Pokud potfebujete udélit nékomu konkrétni pfistup k
objektu, muzete jej pfidat a pozdéji, az dokonc¢i svuj ukol, pfepnout zpét na
,Odmitnout.

5. Odstrante nepotiebna prava. Odepieni nepodstatnych uzivatelskych prav je
uzite€né pro udrzeni silnych bezpecnostnich opatfeni. To zahrnuje ,zakazat pfistup
k tomuto pocitaci ze sité“, ,zakazat mistni pfihladeni“ a ,zakazat pfihlaseni jako
davkovou ulohu®.

6. Nastavte pristup pomoci funkce ,,Prihlasit se do“. Kdyz vytvorite servisni ucet,
muzete mu povolit pfihlaseni pouze k ur€itym pocitacim, abyste chranili citliva data.
Otevrete Uzivatelé a pocitace sluzby Active Directory a poté ,Vlastnosti“. Na
zalozce ,Uc&et” kliknéte na tlagitko ,Pfihlasit se k* a pfidejte po&itaée do seznamu
povolenych zafizeni, ke kterym se servisni u¢et maze pfihlasit.

7. Omezte ¢asové ramce. DalSi zabezpecCeni muzete pfidat tak, Ze nakonfigurujete
ucty sluzeb AD tak, aby se mohly pfihlasit pouze v urcitou denni dobu.

8. Kontrola konfigurace hesla. Mlzete nastavit servisni ucet, aby uzivatel nemohl
zménit sveé vilastni heslo . MUzZete to také nastavit tak, aby ucet nemohl byt
delegovan na nékoho jiného. Tim je zajisténo, Ze administrator kontroluje heslo a
nikdo jiny nez opravnéni uzZivatelé nema pfistup k uctu.

9. Povolit auditovani. Nezapomernite povolit auditovani pro vSechny ucty sluzeb a
souvisejici objekty. Jakmile je auditovani povoleno, pravidelné kontrolujte protokoly,
abyste vidéli, kdo, kdy a pro jaké ucely ucty pouziva. Audit je jednim z
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dodrzovani internich procest a opatfeni pro dodrzovani predpislti a dokaze odhalit
jakékoli problémy nebo poruseni dfive, nez uplyne pfili§ mnoho ¢asu.

10. Implementujte software pro spravu pristupovych prav. Byt opatrny je zasadni,
aby se zabranilo zneuZziti Sirokého pfistupu a opravnéni. Nastroj pro spravu
pristupovych prav mize byt pfinosem pro zajisténi toho, ze uzivatelské ucty jsou
nastaveny a spravovany s pfislusSnymi opravnénimi a pfistupem.

Doporuduji SolarWinds © Access Rights Manager (ARM), ktery je navrzen tak, aby
automatizoval proces spravy uctu a zkratil as, ktery musite vénovat poskytovani.

Software také obsahuje podrobné nastroje pro audit a sledovani shody, které vam

pomohou splnit pfisné pozadavky na dodrzovani bezpecénosti, v€etné predpisu pro
dodrzovani zasad a odvétvi, jako jsou GDPR, PCI DSS a HIPAA .
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Nastroje auditu v ARM jsou jednoduché a snadno pouzitelné a umoznuji vam rychle
vytvaret zpravy o pouzivani uctu a chovani, které jsou pfipraveny pro auditora a spravu, a
také o chovani, které prokaze dodrzovani dulezitych bezpeénostnich procesu.

Dal8im FeSenim, které stoji za to vyzkouS$et, je Passportal. Toto je feSeni spravy hesel pro
MSP a dalSi poskytovatele IT sluzeb, stejné jako velké korporace a podniky vSech typu.

S Passportal ziskate pfistup k centralizované cloudové platformé pro spravu hesel.
Muzete si ulozit tolik hesel, kolik potfebujete, vyhledavat a libovolné je ménit a
konfigurovat nastaveni tak, aby vyhovovalo vasim potfebam.

Pokud tedy potfebujete zplsob, jak spravovat pfihlaSovaci udaje sluzby Active Directory
— nebo pfihlaSovaci udaje vasich klientd — Passportal je komplexni feSeni. Je navrzen
tak, aby byl také zabezpeceny, takZe se nemusite bat, Ze by se vase hesla a dalSi klicova
data dostala do nespravnych rukou.
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