Mnoho Linuxovych systému je dlouhodobé infikovano
nenapadnym malwarem
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Od roku 2021 infikoval tisice linuxovych systému zakefny malware s nazvem Perfctl,
ktery se vyznacCuje nejen svou nenapadnosti, ale také Sirokym spektrem aktivit, které
muZze vykonavat. Bezpe€nostni experti upozorfiuji na jeho schopnost vyuzivat
zranitelnosti a nespravné konfigurace, coz ho €ini obzvlasté nebezpecnym.

Malware s nazvem Perfctl byl poprvé zaznamenan bezpecnostnimi vyzkumniky z Aqua
Security a od té doby predstavuje velkou hrozbu pro tisice linuxovych systému po
celém svété. Tento malware ma schopnost zUstat skryty v systému po dlouhou dobu, coz
znesnadnuje jeho detekci a nasledné odstranéni. S vyuzitim vice nez 20 000 znamych
chyb v konfiguraci systému a zavaznych zranitelnosti, jako je CVE-2023-33246, se Perfctl
zaméruje na Sirokou Skalu zafizeni pfipojenych k internetu.

Co je Perfctl?

Perfctl je Skodlivy software, ktery zneuziva linuxové systémy pfedevsim ke dvéma
ucelum: tézbé kryptomén a fungovani jako proxy server, ktery slouzi k maskovani pavodu
internetového provozu. Malware se dokaze infiltrovat do systému tim, Ze se tvafi jako
legitimni procesy a soubory, coz zna¢né ztézuje jeho odhaleni. Nazev Perfctl je
kombinaci nazvu linuxového monitorovaciho nastroje 'perf' a zkratky 'ctl', bézné
pouzivané u pfikazovych nastroju.
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Zajimavosti je, Ze Perfctl pfebira nazvy souboru a procesu, které jsou velmi podobné
tém, jez jsou v linuxovych systémech bézné, coz mu umozrniuje se snadno skryt. Malware
se Casto instaluje jako rootkit, coz znamena, Ze se ukryva i pfed administratorskymi
nastroji a opera¢nim systémem.

Jak Perfctl funguje?

Po infikovani systému Perfctl vyuziva nékolik technik, které mu umoznuji prezit restart
systému a pokracovat ve svych Cinnostech, i kdyz jsou hlavni komponenty odstranény.
Mezi tyto techniky patfi napfiklad Uprava uzivatelského prostredi pfi pfihlaseni (skript
.profile) nebo kopirovani samotného malwaru z paméti na rizné ¢asti disku, ¢imz
zajistuje svou stalou pfitomnost.

DalSi z jeho schopnosti je manipulace s linuxovym procesem pcap_loop, ktery monitoruje
sitovy provoz. Pomoci takzvaného hookingu dokaze Perfctl tento proces zménit tak, aby
se administratorovi nezobrazovaly Zzadné podezrelé aktivity. Malware rovnéz potlacuje
chyby pfi spousténi (mesg), aby uzivatelé nevidéli zadné varovné hlasky.

Perfctl také vyuziva anonymni komunikacni sité, jako je TOR, k odesilani dat a pfijimani
pfikazl od utoénikd. Po uspésné infiltraci dokaze instalovat dalSi malware, coz zvySuje
jeho nebezpecnost pro infikovany systém.

Sifeni a zranitelnosti

Jednou z kliovych vlastnosti Perfctl je jeho schopnost vyuZzit Sirokou Skalu zranitelnosti.
Zvlasté nebezpecna je jeho schopnost zneuzit zranitelnost CVE-2023-33246, ktera se
vyskytuje v systému Apache RocketMQ, popularnim feSeni pro zasilani zprav a
streamovani dat na linuxovych systémech. Tato zranitelnost byla ohodnocena nejvysSim
stupném zavaznosti (10 z 10), coz znamena, ze uto¢nik muze snadno ziskat plny pfistup
k napadenému systému.

DalSim faktorem, ktery pfispiva k §ifeni Perfctl, je existence tisicl linuxovych systému s
nespravnou konfiguraci. Podle Aqua Security se jedna o vice nez 20 000 béznych
nespravnych nastaveni, které mohou byt snadno zneuzity k infikovani systému.
Vyzkumnici odhaduji, Ze potencialné zranitelnych systému jsou miliony, coz €ini Perfctl
velkym nebezpelim zejména pro organizace a jednotlivce po celém svété.

Kryptomény a proxy servery

Jednou z hlavnich funkci malwaru Perfctl je téZba kryptomén. Malware vyuziva
systémove prostredky, jako je vypocetni vykon procesoru, k t€zbé kryptomén, ¢imz
vyrazné zpomaluje vykon infikovaného systému. UZivatelé si mohou vSimnout zvySené
spotfeby energie a pfehfivani zafizeni, coz jsou bézné indikatory kryptoménové tézby.
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Kromé tézby kryptomén dokaze Perfctl infikovany systém vyuZzivat jako proxy server.
Tento proces, znamy jako proxy-jacking, umozriuje uto€nikim smérovat svUj internetovy
provoz pres infikované zafizeni, ¢imz maskuji svou pravou identitu a misto pfipojeni.
Takova aktivita muze byt pro uzivatele nebezpecna, protoze jejich IP adresa mlze byt
zneuzita k nelegalnim ¢innostem.

Detekce a prevence

Perfctl je obtizné detekovat, protoze se dokaze velmi dobfe skryt. Pokud se vSak
uzivatelé setkaji s neobvyklym chovanim systému, jako je vysoké vyuZiti procesoru
béhem necinnosti nebo nahlé zpomaleni systému, méli by zacit patrat po znamkach
infekce. Mezi hlavni indikatory patfi neznamé procesy a soubory s podezielymi nazvy,
stejné jako neobvyklé aktivity na siti.

Prevence spociva pfedevsim v aplikaci bezpecnostnich zaplat a oprav, zejména pro
zranitelnosti, jako je CVE-2023-33246. Dulezité je také pravidelné kontrolovat nastaveni
systému a opravit znamé chyby v konfiguraci, které by mohly byt zneuzity. Administratofi
by méli sledovat své systémy a nasazovat bezpe€nostni nastroje, které dokazou
detekovat znamky kompromitace.
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