Ukrajina zatkla nepoctivého operatora VPN
poskytujiciho pristup k Runetu
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Ukrajinska kyberneticka policie zatkla 28letého muze, ktery
provozoval rozsahlou sluzbu virtualni privatni sité (VPN),
umozAujici lidem z celé zemé pfistup k ruskému internetu (Runet).

Runet je Cast internetu, ktera zahrnuje ruskeé stranky na doménach
nejvyssi urovné ,.ru” a ,.su”, v€etné vladnich stranek, platforem
socialnich médii, vyhledavacu a rliznych zpravodajskych platforem
ze zemé. Ruska vlada podnikla kroky ke kontrole, omezeni,
sledovani a izolaci od SirSiho globalniho internetu,
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Na zakladé omezeni a sankci uvalenych ukrajinskou Radou narodni
bezpecénosti a obrany (NSDC) je pfistup k Runetu zakazan.
Ukrajinsti poskytovatelé internetovych sluzeb (ISP) proto blokuji
pristup k ruskym platformam ze své zemé.

Nepoctiva sluzba VPN, ktera byla zfizena kratce po ruské invazi na
Ukrajinu, umoZznila Rusum na okupovanych uzemich a také ruskym
sympatizantum po celé Ukrajiné omezeni obejit.

Jde o poruSeni Casti 5 Clanku 361 ukrajinského trestniho zakoniku,
za které Celi hacker samouk z Chmelnyckého obvinéni, za které
muze skoncCit az 15 lety vézeni.

Podle oznameni policie nabizela sluzba VPN pristup k vice nez 48
milionam IP adres Runet a usnadnovala sitovy provoz, ktery
presahl 100 gigabajtt denné.

"Spusténi" umoznilo pfFistup k vice nez 48 milionum IP adres
ruského internetového segmentu, ¢imz se obesly sankce NSDC,"
vysvetlila policie .

"Podle Setreni pfesahl denni objem sitoveho provozu 100
gigabaijtd."
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Sluzba byla inzerovana prostfednictvim kanalt Telegram a
souvisejicich online komunit, pfiCemz hacker se prezentoval jako
vyvojar projektu.

Podezrely ovladal nepoctivou sluzbu VPN z autonomniho serveru
umisténého v jeho byté. Zaroven si také pronajal servery v
Némecku, Francii, Nizozemsku a Rusku, aby usnadnil pristup do
ruske sité.

Ukrajinska policie se proto domniva, ze rusti zpravodajsti agenti
meli pristup k informacim o uzivatelich sluzby VPN.

Béhem zatykani a souvisejicich prohlidek v Chmelnyckém a
Zytomyru policie zabavila serverové zafizeni, pogitate a mobilni
telefony.
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Policie v souCasné dobé data analyzuje a doufa, Ze se ji podafi
identifikovat dalSi komplice nebo ruské agenty uzce spolupracuijici s
provozovatelem sluzby VPN.

Souvisejici €lanky:

Nedavny kyberneticky utok Dr.\Web provedeny proukrajinskymi
hacktivisty

Nizozemska policie zatkla administratora temnéeho webového trhu
'‘Bohemia/Cannabia’

Neshody zablokovany v Rusku a Turecku kvuli Sifeni nelegalniho
obsahu

Rusko zatklo zakladatele Cryptexu, na kterého byly uvaleny sankce,

a 95 dalSich podezrelych

Ukrajina zakazala Telegram na vojenskych a vladnich zarizenich
kvuli bezpe€nostnim rizikim

Bill Toulas

Bill Toulas je technicky spisovatel a zpravodaj infosec s vice nez
desetiletymi zkuSenostmi s praci na raznych online publikacich,
které pokryvaji open-source, Linux, malware, incidenty naruSeni dat
a hacky.
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