Iransti hackefi nyni vyuzivaji chybu Windows ke
zvyseni opravneéni
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iranska statem podporovana hackerska skupina APT34, neboli
OilRig, nedavno vystupriovala své aktivity novymi kampanémi
zamérenymi na vladni subjekty a subjekty kritické infrastruktury ve
Spojenych arabskych emiratech a v oblasti Perského zalivu.

V téchto utocich, které zaznamenali vyzkumnici Trend Micro, OilRig
nasadil nova zadni vratka zamérena na servery Microsoft Exchange
ke kradezi pfihlaSovacich udaju a také vyuZzila chybu Windows
CVE-2024-30088 ke zvysSeni svych opravnéeni na
kompromitovanych zafizenich.
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Kromé této aktivity Trend Micro také navazal spojeni mezi OilRig a
FOX Kitten, dalSi iranskou APT skupinou zapojenou do
ransomwarovych utokda.
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Nejnovéjsi uto€ny retéz OilRig

Utoky, které zaznamenala spoleénost Trend Micro, zaginaji
zneuzitim zranitelného webového serveru k nahrani webového
shellu, coz uto¢nikim dava moznost spoustét vzdaleny kéd a
pfikazy PowerShellu.

Jakmile je webovy shell aktivni, OilRig jej vyuZije k nasazeni dalSich
nastroju, v€etné komponenty navrzené k vyuziti chyby Windows
CVE-2024-30088.

CVE-2024-30088 je velmi zavazna chyba zabezpeceni tykajici se
eskalace opravnéni, kterou spoleénost Microsoft opravila v ¢ervnu
2024 a umoznuje uto€nikim eskalovat sva opravnéni na uroven
SYSTEMU, coz jim poskytuje vyznamnou kontrolu nad napadenymi
zafizenimi.

Spolecnost Microsoft pfiznala zneuziti CVE-2024-30088 v ramci
proof-of-concept, ale zatim tuto chybu na svém bezpecnostnim
portalu neoznacila jako aktivné vyuzivanou. CISA ji také nenahlasila
jako drive zneuzitou v katalogu ts Known Exploited Vulnerability.

Dale OilRig zaregistruje knihovnu DLL filtru hesel, ktera zachyti
povéreni ve formatu prostého textu béhem udalosti zmény hesla, a
poté stahne a nainstaluje nastroj pro vzdalené monitorovani a
spravu ,ngrok”, ktery se pouziva pro tajnou komunikaci
prostfednictvim zabezpeclenych tunelu.

DalSi novou taktikou aktért hrozeb je zneuzivani on-premise
serveru Microsoft Exchange ke kradezi pfihlaSovacich udaju a
exfiltraci citlivych dat prostfednictvim legitimniho e-mailového
provozu, ktery je tézké odhalit.
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Backdoor kradeni hesel z Exchange
Zdroj: Trend Micro

Exfiltraci usnadnuji nova zadni vratka s nazvem ,StealHook®",
zatimco Trend Micro fika, Ze vladni infrastruktura se Casto pouziva
jako kliCovy bod, aby se proces zdal legitimni.

,KliCovym cilem této faze je zachytit ukradena hesla a predat je
uto€nikum jako prilohy e-mailu,” vysvétluje Trend Micro ve zprave .

"Navic jsme zjistili, ze aktéfi hrozeb vyuzivaji legitimni ucty s
ukradenymi hesly k smérovani téchto e-mailt pres viadni servery
Exchange."
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Nejnovéjsi utoény retézec OilRig
Zdroj: Trend Micro

TrendMicro fika, Ze existuji podobnosti kodu mezi StealHook a
backdoors OilRig pouzivanymi v minulych kampanich, jako je
Karkoff , takze nejnovéjsi malware se zda byt spiSe evoluénim
krokem nez novym vytvorenim od nuly.

Neni to také poprvé, co OilRig pouzil servery Microsoft Exchange
jako aktivni soucast svych utokd. Témér pred rokem spolecnost
Symantec oznamila , Ze APT34 nainstaloval backdoor PowerShell
nazvany ,PowerExchange” na mistni servery Exchange schopné
pfijimat a spoustét pfikazy prostrednictvim e-mailu.

Aktér ohrozeni zustava vysoce aktivni v regionu Stfedniho vychodu
a jeho spojeni s FOX Kitten, i kdyz neni v tuto chvili jasné,
znepokojuje potencial pfidani ransomwaru do jeho uto¢ného
arzenalu.

Vzhledem k tomu, zZe vétSina cilovych subjektu je v energetickém
sektoru, podle Trend Micro by provozni vypadky v téchto
organizacich mohly vazné ovlivnit mnoho lidi.
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CISA fika, ze kriticka chyba Fortinet RCE se nyni vyuZziva pfi
utocich

Mozilla opravuje Firefox zero-day aktivhé zneuzivany pri utocich

lvanti varuje pfed tfemi dalSimi nultymi dny CSA zneuzitymi pfi
utocich

Qualcomm opravuje vysoce zavazné zero-day_utoky

Pres 4 000 obchodu Adobe Commerce a Magento bylo hapadeno
utoky CosmicSting

Bill Toulas

Bill Toulas je technicky spisovatel a zpravodaj infosec s vice nez
desetiletymi zkuSenostmi s praci na riznych online publikacich,
které pokryvaji open-source, Linux, malware, incidenty naruseni dat
a hacky.

e Predchozi ¢lanek

» DalSi Clanek

Komentare

blackhatcat - Pfed 1 dnem

pro¢ se obtéZovat pouzivanim exploittl, kdyz existuiji “,'__"otogre
nastroje jako nsudo/nanarun a shadno umoznuji blackhz
spusténi eskalace jako systémovy nebo davéryhodny

instalacni program

Pfidat komentarPravidla komunity.

Pro pfidani komentare se musite pfihlasit

Jesté nejste Clenem? Zaregistrujte se nyni

Také by se vam mohlo libit:

5/5


https://www.bleepingcomputer.com/news/security/cisa-says-critical-fortinet-rce-flaw-now-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/mozilla-fixes-firefox-zero-day-actively-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/ivanti-warns-of-three-more-csa-zero-days-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/qualcomm-patches-high-severity-zero-day-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/over-4-000-adobe-commerce-magento-shops-hacked-in-cosmicsting-attacks/
https://www.bleepingcomputer.com/author/bill-toulas/
https://www.bleepingcomputer.com/offer/deals/train-to-be-a-certified-ethical-hacker-with-this-50-course-bundle-deal/
https://www.bleepingcomputer.com/news/google/google-warns-ublock-origin-and-other-extensions-may-be-disabled-soon/
https://www.bleepingcomputer.com/forums/u/1285955/blackhatcat/
https://www.bleepingcomputer.com/posting-guidelines/
https://www.bleepingcomputer.com/forums/index.php?app=core&module=global&section=register

