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Toto je nejobsahlejsi seznam doporucenych postupl zabezpedeni sluzby Active Directory

online.

V této pfiru¢ce se podélim o sva doporuceni pro zabezpeceni sluzby Active Directory a o
tom, jak muzete zlepSit zabezpeceni prostredi vasi domény Windows.

Za zlepSeni zabezpeceni nemusite utracet jméni, existuje mnoho bezplatnych a
nizkonakladovych feSeni, ktera vam ukazu v této pfirucce.

Témata zabezpecCeni AD pokryta v této prirucce:

Proc¢ je zabezpeceni Active Directory nezbytné

V mnoha organizacich je Active Directory centralizovanym systémem, ktery ovéfuje a

autorizuje pfistup k siti. Dokonce i v cloudovém nebo hybridnim prostfedi to stale muze
byt centralizovany systém, ktery udéluje pfistup ke zdrojum. P¥i pfistupu k dokumentu v
siti, OneDrive, tisku na sitove tiskarné, pfistupu k internetu, kontrole e-mailu a tak dale
v8echny tyto prostfedky Casto prochazeji pres Active Directory, aby vam udélily pristup.

Sluzba Active Directory existuje jiz dlouhou dobu a v prabéhu let objevili zlomysIni aktéfi
zranitelna mista v systému a zpUsoby, jak je zneuzit. Kromé zranitelnosti je pro hackery
velmi snadné jednoduSe ukrast nebo ziskat uzivatelské pfihlaSovaci udaje, které jim pak
umozni pristup k vasim datlim. Pokud mohou ziskat pfistup k vasemu pocitaci nebo k
vasemu pfihlaseni, mohou potencialné ziskat uplny pfistup k Active Directory a vlastnit
vasi sit.

Nyni se ponofime do seznamu doporu¢enych postupt zabezpeceni sluzby Active
Directory.

1. Omezte pouzivani spravcu domény a dalsSich privilegovanych
skupin

Clenové doménovych spravct a dal$ich privilegovanych skupin jsou velmi vykonni.
Mohou mit pfistup k celé doméné, vdem systémim, vSem datum, pocitacim,
notebookum a tak dale.

Je doporuceno nemit zadné kazdodenni uzivatelské ucty ve skupiné Domain Admins,
jedinou vyjimkou je vychozi ucet Domain Administrator.

Spravci domén jsou to, co se ti padousi snazi hledat.
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Spolecnost Microsoft doporucuje, abyste v pfipadé potfeby pfistupu DA doasné umistili
ucet do skupiny DA. Po dokonceni prace byste méli odebrat ucet ze skupiny DA.

Tento proces se také doporucuje pro skupiny Enterprise Admins, Backup Admins a
Schema Admin.

Domain Admins Properties ? X
Object Security Atribute Edtor
General Members Member Of Managed By
Members:
Name Active Directory Domain Services Folder
11_, Administrator ad activedirectorypro com/sers
E, Alice Mils ad activedirectorypro.com/ADPRO Users/Accou...

u Billy Ru=s=o ad activedirectorypro.com/ADPRO Users/Accou. ..
,1!, Carol Watts ad. au::tlvedweciorypm com/ADPRO Users/Accou...

.!, Helen Bai et LaBns Users/Accou...
.f, Ima Kim This is VERY BAD 0 Users/Accou....
E, James Art D Users/Accou...

:!,. Jennie Momis  ad.activedirectorypro.com/ADPRO Users/Accou...

OK Cancel Apply Help

O co jde?

Pro utoCniky je pfilis snadné ziskat nebo prolomit pfihlaSovaci udaje.

Jakmile utocnici ziskaji pfistup k jednomu systému, mohou se v ramci sité pohybovat
lateralné a hledat vy3Si opravnéni (administratofi domény).

Jedna metoda, jak toho dosahnout, se nazyva predat hash.

Predat hash umoznuje uto¢nikovi pouzit hash hesla k autentizaci do vzdalenych systémi
misto bézného hesla. Tyto hodnoty hash Ize ziskat z pocitaci koncovych uzivatelu.

StrasSidelné, ze?

Utognikovi staéi jeden kompromitovany pogitaé nebo uzivatelsky Géet ke kompromitaci
sité.
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Vycisténi skupiny Domain Admins je skvélym prvnim krokem ke zvySeni zabezpeceni
vasi sité. To muze utoCnika vzdorovité zpomalit.

Proces odebrani uctl ze skupiny DA neni snadny. Vim to z prvni ruky, protoze jsem
nedavno proSel timto procesem. Je velmi bézné mit pfili§ mnoho uétd ve skupiné DA.

Véci se zlomi, takze budte pfipraveni.

2. Pouzijte dva nebo vice uctu (bézny ucet a ucet spravce)

Neméli byste se kazdy den pfihlaSovat pomoci uctu, ktery je mistnim spravcem nebo ma
privilegovany pfistup (administrator domény).

Misto toho vytvorte dva ucty, bézny ucet bez prav spravce a privilegovany ucet, ktery se
pouziva pouze pro administrativni ukoly.

ALE
Nevkladejte svlj sekundarni ucet do skupiny Domain Admins, alespori trvale.

Misto toho se fidte nejméné privilegovanym administrativhim modelem . V zasadé to
znamena, Ze by se vSichni uzivatelé méli pfihlasit pomoci uctu, ktery ma minimalni
opravnéni k dokonceni své prace.

Muzete si precist dalsi ¢lanky a féra a pfidat svuj sekundarni ucet do skupiny Domain
Admins.

Toto neni osvédCeny postup spolecnosti Microsoft a nedoporu€oval bych to. Opét
doCasné je v pofadku, ale musi byt odstranéno, jakmile je prace hotova.

Diky tomu Microsoft neusnadriuje zbavit se prav spravce domény. Neexistuje Zzadny
snadny proces, jak delegovat prava na vSechny systémy, jako je DNS, DHCP, skupinové
zasady a tak dale. To je €asto duvod, pro€ ma tolik lidi prava spravce domény.

Méli byste pouzivat bézny ucet bez administratora pro kazdodenni ukoly, jako je kontrola

e-mailu, prochazeni internetu, listkovy systém a tak dale. Privilegovany ucet byste pouzili
pouze tehdy, kdyZ potifebujete provadét ukoly spravce, jako je vytvorfeni uzivatele v Active
Directory, pfihlaseni k serveru, pfidani zaznamu DNS atd.

Podivejte se na tyto dva scénare.

Scénar 1 — IT zaméstnanci s doménovymi pravy

Steve se pfihlasi do svého pocitace pomoci privilegovaného uctu, zkontroluje svij e-mail
a neumysliné si stahne virus. Vzhledem k tomu, ze Steve je lenem skupiny DA, ma virus
plna prava k jeho pocitaci, vSéem serverim, v§em souborim a celé doméné. To by mohlo
zpusobit vazné poskozeni a vést k selhani kritickych systéma.
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Nyni vezméte stejny scénar, ale tentokrat je Steve pfihlasen se svym béznym
neadministratorskym uctem.

Scénar 2 — IT zaméstnanci s béznymi pravy

Steve zkontroluje svuj e-mail a nechténé stahne virus. Virus ma omezeny pfistup k
pocitaCi a nema pfistup k doméné nebo jinym serverim. Zpusobilo by to minimalni Skody
a zabranilo by se Sifeni viru po siti.

Pouhym pouzivanim bézného uctu muzete zvysit bezpecnost a vyhnout se vaznym
Skodam.

Zde jsou nékteré bézné ukoly, které Ize delegovat na sekundarni ucet spravce.

e Prava pro uzivatele a pocitaCe sluzby Active Directory
« DNS

e DHCP

e Prava mistniho spravce na serverech

e Zasady skupiny

e Vyména

e Prava mistniho spravce na pracovnich stanicich

¢ Vsphere nebo Hyper-v Administration

Nékteré organizace pouZzivaji vice nez dva ucty a pouzivaji viceuroviovy pfistup. To je

Vv s

e Bézny ucet

Uget pro spravu serveru

Uget pro spravu sité

Uget pro spravu pracovni stanice

3. Zabezpecte ucet spravce domény

Kazda doména obsahuje ucet Administrator, tento ucet je ve vychozim nastaveni ¢lenem
skupiny Domain Admins.

Vestavény ucet spravce by se mél pouzivat pouze pro nastaveni domeény a obnovu po
havarii (obnovu Active Directory).

Kazdy, kdo vyzaduje pfistup na urovni spravce k serverim nebo sluzbé Active Directory,
by mél pouzivat svuj vlastni individualni ucet.

Nikdo by nemél znat heslo uctu spravce domény. Nastavte si opravdu dlouhé heslo o
délce 20 znakll a zamknéte ho v trezoru. Opét je to potieba pouze pro ucely obnovy.

Kromé toho ma spoleénost Microsoft nékolik doporuceni pro zabezpeceni vestavéného
uCtu spravce. Tato nastaveni Ize pouzit na zasady skupiny a pouzit na vSechny pocitacCe.
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« Povolit Uget je citlivy a nelze jej delegovat.

e Pro interaktivni pfihlaseni je vyzadovano povoleni karty Smart Card
o Odepirit pFistup k tomuto pocitaci ze sité

o Odeprit pfihlaseni jako davkovou ulohu

o Odeprit pfihlaseni jako sluzbu

o Odeprit pfihlaseni pfes RDP

DalSi podrobnosti o zabezpeceni uctu spravce domény naleznete v tomto ¢lanku
spole¢nosti Microsoft Zabezpeceni vestavénych ucta spravce ve sluzbé Active Directory

4. Zakazte ucet mistniho spravce (na vSech pocitacich)

Uget mistniho spravce je dobfe znamy ucet v prostfedi domény a neni potfeba.
Neni potfeba, je to pravda?
Ano
Méli byste pouzivat individualni ucet, ktery ma potfebna prava k provadéni ukold.
Jaky je problém s uc¢tem mistniho spravce?
Dva problémy.
1. Je to dobfe znamy ucet, i kdyZz jej prejmenujete, SID je stejné a utocnici jej dobre
znaji.
2. Casto je konfigurovan se stejnym heslem na kazdém pogitadi v doméné.

Uto&nici staéi kompromitovat jeden systém a nyni maiji prava mistniho spravce na
kazdém pocitaci pfipojeném k doméné. Poté by mohli tento uc€et pouzit k pfevedeni do
jiného systému s cilem najit pfistup spravce domeny.

Pokud potfebujete na pocitaci provadét ukoly spravce (instalovat software, mazat
soubory atd.), méli byste to délat pomoci svého individualniho uctu, nikoli u¢tu mistniho
spravce.

| kdyzZ je uCet deaktivovan, muzete zavést systém do nouzového rezimu a pouzit ucet
mistniho spravce.

Jako spravce vim, Ze tyto osvédCené postupy nejsou vzdy praktické nebo predstavuji
obrovské nepfijemnosti.

Co kdyz je sit mimo provoz nebo karta NIC zanikla, co kdyz ji potfebujete vyjmout z
domény a znovu ji pfidat? Existuji zpUsoby, jak to obejit, ale mize vas to opravdu
zpomalit.

Pokud nemuzete ucet deaktivovat, zde jsou doporuceni pro zabezpeceni uctu. Lepsi
alternativou je pouziti nastroje Microsoft LAPS (popsano nize v tipu #5)
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Odepfrit pfistup k tomuto pocitaci ze sité
Odepiit pfihlaseni jako davkova uloha
Odepit pfihlaseni jako sluzbu

Odepit pfihlaseni pfes RDP

DalSi podrobnosti naleznete v nasledujicim ¢lanku Zabezpecéeni uctl a skupin mistnich
spravcu

5. Pouzijte reseni hesla mistniho spravce (LDAPS)

Reseni hesla mistniho spravce (LAPS) se stava oblibenym nastrojem pro zpracovani
hesla mistniho spravce na vSech pocitaCich.

LAPS je nastroj spoleCnosti Microsoft, ktery poskytuje spravu hesel mistnich uctu
pocitacu pfipojenych k doméné. Nastavi jedinecné heslo pro kazdy ucet mistniho spravce
a ulozi jej do Active Directory pro snadny pfistup.

Toto je jedna z nejlepSich bezplatnych moznosti pro zmirnéni pfedavani hasovacich
utokd a bo&niho pohybu z pocitae do pocitace.

Je velmi bézné, Ze organizace nasazuji Windows pomoci systému zaloZzeného na bitové
kopii. To umoznuje rychlé nasazeni standardni konfigurace do vSech zafizeni.

Ale..

To €asto znamena, Ze ucet mistniho spravce bude na kazdém pocitaci stejny. Vzhledem
k tomu, Ze mistni uCet spravce ma plna prava ke vSemu v pocitaci, staci, aby byl jeden z
nich kompromitovan, a pak ma hacker pfistup ke vSem systémum.

LAPS je postaven na infrastruktufe Active Directory, takze neni potfeba instalovat dalsi
servery.

Reseni vyuziva rozsifeni na strané klienta se zasadami skupiny k provadéni vech uloh
spravy na pracovnich stanicich. Je podporovan na Active Directory 2003 SP1 a vysSi a
klient Vista Service Pack 2 a vyssi.

Pokud potfebujete na pocitaci pouZzit uCet mistniho spravce, heslo byste ziskali ze sluzby
Active Directory a bylo by jedinecné pro tento jediny pocitac.

6/27


https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-h--securing-local-administrator-accounts-and-groups

2 LAPS U | = [ = [T

ComputerMame
|f | Search
Paszaword

|ue714wK8rZm7 |

Fassword expires
] |E£ET-"£2-I}1'E 11:13:52 AM

Mew expiration time
[ Thursday . Juy 28,2016 11:2448AM [~ || Set |

Podrobné pokyny k instalaci LAPS naleznete v tomto ¢lanku Jak nainstalovat feSeni
hesla mistniho spravce (LAPS)

6. Pouzijte zabezpec¢enou Admin Workstation (SAW)

ZabezpecCena pracovni stanice spravce je vyhrazeny systém, ktery by se mél pouzivat
pouze k provadéni administrativnich uloh s vasim privilegovanym uctem.

Nemeélo by se pouzivat pro kontrolu e-mailt nebo prochazeni internetu. Ve skutecnosti by
nemél mit ani pfistup k internetu.

Jaké ukoly byste délali na SAW?

¢ Administrace Active Directory

Zasady skupiny

Sprava serverd DNS a DHCP

Jakakoli uloha, ktera vyzaduje administratorska prava na serverech
Administratorska prava k systémum pro spravu, jako jsou VMware, Hyper-v, Citrix
Sprava Office 365

Dostanete napad.

V zasadé, kdyz potfebujete pouzivat svij privilegovany ucet k provadéni ukoll spravce,
méli byste to délat ze SAW. Denné pouZzivané pracovni stanice jsou zranitelngjsi vici
kompromitaci z pfedavani hash, phishingovych utoku, faleSnych webovych stranek,
keyloggerl a dalSich.

Pouziti zabezpecCené pracovni stanice pro vas zvyseny ucet poskytuje mnohem vétsi
ochranu pred témito vektory utokd. Vzhledem k tomu, ze utoky mohou pochazet zevnitf i
zvenci, je nejlepsi pfijmout predpokladané poruseni bezpecnostni pozice.

Vzhledem k neustalym hrozbam a zmé&nam technologie se metodika nasazeni SAW
neustale meéni. Existuji také PAW a skokové servery, aby to bylo jesté vice matouci.
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Zde je nékolik tipu, které vam pomohou zacit:

o Pouzijte Cistou instalaci OS (pouzijte nejnovéjsi OS Windows)
o Aplikujte zakladni bezpecnostni linii tuhnuti (viz tip €. 25)

o Povolit uplné Sifrovani disku

e Omezit porty USB

e Povolte branu Windows Firewall

¢ Blokovat internet

e Pouzijte virtualni pocita€ — terminalovy server funguje dobre

» Nainstalovany minimalni software

e Pro pfistup pouzijte dvoufaktorovou nebo Cipovou kartu

o Omezte systémy tak, aby pfijimaly pouze pfipojeni ze SAW

Zde je mQj typicky pracovni postup pomoci SAW:

1. Pfihlaste se do mého pocitace pomoci svého bézného uctu, abyste mohli
zkontrolovat e-maily a zobrazit nové zadosti o podporu.

2. Pokud mam néjaké administrativni ukoly, pfihlasim se do svého SAW pomoci svého
privilegovaného uctu, ktery ma prava upravovat Clenstvi ve skupiné AD a pfidat
uzivatele do potfebné skupiny zabezpeceni AD.

Docela pfimocare, ze?

Muze se to zdat jako problém, ale ve skute€nosti mi to takto vyhovuje. Mohu se vzdalené
pfipojit, kdyz jsem mimo sit, a mit server, ktery ma vSechny nastroje, které potfebuji. Také
se nemusim starat o preinstalaci veSkerého podpUrného softwaru, pokud potfebuji znovu
vytvofit bitovou kopii svého pocitace.

Dal$i informace o tomto tématu najdete v dokumentaci k zafizenim s privilegovanym
pristupem spolecnosti Microsoft .

7. Povolte nastaveni zasad auditu pomoci zasad skupiny

Ujistéte se, Ze jsou v zasadach skupiny nakonfigurovana nasledujici nastaveni zasad
auditu a pouzita na vSechny pocitaCe a servery.

Konfigurace pocitace -> Zasady - Nastaveni systému Windows -> Nastaveni
zabezpeceni -> RozSifena konfigurace zasad auditu

Prihlaseni k uctu

Ujistéte se, Ze je ,OvéFeni povéfeni auditu” nastaveno na ,Uspé&ch a netspéch*

Sprava uctu

Audit ,Sprava aplikaéni skupiny* je nastaven na ,Uspéch a netisp&ch*
Audit ,Sprava uétu poditaée“ je nastaven na ,Uspéch a netspéch®
Audit ,Dal$i udalosti spravy uétu* je nastaven na ,Uspé&ch a netspé&ch*
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Audit ,Sprava skupiny zabezpedeni* je nastaveno na ,Uspé&ch a netispéch*
Audit ,Sprava uzivatelskych Gétd“ je nastaveno na ,Uspéch a netspéch®

Podrobné sledovani

Audit 'PNP Activity' je nastaven na 'Success'
Audit 'Process Creation' je nastaven na 'Success'

Prihlaseni/Odhlaseni

Audit ,Uzaméeni uétu“ je nastaven na ,Uspé&ch a neuspéch®

Audit ,Clenstvi ve skupin&” je nastaven na ,Uspéch®

Audit ,0dhlageni* je nastaven na ,Uspé&ch*

Audit ,PihlaSeni” je nastaven na ,Uspé&ch a netisp&ch*

Audit ,Jiné prihlaseni /Udalosti odhlaseni' je nastaveno na 'Uspéch a netspéch'
Audit 'Specialni ptihlaseni' je nastaveno na 'Uspéch'

Pristup k objektu

ik

Audit ,Vyménitelné uloZi$t&" je nastaven na ,Uspé&ch a selhani®

Zmeéna zasad

Audit 'Zména zasad auditu' je nastavena na 'Uspé&ch a neuspéch'
Audit 'Zmé&na zasad ovéfovani' je nastavena na 'Uspéch'
Audit 'Zména zasad autorizace' je nastavena na 'Uspéch’

Privilegované pouziti

Audit 'Sensitive Privilege Use' je nastaven na 'Success and Failure'

Systém

Audit ,Ovlada¢ IPsec” je nastaven na ,Uspéch a netspéch®

Audit“ Jiné systémové udalosti‘ je nastaven na ,Uspéch a netispéch*

Audit ,Zména stavu zabezpedeni“ je nastaven na ,Uspéch*

Audit ,Rozsifeni systému zabezpedeni“ je nastaven na ,Uspé&ch“ and Failure'
Audit 'Integrita systému je nastavena na 'Success and Failure'

Skodliva aktivita asto zagina na pracovnich stanicich, pokud nemonitorujete viechny
systémy, muzete pfehlédnout prvni znamky utoku.

V dalSi ¢asti se budu zabyvat tim, jaké udalosti byste méli sledovat.

8. Monitorujte Active Directory, zda nevykazuje znamky
kompromisu
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Méli byste sledovat nasledujici udalosti sluzby Active Directory, abyste pomohli zjistit
ohrozeni a abnormalni chovani v siti.

Zde jsou néktereé udalosti, které byste méli kazdy tyden sledovat a kontrolovat.

Zmeény privilegovanych skupin, jako jsou Spravci domén, Spravci podnikd a Spravci
schémat

NarUst pokusl o Spatné heslo

Narast uzamcéenych uctu

Uzamceni uctu

Zakazano nebo odebrani antivirového softwaru

VSechny aktivy provadéné privilegovanymi ucty

Udalosti pfihlaseni/odhlaseni

Pouziti ucta mistniho spravce

Jak monitorujete udalosti v Active Directory?

NejlepSim zpusobem je shromazdit vSechny protokoly na centralizovaném serveru a poté
pouzit software pro analyzu protokoll ke generovani zprav.

Nékteré analyzatory protokolU jsou predpfipraveny se zpravami zabezpeceni sluzby
Active Directory a jiné si budete muset vytvofit sami.

Zde jsou nékteré z nejpopularnéjsich analyzatoru protokold.

Elk Stack

Lepid

Splunk

ManageEngine ADAudit Plus
Predavani udalosti systému Windows

S dobrym analyzatorem protokoll budete schopni rychle odhalit podezielou aktivitu ve
vasem prostfedi Active Directory.

Zde je nékolik snimkl obrazovky z analyzatoru, ktery pouzivam. Prvni snimek obrazovky
ukazuje prudky narust uzamceni uctu.

To rozhodné neni normalni.
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Na tomto snimku obrazovky mulzete vidét obrovsky narust selhani pfihlaseni. Bez
analyzatoru protokoll by tyto udalosti bylo tézké zjistit.
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9. Slozitost hesla je na hovno (pouzijte pristupové fraze)

8 slozitych znaku jiz neni bezpecné heslo. Misto toho pouZijte minimalné 12 znakud a
trénujte uzivatele na pristupové fraze.

Cim delsi heslo, tim lépe.

Pristupové fraze jsou jednoduse dvé nebo vice nahodnych slov spojenych dohromady.
Pokud chcete, mlzete pfidat Cisla a znaky, ale nekladl bych to jako pozadavek.
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Studie ukazaly, Zze kdyz pozadujete slozitost, pouziva se podobnym zpusobem a poté se
opakuje. Hackefi se toho chytli a nyni existuji obrovské seznamy hesel (volné dostupné),
které obsahuji miliony snadno uhodnutelnych hesel.

Znate nékoho, kdo pouziva takova hesla?
S@mmer2018 nebo zima 2018! ¢ervna 2018 $
Jsou to pfiSerna hesla a lze je snadno uhodnout.

Dlouha hesla a pouzivani techniky passphrase ztézuji softwaru pro prolomeni hesel a
hackerim uhodnuti.

Lepsi zasady hesel

+ Nastavte hesla o 12 znacich

o Zapamatujte si 10 historie hesel
e pouzivat pfistupové fraze

e Zasada uzamdceni 5 pokusl

Kli¢em k pouzivani pfistupovych frazi je byt u kazdého slova zcela nahodny. Nechcete
psat vétu, kde Ize uhodnout dalSi slovo.

Dobra hesla pomoci pristupovych frazi

Bucketguitartire22
Screenjugglered
RoadbluesaltCloud

VySe uvedené priklady jsou zcela nahodné. Ty by praskly velmi dlouho a s nejvétsi
pravdépodobnosti by je nikdo neuhadl.

Priklady Spatnych pristupovych frazi

Ireallylikepizza22
Theskyisblue44

NIST nedavno aktualizovala své pokyny k zasadam hesel ve specialni publikaci 800-63,
aby feSila nové pozadavky na zasady hesel.

Pokud vaSe organizace musi splhovat urCité standardy, ujistéte se, Ze tyto standardy
podporuji tato doporuceni hesel.

Nezapomenite také aktualizovat pisemné zasady vasi spole¢nosti.

10. Pouzijte popisné nazvy skupin zabezpeéeni

Nejprve se ujistéte, Ze pouzivate opravnéni ke zdrojum se skupinami zabezpeceni, nikoli
na jednotlivé ucty, coz znacné usnadnuje spravu zdroju.
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https://www.nist.gov/
https://pages.nist.gov/800-63-3/

Dale nepojmenujte své bezpecnostni skupiny obecnym nazvem, jako je helpdesk nebo
Skoleni HR.

Kdyz mate obecna jména, jako je tato, zvyknou si na vSechny druhy zdrojl a vy ztratite
veskerou kontrolu nad bezpec€nosti.

A neexistuje snadny zpusob, jak zjistit, kde se skupiny zabezpeceni pouzivaji. Ano,
existuji nastroje, které mizete spustit, ale pokud mate stfedné velké nebo velké prostredi,
bude to obrovsky ukol.

Zde je pfiklad
'Eg |T_|.UCE!| BAD Group Name
&E N Drive HR_Training Good Group Name

IT_Local je velmi obecné. Jen pfi pohledu na nazev nevim, k ¢emu se to pouziva. Ano,
pravdépodobné to pouziva IT oddéleni, ale kde?

Takto se opravnéni mohou vymknout kontrole a muzete skoncit tim, Ze lidem zpfistupnite
véci, ke kterym by neméli mit pfistup. Néktery spravce systému muize dostat zadost o
pristup ke sdilené sitove slozce IT oddéleni a pfidat uzivatele do této skupiny. Ale nevi,
Ze skupina muze byt pouzita na jinych systémech. Nyni dal nékterym uzivatelim plna
opravnéni k jinym systémaim.

Kdyz pouzijete popisny nazev, jako je skupina ,N Drive HR_Training“, miuzZete se na
nazev podivat a mit dobrou pfedstavu o tom, k ¢emu slouzi. V tomto pfikladu je to pro
jednotku N, je to pro HR a ma néco spole¢ného s tréninkem. Vas IT personal by mél mit
dobrou predstavu o tom, co to je, jen podle nazvu.

Zde je realny priklad toho, jak Spatné nazvy skupin mohou vést k problémum.

Pracoval jsem s klientem na vycCisténi opravnéni k Active Directory. Existovalo nékolik
skupin zabezpeceni, které delegovaly opravnéni sluzbé Active Directory.

Existovala skupina s nazvem helpdesk, dalSi skupina IS Support a dalSi s nazvem AD
Modify.

Mél jsem dojem, Ze pouze zaméstnanci Helpdesku maji prava ke sluzbé Active Directory
resetovat hesla a odemknout ucty.

Prijdte zjistit, Ze tyto skupiny byly pouZzity pro jiné zdroje, jako je software helpdesku,
sitové sdileni a tiskarny. Takze to zahrnovalo rizné IT pracovniky.
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Jakmile jsem tyto skupiny odstranil, dostal jsem telefonaty od programatorti a obchodnich
analytikd, ktefi se ptali, pro€¢ uz nemohou resetovat uzivatelska hesla. Pro€ proboha
programatofi resetuji uzivatelska hesla?

Vymazal bych pfesny nazev skupiny zabezpeceni, ktery by tomu zabranil.

Pokud nepojmenujete konkrétni skupinu zabezpeceni, mlze to byt Ulovek pro opravnéni
k mnoha dal§im vécem.

Zde je nékolik dobrych pfikladu, jak pojmenovat skupiny.

Priklad 1: Umoznéte helpdesku resetovat hesla

Nazev skupiny zabezpeceni: IT-Helpdesk-PW-Reset

Protoze je nazev skupiny presny, pomuze to zabranit jeho pouziti na jinych zdrojich, jako
je tiskarna nebo sdilena sit.

Priklad 2: Povolte prava HR ke sdilené slozce

Nazev skupiny zabezpeceni: N Drive HR-Training-Folder-RW
Opét to ma velmi konkrétni nazev a pomaha identifikovat, k Cemu by mél byt pouzit.

Muzete pfijit s vlastni konvenci pojmenovani, staci se upfesnit jménem a vyhnout se
obecnym nazvim jednoslovnych skupin.

11. Najdéte a odstrante neaktivni Gcty uzivatelli a pocitacu

Musite mit zaveden postup pro detekci neaktivnich uzivatell a pocitaCovych uctia ve
sluzbé Active Directory.

Nechcete, aby spousta nepouzivanych ucti sedéla v Active Directory a Cekala, az je
uto¢nik objevi a pouzije. To mlze také zpUsobit problémy s hlasenim, opravami a
zpomalenim zasad skupiny.

CIS Critical Security Controls fika: ,Existuje mnoho zpUsobu, jak skryté ziskat pfistup k
uzivatelskym uctum, v€etné slabych hesel, ucta stale platnych poté, co uzivatel opusti
podnik, ne€innych nebo pFetrvavajicich testovacich uctu*

CIS doporucuje smazat nebo deaktivovat spici ucty po 45 dnech necinnosti

Vytvofil jsem nastroj s nazvem AD Cleanup Tool , ktery vdm umozni rychle najit neaktivni
uzivatele a pocCitacové ucty.
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https://www.cisecurity.org/controls/
https://activedirectorypro.com/ad-pro-toolkit/ad-cleanup-tool/

Active Directory Pro Toolkit

2 = P4 T4 Fa @O [E

Domain Connection BukImport BukUpdate Group  Run  Cancel  Lags
Detais v Update
Authentication  Connection Information C5V Templates Actions Log ~
= Tools Active Tool
. ~ADCleanup Search Options Actions
~User Bulk Import days
User Bulk Updater Mo logons within | 15] z g ‘_:_’
~User Export Tip: By default users and computers are returned.
User Unlock Use the filter button to limit the search Disable Enable Move

H Group Membership Updater
;- Group Membership Report
: LastLogon Report

~NTFS Permissions ‘ ‘

(@) Entire Domain -
MM Filters

=
(O select OU or Group T - o CQ: -3 | Export -
ange Columns

i Uptime /LastBaot
(=- Manitoring
AD Health Monitor [T o Tl e e ol
| ] \ displayhame Izstiogon Status \ SAMACCoUMtHame distinguishediame objectType
» D ‘Yvette Galvan 09/05/2021 6:41 AM Enabled ‘Yvette.Galvan CN=Yvette Galvan,OU=Inacti user
m] Wil Ogrady 09/05/2021 6:42 AM Enabled Wille, Ogrady CN=Wilie Ogrady,OU=Inactiv... user
D Willie Mier 09/05/2021 6:42 AM Enabled Willie. Mier CN=\Willie Mier,OU=Inactive,O user
D Willie Donahue 09/05/2021 6:43 AM Enabled Wilie. Donahue CN=willie Donahue,OU=Inact. user
D William Smith 09/05/2021 6:43 AM Enabled William, Smith CN=William Smith,OU=Inactive... user
D William Prince 09/05/2021 6:43 AM Enabled Wiliam.Prince CN=William Prince, Ol =Inactiv. user
D William Morales 09/05/2021 6:43 AM Enabled Wiliam.Morales CN=william Morales,OU=Inacti... 'user
O william Lopez 09/05/2021 6:43 AM Enabled wiliam.Lopez CN=wiliam Lopez,0U=Inactiv... |user
D William Keeter 09/05/2021 6:44 AM Enabled Wiliam.Keeter CN=William Keeter, OU=Inactiv... user
D William Jordan 09/05/2021 6:44 AM Enabled William. Jordan CN=william Jordan,OU=Inacti user
O william Hamptan 09/05/2021 6:44 AM Enabled William.Hampton CN=william Hampton,OU=Inac... | user
D William Ford 09/05/2021 6:44 AM Enabled William. Ford CN=Wiliam Ford,OU=Inactive,... user
D Abel Austin 10/01/2021 6:34 AM Enabled Abel. Austin CN=Abel Austin,OU=Accounti user

Found 13 Users

Pokud chcete dalSi podrobnosti o hledani neaktivnich uzivatel nebo o tom, jak to provést
pomoci PowerShell, podivejte se na tento ¢lanek s nazvem Hledani neaktivnich uzivateld
ve sluzbé Active Directory

12. Odeberte uzivatele z mistni skupiny administratort

Bézny uzivatel by nemél byt v mistni skupiné spravcu na pocitacich.

Uzivatel s pravy mistniho spravce ma plny pfistup k celému operaénimu systému
Windows. To mlze vést ke vSem druhim bezpecnostnich problémd, jako je instalace
softwaru, deaktivace antiviru, stahovani a instalace malwaru, kradez dat, hackovani
pfihlasovacich udaju, pfepinani na jiné pocCitace a tak dale.

Zprava o zranitelnostech spolecnosti Microsoft fika:

»Z€ vSech zranitelnosti Windows objevenych v roce 2018 bylo 169 z nich povazovano za
LKritické®“. Odstranéni administratorskych prav mohlo zmirnit 85 % téchto kritickych
zranitelnosti®
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https://activedirectorypro.com/wp-content/uploads/2021/10/tool-page-ad-cleanup.png
https://activedirectorypro.com/find-inactive-user-accounts-in-active-directory/

Administrators Properties ? >

General
% Administrators
Description: Administrators have complete and unrestricted access
to the computer/domain
Members:

A A dministrator

_, ADPROMAccounting_Folders
82 ADPROAccounting_Local
| sl A EEC 1 Namain Sdmine

3? ADPROYDomain Users

Yikes...this is bad!!

Changes to a user's group membership

Remove are not effective until the next time the

user logs on.

QK Cancel Apply Help

Odebranim uzivatelt z mistni skupiny spravcl vyrazné omezite moznosti uto¢nikl ziskat
pristup k vaSemu pocitaci a siti.

Doporucuji ovladat skupinu mistnich spravcu pomoci zasad skupiny. Pokud je odeberete
z pocitaCe bez centralizovaného fizeni, nékdo prava jen pfida zpét. Tuto bitvu jsem ved|
mnohokrat s helpdeskem. Odeberu prava a pfi feSeni problému je prosté pfidaji zpét.

Pouziti skupinovych zasad a omezenych skupin zabrani vasim zameéstnancum opustit
ucty ve skupiné.

Napsal jsem kompletniho privodce, podivejte se na to zde -> Odebrat uzivatele ze
skupiny mistnich spravcu pomoci zasad skupiny. .

13. Neinstalujte dalsi software nebo role serveru na DC

Radi¢e domény by mély mit nainstalovany omezeny software a role.

DC jsou pro podnik zasadni, nechcete zvySovat bezpec€nostni rizika tim, Ze na nich bézi
dalSi software.

Windows Server Core je skvéla volba pro spusténi role DC a dalSich roli, jako je DHCP,

DNS, tiskové servery a souborové servery. Server Core bézi bez grafického
uzivatelského rozhrani a vyzaduje méné bezpecnostnich zaplat kvuli mensim rozméram.
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https://activedirectorypro.com/remove-local-admin-rights-using-group-policy/

Jadro serveru mize mit své problémy, ackoli néktery software tfetich stran neni
kompatibilni.

14. Sprava oprav a skenovani zranitelnosti

Uto&nici rychle vyuzivaji znamé zranitelnosti.

Pokud pravidelné nekontrolujete a neopravujete objevené zranitelnosti, vystavujete se
mnohem vétSimu riziku.

K dispozici je velké mnozstvi nastroju pro zranitelnost a skenovani, viz mij seznam
nejlepSiho softwaru pro spravu oprav .

Tipy pro pokracujici spravu zranitelnosti

» Prohledejte vdechny systémy alespon jednou mési¢né, abyste identifikovali
vSechny potencialni zranitelnosti. Pokud muzete skenovat Castéji, je to jesté lepsi.

o Upfednostnéte nalezeni skenu zranitelnosti a nejprve opravte ty, které maji ve volné
pfirodé znamé zranitelnosti.

o Nasadte automatické aktualizace softwaru do operacnich systému

» Nasadte automatické aktualizace softwaru tfetich stran

« |dentifikujte zastaraly software, ktery jiz neni podporovan, a nechte jej aktualizovat.

15. Pouzijte zabezpecené sluzby DNS k blokovani skodlivych
domén

Blokovanim skodlivych vyhledavani DNS muzete zabranit pronikani velkého mnozstvi
Skodlivého provozu do vasi sité.

Kdykoli systém potiebuje pfistup k internetu, ve vétsiné pripadl pouzije nazev domény.
PocitaCe spolu mluvi pomoci IP adresy, takze pocitaCe pouzivaji DNS k mapovani nazvu
domény na IP adresu.

Existuje nékolik dostupnych sluzeb, které kontroluji dotazy DNS na Skodlivé domény a
blokuiji je.

Jak to funguje?

Tyto sluzby DNS shromazduiji informace o Skodlivych doménach z riznych vefejnych a
soukromych zdroji. Kdyz dostane dotaz na doménu, kterou oznacila jako Skodlivou,
zablokuje pfistup, kdyz se ji vas systém pokusi kontaktovat.

Zde je pfiklad:
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https://activedirectorypro.com/patch-management-software/

STEP 1: .........,. _I
SEARCH QUERY QUAD9.NET DNS SERVER + 9.9.9.9
www.example.net o e
‘---
USRS STEP 2: STEP 3:
s s CHECK CACHE CHECK THREAT LIST I
o and return m Match Found: =
11 result if found Return Block Reply -

Krok 1: Klient klikne na odkaz, ktery vede na example.net
Krok 2: Zkontroluje se mistni mezipamét’

Krok 3: Sluzba DNS zkontroluje, zda je doména na seznamu hrozeb, takze vrati
odpoved blokovani.

Ve vySe uvedeném prikladu, protoze dotaz DNS vratil blok, do sité nikdy nevstoupil Zzadny
Skodlivy provoz.

Zde jsou nékteré z nejoblibenégjSich zabezpecenych sluzeb DNS.

e Quad9
e OpenDNS
e Comodo Secure DNS

Momentalné pouzivam Quad9, je zdarma a snadno se nastavuje.

VétSina systému IPS (Intrusion Prevention Systems) také podporuje moznost kontrolovat
vyhledavani DNS proti seznamu Skodlivych domén.

16. Spustte podporované operacni systémy

S kazdou novou verzi operacniho systému Windows spole¢nost Microsoft zahrnuje

vvvvvv

zabezpeceni.
Pouhé setrvani na nejnovéjSim operacnim systému zvysSi celkovou bezpecénost.

Nové funkce zabezpeceni v Serveru 2022:

Server se zabezpe€enym jadrem
Hardwarovy kofen duveéry
Firmwarova ochrana

Zabezpecené spousténi UEFI
Zabezpeceni zalozené na virtualizaci

Zde je video od Roberta McMillena o funkcich zabezpeceni na serveru 2002.

18/27


https://activedirectorypro.com/wp-content/uploads/2018/05/top-25-quad9.jpg
https://www.quad9.net/
https://www.opendns.com/
https://www.comodo.com/secure-dns/

Watch Video At: https://youtu.be/nD7PTSYS5K8

17. Pouzijte dvoufaktorové ovérovani pro Office 365 a vzdaleny
pristup

Kompromitované ucty jsou velmi bézné a mohou uto&nikim poskytnout vzdaleny pfistup
k vasim systémum prostfednictvim VPN, Citrixu nebo jinych systému vzdaleného
pristupu.

Zkontrolujte své protokoly Office 365 nebo ADFS, budete prekvapeni, kolik pokusu o
pfihlageni pfichazi z Ciny a Ruska.
Jednim z nejlepSich zplsobu ochrany pfed napadenymi ucty je dvoufaktorové ovérovani.

To také pomuze proti utokim sprejovani hesel.

Rekné&me, Ze uzivatel napadl pokus o phishing, ktery jej pozadal o ovéfeni uzivatelského
jména a hesla.

Nyni ma Gtoénik povéfeni sluzby Active Directory daného uzivatele. Utoénik by nyni mohl
ziskat pfistup k fadé systému odkudkoli.

Pokud by mél uzivatel povoleno dvoufaktorové nastaveni, mohlo by to zabranit pfistupu, i
kdyz byl u¢et kompromitovan. Utoénik by potfeboval druhou sadu pfihladovacich udaja,
aby se mohl pfihlasit.

Skutecné nic nezabrani tomu, aby byly uéty kompromitovany, existuje pfili§ mnoho
zpusobu, jak mohou utocnici ziskat pfihlaSovaci udaje.

Pokud pouzivate Office 365 a v zavislosti na tom, jaky baliC¢ek mate, mize byt soucasti
MFA. Vyuzijte této funkce.
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https://youtu.be/nD7PTSYS5K8

Popularni feSeni dvoufaktorové autentizace

DU
» RSA

o Nastaveni Office 365 MFA

O

18. Sledujte protokoly DHCP pro pfipojena zarizeni

Pokud mate vice mist se spoustou uzivatell a pocitacl, méli byste védét, co je pfipojeno
k vasi siti, coz muze byt narocné.

Existuji zpusoby, jak zabranit pfipojeni pouze autorizovanych zafizeni, ale to muze byt
nakladné a muze to byt hodné prace na nastaveni. Pokud mate prostfedky, pak je to
cesta.

Dal$i metodou, kterou jiz mate k dispozici, je sledovani protokolt DHCP pro pfipojena
zarfizeni.

Méli byste mit vSechna zafizeni koncovych uzivateld nastavena pro pouziti DHCP. Poté
se muZete podivat do protokoll a zjistit, co se pfipojuje. Méli byste mit konvenci
pojmenovani pro vase zafizeni, coz usnadni odhaleni moznych neautorizovanych
zarizeni.

Na nize uvedeném snimku obrazovky snadno najdu zafizeni, které nesplriuje konvenci
pojmenovani mého pocitace.

minint-1bdvd67 neni néco, co uznavam. Musim se na to podivat a zjistit, zda je to
autorizované zafizeni.

i AR LT L= e L-FI-UL-00uas 50, OF 1FED 1 FEn |
1% 10.2.10.187 W-HE-18-86060.... 5/31/2018 7:30:

10.2.10.188 minint- 1bdvd67.... 5/31/2018 5:29:
1% 10.2.10.190 W-EN-02-82223....  5/31/2018 11:5¢
1% 10.2.10.191 W-FI-02-82870.s5...  5/31/2018 8:26:
w10 7 A0 1a7 WIS NI_DRTTR ¢ Ef1/nie 11.4¢

19. Sledujte protokoly DNS na pritomnost Skodlivé sitové aktivity

VétSina pfipojeni zaCina dotazem DNS. VSechny systémy pfipojené k doméné by mély
byt nastaveny tak, aby pouzivaly vas mistni server DNS systému Windows.

S timto nastavenim muUZzete protokolovat kazdé interni a externi vyhledavani DNS. Kdyz
se klientskeé zafizeni pfipoji ke Skodlivému webu, zaznamena nazev tohoto webu do
protokold DNS.

Tyto Skodlivé domény jsou obvykle liché domény s nahodnymi znaky, které nevypadaji
normainé.
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https://duo.com/
https://www.rsa.com/en-us/products/rsa-securid-suite/rsa-securid-access
https://activedirectorypro.com/365-mfa-setup/

Zde je nékolik snimkl obrazovky podezrelych vyhledavani DNS z mych protokolU. Tyto
se opakované zobrazuji v mych protokolech pro nékolik zafizeni.

Vazné pochybuiji, Ze se uzivatel pokousi prejit na tento web umysiné. Tyto druhy
vyhledavani je tfeba prozkoumat, abyste zjistili, zda jsou Skodlivé nebo ne.

(33b-0(11)19-a7000008(1)0(40170c(4)22c7(402T4a(3041001)0(26)5b574pzbk36prdvzom3iloeidt (4)avts (aImcafea(3)com0)
(30b-0(11)19-a7000008(1)0(40170c(4)22c7(402F4a(30410017002635b574pzbk36prdvzom3iloeidt (4)avts (aimcafea(3)com0)
(30b-0011719-33000008 1014017040227 (402F4a 030410010026 srd2mzbvms gu7dmTsarlnvuazgid Javts (aomcatea(3com( 0]
(30b-0011719-a3 0000080101 (4017040227 (4024203041001 0026 srd2mzbvms gv7dmTsarlnvuazgid Javts (aomcatea(30com 0]

MOERROR] A (55)c-Browjum]zx7E77x24 1t lgiTix78o9x2elx2eitzggihgnhpx2esjyw(3g00¢3 Imsn3 Jcom 0]
MOERROR] A (55)c-Browjum]zx7E77x24 Ttt1giTix78o9x2elx2eitzggihgnhpx2esjyw (39003 Imsn3 Jcom 0]
MOERROR] A (38)c-Brtwjum]zx7E877x24fix2efrnstufdx2es jw(3 9003 Imsn{31com{0)

MOERROR] A (33)c-Browjum]zx7877x24ix2eflpsx2ehtr {39003 Imsn3)com{q]

Chcete-li zobrazit vyhledavani DNS, musite nejprve povolit protokoly ladéni DNS na
serverech Windows.

Kroky pro povoleni protokoll ladéni DNS na Windows Server
Krok 1: Oteviete konzolu pro spravu DNS

Krok 2: Kliknéte pravym tlacCitkem a vyberte vlastnosti

Krok 3: Klepnéte na kartu Protokolovani ladéni

Krok 4: Zaskrtnéte policko ,Protokolovat pakety pro ladéni

Interfaces | Forwarders I Advanced I Foot Hintz
Debug Logaing I Event Logaing | tanitaring I SecLrty
T o azzist with debugaing, you can recard the packets zent and received by
the DMS zerver o a log file. Debug logging iz dizabled by default.

¥ Log packets for debugging

Facket direction: Tranzport protocol:
W' Outgaing 1 select at ¥ UDp 1 select at
¥ Incoming _f least one ¥ TCP _f least one
Packet contents; Packet tupe:
¥ Quenies/Transfers . ¥ Request 1 select at
¥ Updates select at v Hespnnse.‘f least one
leazt one
[ Matifications
(ther options:
[T Details
[~ Filter packets by |P addrezs Filter... |
Log file

File path and name: I

M aximurn size [bytes): IEDDDUUUUU
k. I Cancel | Aol Help
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Jakmile budete mit nastaveni protokolt ladéni, muzete tyto protokoly importovat do
analyzatoru, abyste rychle odhalili Skodlivou aktivitu.

Soubor protokolu miZzete také prevést na CSV, aby bylo snazsi Cist a filtrovat.

20. Pouzijte nejnovéjsi funkce ADFS a zabezpeceni Azure

ADFS a Azure maji nékteré skvélé funkce zabezpeceni. Tyto funkce pomohou se
sprejovanim hesel, kompromitaci uc¢tu, phishingem a tak dale.

Bez ohledu na to, na jaké urovni Office 365 se nachazite, existuji nékteré funkce, na které

byste se méli podivat.

Prémiové predplatné ma samoziejmé nejlepsi bezpecnostni funkce.

Ale

Microsoft vylepSuje a pfidava nové funkce na kazdé urovni (alespori toho jsem si v8iml od
té doby, co jsem na Office 365).

Zde je nékolik funkci, které stoji za to prozkoumat:

Inteligentni uzamceni — pouziva algoritmy k odhaleni neobvyklé aktivity.
IP Lockout — Pouziva databazi znamych Skodlivych IP adres spole¢nosti Microsoft k

blokovani pfihlaseni.

Simulace utokd — Méli byste provadét pravidelné testy phishingu, které vam
pomohou vys$kolit koncové uzivatele. Microsoft velmi brzy uvolni software pro

simulaci phish.

MFA Authentication — dvoufaktorové feseni spolecnosti Microsoft
Zakazana hesla — Kontroluje hesla proti znamému seznamu

Azure AD Connect Health — poskytuje nékolik dobrych sestav

Vlastni Spatna hesla — Moznost pfidat vlastni zakazana hesla ke kontrole.

Momentalné pouzivam hybridni nastaveni Office 365. V azurové barvé vidim na
hlasenich nékolik riskantnich napisu.

RISE LEVEL

.

1

H Medium

1

g Medium

:[.l Medium

DETECTION TYPE

Offline

Real-time

Offline

Real-time

RISK EVENT TYPE

Users with leaked credentials @

Sign-ins from anonymous IP addresses @
Impessible travels to atypical locations @

Sign-ins from unfamiliar locations @

Azure mé upozornil na pfihlaseni, které pfislo z Ciny z jednoho z nasich ugta.
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DESCRIPTION
Sign-ins from a new location based on user's past login history.

SECURITY IMPACT
This risk event may indicate that an attacker has access to the user's credentials and has successfully
signed in to this account from a new location.

| -

222.33.117.102

LOCATION
Wanghua District, Lizoning, China

SIGN-IM TIME (UTC)
f22/2018 11:28 PM

STATUS
Active

Néktere z teéchto funkci jsou dostupné v nejnovejsi verzi ADFS a néktere jsou soucasti
predplatného Office 365.

Rozhodné se podivejte na v8echny dostupné funkce zabezpeceni v ADFS, Office 365 a
Azure.

Zdroje:

Obrana proti utokiim spreje hesel

21. Pouzijte Office 365 Secure Score

Skore zabezpeceni analyzuje zabezpeceni vasi organizace Office 365 na zakladé aktivity
a nastaveni zabezpeceni.

Secure Score zkontroluje vase sluzby Office 365, poté zkontroluje vase nastaveni a
aktivity a poskytne vam skore zabezpeceni.

Jakmile analyzuje vaSe skore, poskytne podrobny seznam toho, co bylo skérovano, a
doporucené akce k vyfeseni problému.

Pro pfistup k této funkci budete potfebovat predplatné Premium nebo Enterprise a navic
vam bude muset byt pfidélena role globalniho spravce nebo vlastni role.

Microsoft pokracuje v rozSifovani a pfidavani dalSich funkci do Secure Score.

Pokud mate k této funkci pfistup, vyuzijte ji.
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https://www.microsoft.com/en-us/microsoft-365/blog/2018/03/05/azure-ad-and-adfs-best-practices-defending-against-password-spray-attacks/

b Microsoft Secure Score

(364)
(0365 Secure Score gives
you a new way fo
increase security.

Get the full security story
with a free Windows
Defender ATP trial.

—+ Get Windows Defender
ATP

= Microsoft Secure Score

Dal8i podrobnosti najdete v mém ¢lanku Doporucené postupy zabezpeceni Office 365 .

22. Méjte plan obnovy

Pokud by byla vase sit dnes ohroZena nebo zasazena RansomWare, co byste udélali?

o Mate zasady odezvy?

o VyzkouSeli jste a proskolili personal, jak takovou akci zvladnout?

o Mate zalohu stavu systému aktivniho adresafe ? Toto je nutnost pro pfipad, Ze
potfebujete obnovit doménu ze zalohy.

Kybernetické utoky mohou vypnout systémy a zastavit obchodni operace.

Mésto Atlanta bylo uzavieno kybernetickym utokem, ktery obyvatelim zabranil platit ucty
za sluzby online. Policisté navic museli sepisovat hlaseni ru¢né.

Naposledy jsem zkontroloval, Ze jejich zotaveni z utoku stalo vice nez 5 miliona dolard.

Dobry plan reakce na incidenty by mohl omezit dopad a umoznit, aby byly sluzby online
mnohem rychleji.

Zde je nékolik véci, které je tfeba zahrnout do planu reakce na incidenty

Vytvorte politiku a plan reakce na incidenty

Vytvorte postupy pro provadéni feSeni a hlaseni incident(
Stanovte postupy pro komunikaci s vnéjSimi stranami
Vytvorte reakéni tymy a vedouci

Upfednostriujte servery

Navod a Skoleni

NIST ma skvélého pruvodce feSenim pocitaCovych bezpeénostnich incidentu , na ktery
se doporucuji podivat.

23. Dokument Delegace do AD
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https://activedirectorypro.com/office-365-security-best-practices/
https://activedirectorypro.com/backup-active-directory/
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf

NejlepSim zpusobem, jak fidit pfistup ke sluzbé Active Directory a souvisejicim zdrojim,
je pouziti skupin zabezpeceni.

Pokud delegujete prava na jednotlivce, ztracite kontrolu nad tim, kdo ma pfistup.

Vytvarejte vlastni skupiny s velmi specifickymi nazvy, dokumentujte, kdo ma prava, a
procesem pridavani novych uzivatell. Nepovolujte pouze pfidavani uzivatell do téchto
vlastnich skupin bez schvalovaciho procesu. To je jen dalSi zpusob, jak se opravnéni
mohou vymknout kontrole.

Zjistéte, jaké skupiny jsou delegovany na jaké zdroje, zdokumentujte to a ujistéte se, ze
vas tym je na stejné strance.

24. Uzamceni servisnich uctu

Ugty sluzeb jsou uéty, které spoust&ji spustitelny soubor, Glohu nebo sluzbu, ovéfovani
AD atd.

Ty se hojné pouZzivaji a Casto maji heslo nastavené tak, aby nikdy nevyprselo.

Tyto ucty Casto skonci s pfilis mnoha opravnénimi a ¢astéji jsou €leny skupiny
doménovych administratora.

Spatné..velmi $patné

Nékdy to navrhne prodejce.

Nedovolte, aby se to stalo, existuji zpusoby, jak to zajistit bez pfistupu DA.
Zde je nékolik tipu pro uzamdceni servisnich ucta.

» Misto toho pouzijte ucty spravovanych sluzeb

¢ Pouzivejte dlouha silna hesla

o Poskytnéte pfistup pouze tomu, co je potfeba

¢ Pokuste se vyhnout udéleni prav mistniho spravce

* Nevkladejte do Domain Admins

¢ Odmitnout pfihlaseni lokalné

e Odepirit pfihlaseni jako davku

» Vyzadovat od dodavatell, aby jejich software fungoval bez prav spravce domény

25. Pouzivejte zakladni linie zabezpeceni a srovnavaci testy

Vychozi instalace opera¢niho systému Windows ma mnoho funkci, sluzeb, vychozich
nastaveni a povolenych port(, které nejsou zabezpecené.

Tato vychozi nastaveni by méla byt porovnana se znamymi srovnhavacimi testy
zabezpeceni.
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https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/service-accounts-standalone-managed

Zavedenim bezpecné konfigurace na vSech systémech lze snizit plochu utoku pfi
zachovani funk&nosti. Existuje nékolik zdrojl, které poskytuji srovnavaci testy
zabezpeceni.

Spole¢nost Microsoft ma sadu Security Compliance Toolkit , ktera vam umoziuje
analyzovat a testovat podle doporu¢enych zasad konfigurace zabezpeceni spole€nosti
Microsoft.

DalSim skvélym zdrojem je CIS SecureSuite

Poskytuje také zakladni linie konfigurace zabezpec€eni. Kromé toho poskytuje nastroje,
které mohou skenovat systém a poskytovat zpravu o poruchach.

VétSinu doporu€enych nastaveni Ize nastavit pomoci zasad skupiny a nasadit na vSechny
pocitace.

Zde je snimek obrazovky nastroje CIS Securesuite. Provedl sken v mém pocitaci a
vygeneroval zpravu o vSech nastavenich, ktera prosla a selhala.

Summary

ot | Tests |  Scoring |
I s o I e e
5 4

1 Account Policies 0 0 5.0 9.0 56%
1.1 Password Policy 2 4 0 0 2.0 6.0 33%
1.2 Account Lockout Policy 3 0 0 0 30 3.0 100%

2 Local Policies 63 M 0 0 63.0 1040 61%
2.1 Audit Policy, 0 0 0 0 0.0 0.0 0%
2.2 User Rights Assignment 2r 12 0 0 270 390 659%
2.3 Security Options 36 29 0 0 360 65.0 b5%
231 Accounts 2 4 ] 0 20 6.0 33%
2.3 2 Audit 1 1 0 0 1.0 20 50%
2.3.3 DCOM 0 0 0 0 0.0 0.0 0%
2.3.4 Devices 0 2 0 0 0.0 2.0 0%
2.3.5 Domain controller 0 0 ] 0 0.0 0.0 0%
2.3.6 Domain member 6 0 0 0 6.0 6.0 100%
2.3.7 Interactive logon 5 3 0 0 50 8.0 62%
2.3.8 Microsoft network client 2 1 0 0 2.0 3.0 67%
2.3.9 Microsoft network server 1 4 ] 0 1.0 50 20%
2.3.10 Network access ] 4 0 0 8.0 12.0 67%
2.3.11 Network security 7 T 0 i] 2.0 9.0 22%
2.3.12 Recovery console 0 0 0 0 0.0 0.0 0%
2.3.13 Shutdown 0 0 0 0 0.0 0.0 0%
2.3.14 System cryptography, 0 1 0 0 0.0 1.0 0%
2.3.15 System objects 2 0 0 0 20 20 100%
2.3.16 System settings 0 0 0 0 0.0 0.0 0%
2.3.17 User Account Control T 2 ] 0 7o 9.0 78%

DI Crormame 1 o~ n n n n nan nn nos

CIS Securesuite muze také skenovat proti jinym systémum, jako je Cisco, VMware, Linux
a dalsi.

Kontrolni seznam zabezpeceni sluzby Active Directory

Stahnéte si tuto pfirucku ve formatu jednoduchého kontrolniho seznamu. Obsahuje 3
bonusoveé bezpec€nostni tipy.

Stahnout kontrolni seznam ve formatu PDF
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https://www.microsoft.com/en-us/download/details.aspx?id=55319
https://www.cisecurity.org/cis-securesuite/
https://activedirectorypro.com/wp-content/uploads/2018/05/top-25-security2.jpg
https://activedirectorypro.com/downloads/Active-Directory-Security-Checklist.zip

Doufam, ze vam muj seznam osvédcenych postupl zabezpec€eni sluzby Active Directory
byl uzite€ny.

Mate-li dotaz nebo komentar, napiste jej nize.
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