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Byl vam nasdilen dokument

ﬂ Ing. Veronika Podzimbova | ]
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Persondlni Feditelka vam
nasdilela dokument

Pro sezndmeni se s obsahem dokumentu se prihlaste.

@+ Smérnice cerpani dovolens 2023

8
Fotogalerie
o Pred péti lety utocCil Emotet. Podlehly mu
nemocnice a OKD
o Soukromy i statni sektor od té doby masivné
testuje zaméstnance
» Hackeri z BOIT Cyber Security rozeslali

osmnact tisic e-maill
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Kdyz se mi pred lety dostal do rukou seznam
ceskych pocitacu, na které tehdy utodil malware
Emotet, bylo hned na prvni pohled jasné, jakym
zpusobem se dostal do vnitini sité obecnich uradu,

kol i velkych firem. v
Jen pfipomenu, Zze Emotet v roce 2019 uradoval

treba v téZebni spoleCnosti OKD a na dlouhé hodiny
prakticky vypnul i nékteré nemocnice.

Malware radi v kancelarich

Kdyz jsem se zacetl do rozsahlého seznamu IP adres, geografickych
lokaci a sitovych nazvu pocitacu, vyskakovala na mé jména jako
PC-UCETNI, UCETNIPC, KANCELAR, UCTO, BACK-OFFICE a
ano, byly tam i masSiny REDITEL a REDITELKA.
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Nékteré zasazené pocitate malwarem Emotet poté, co jsem je vynesl na mapu. Na seznamu bylo jak
OKD, tak nemocnice, obecni Ufady, vysoké Skoly...

Emotet se do sité dostal skrze kancelare bilych limec¢ku, které velmi
Casto klepli na to, na co neméli — typicky na zavirovanou pfilohu v e-
mailu, odkaz, ktery je dovedl na podvodnou stranku a tak podobné.

Sice méli ajt’aky, ale také normalni lidi

Emotet a dalSi kauzy té doby jasné ukazaly, ze i kdyZz mUzete mit
sebelépe zabezpecCenou sit, nejslabsim ¢lankem je vzdycky Clovék,
ktery s trochou Stésti leckde vyplni vlastni pfihlasovaci udaje,
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protoze ten formular prece vypadal tak vérohodné a mél i logo nasi
firmy!

Neni tedy divu, Ze nékdy tou dobou zacal soukromy i statni sektor
masivné investovat do testovani svych vlastnich zaméstnancu a
najati etiCti hackefi méfili, kolik z nich kleplo na faleSny e-mail.

Osmnact tisic e-maill

viirwv

Jednim z téchto etickych hackeru je i Pavel Matéji¢ek z BOIT Cyber
Security, ktery se na nedavné konferenci CyberCon 2024 v reZii
Narodniho ufadu pro kybernetickou a informacni bezpecnost
pochlubil, jak na tom dnes jsme.
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Z prednasky Pavla Matéjicka na letoSnim CyberConu

BOIT Cyber Security v poslednich dvou letech otestoval vice nez
Sedesat ceskych firem a instituci, rozeslal dobrych osmnact tisic
faleSnych e-mailti a mezi pfijemci figurovaly jak nemocnice, tak
Skoly, dvanact statnich instituci a ¢tyficitka soukromych podnika.

Jména si Pavel samozfejmé nechal pro sebe, na seznamu byste ale
nasli i znamé znacky, jejichz produkty dost mozna pouzivate kazdy
den.

Sestri€ky nectou e-maily

Tak a ted to nejhorsi. Pfes veSkerou vzdélavaci snahu v podnicich a
v podstaté nepretrzitou medializaci stale klepame tam,
kam nemame. Z celkového poctu 18 135 odeslanych
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phishingovych e-mailu totiZ otevielo simulovanou podvodnou
stranku v priméru 26 % uzivatelq.

Nejohrozenéjsi skupinou byly skoly, kde primérna uspésnost
phishingu dosahla dokonce 30 %. V pfipadé statnich instituci to
délalo 21 % a v soukromém sektoru 17 %.
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Na co se zaméruji simulace phishingovych utok

Zajimavym pfipadem jsou nemocnice s pouhymi 7 % obéti,
Matéjicek ale vSe uvadi na pravou miru: ,Je to do znacné miry
zpusobeno tim, Ze v nemocnicich uzivatelé maily ¢asto nectou,
pomeér téch otevienych je tedy nizsi nez jinde.”

Selhal skoro cely okresni urad
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Stale se vSak jedna o zprumérované hodnoty. Kdybychom totiz chtéli
vypichnout nékteré krajni premianty, Cisla jsou bez nadsazky
katastrofalni.

,Nejhorsi vysledek jsme zaznamenali na jistém ufadu

v nejmenovaném okresnim mésté, kde jsme ziskali prihlasovaci
udaje od 59 % zaméstnancu,” pfiznava Matéji¢ek. Nejhorsi
testovana soukroma firma pak dosahla nelichotivého skoére 47 %.

Era ,,drahouska zakaznika“ je ta tam

Cisla to jsou sice hroziva, ale neni se emu divit, Mat&jickova firma
totiz klientim pochopitelné neposila dnes uz legra¢ni e-maily z dob
kybernetického uhli a pary. Zapomerite na ,drahouska zakaznika"“
z legendarni kampang, ktera pred Sestnacti lety utocCila na klienty
Ceské spofitelny — ted Zijeme v éfe spear phishingu.

To znamena, Ze namisto natvrdlych textd si davaji autofi zalezet a
pripravi zaskodnicky e-mail, ktery vypada na prvni pohled opravdu
veérohodné a Casto pracuje s vnitrofiremnimi informacemi. Strucné
feCeno se jedna o pokrocily socialni hacking a Casto se napali i ti,
ktefi pfece nejsou zadna paka, a dokonce uméji doma nainstalovat i
Linux!

Nabidnéte nové benefity a uspéch je zaru€eny

Podle MatéjiCka skvéle funguji zejména ty e-maily, které
zaméstnancim slibuji néjaky ten darecek. Takze staci, aby vam

v posté pristala zprava od fiktivniho personalniho oddéleni, ze se v
novem roce navysSi hodnota stravenek, a cely korporat s trochou
nadsazky okamzité klepne na (faleSnou) verzi webu mojebenefity.cz.
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Fovdtoslava Rovotna & Tym Cafeteria

Staci slibit novy podnikovy darek a za¢nou na to klikat i ajtaci

»A prestoze se pozdeji dozvédi, ze to byla jen simulace a zadny
bonus navic z toho nebude, stejné ho pozZaduji po vedeni,”
pobavené doplnil Matéjicek, kdyz jsem si s nim kratce popovidal u
nas v redakci.

Skoly by na tom mély byt nejlépe, ale je to prasvih

Ufady a firmy nicméné at vezme &ert — horsi je to s t&mi Skolami.
Kde jinde by to mélo fungovat nez pravé tam, kde se pfisti generace
pfipravuji na realny zivot, ktery se dnes velkou mérou odehrava
prave online.

V tomto sméru predstavuje 30% pramérna uspésnost phishingovych
simulaci naprostou katastrofu. A pokud si ted feknete, ze holt starsi
pedagogove obcCas selzou, protoze internetu nerozumeji, testovani
déti, kterym se BOIT Cyber Security také vénoval, nedopadlo o moc
lépe.
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Pro seznomeni se s obsahem dokumeniu se piibloste,

B Smérnice ferpani dovolend 2023

Pozor, dorazil e-mail, ktery se tyka dovolené. | toto zaujme skoro kazdého

Zapomerite na faleSnou pfedstavu, Ze generace, ktera vyrostla na
internetu, internetu také rozumi. Mnohdy plati pravy opak, z pocitacu
a vSeho okolo se totiz uz davno stala spotfebni elektronika, kterou
prosté jen pouzivame a nevime, jak opravdu funguje.

PocitaCe uz nestavime, ale kupujeme a stejné tak moderni
automobil odvezeme do servisu a nebastlime doma v garazi, protoze
je to prosté na rozdil od staré Skodovky po dédovi extrémné
komplikovany a Cipy prospikovany stroj.

Je to uz klisé, ale obranou je kybergramotnost

Podle MatégjiCka by dnes proto mélo byt minimalni dobrou praxi
alespon zabezpeceni kazdé organizace pomoci dvoufaktorové
autentizace. Ta ledacos zachrani, i kdyZ dojde k podobnému uniku
treba formou phishingu.

,Nicméné ani 2FA neochrani firmy a instituce stoprocentné —
klasické metody je totiZ mozné obejit za pouziti modernich technik,”
upozornuje Matégjicek.
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Pozor, nova faktura. Rychle na ni klepnu, protoze jsem ucetni

Jedinou obranou je tedy opét to, ¢im jsem tento ¢lanek vykopl —
vzdélavani zaméstnancu, ucitell, déti a ufedniku, ktefi jedini jsou
nakonec pésaky pomysiné kyberneticke valky.

Jen diky lepSi kybernetické gramotnosti ubude onéch zasazenych
pocitacu s nazvy jako UCETNIPC, UCTO a REDITEL. V roce 2024
je uz vazné pozdé na vymluvy typu: ,,Ale ja nejsem ajt'ak a tém
pocitaciim viibec nerozumim. Ostatné, na dalnici vas také nikdo
nepusti, pokud neumite fidit.

11/11


https://1291668043.rsc.cdn77.org/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=818358062

