Spotiebice Blue Coat pouzivané viadami ke sledovani a
cenzure webového provozu
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Obsah eWEEK a doporuceni produktl jsou redakéné nezavislé.
Muazeme vydélavat penize, kdyz kliknete na odkazy na naSe
partnery. DalSi informace

Skupina vyzkumnikt naléhala na Spojené staty a mezinarodni
spoleCenstvi, aby se podrobné podivaly na technologické
spolecCnosti, které poskytuji zafizeni pro filtrovani siti represivnim
rezimam, poté, co skenovani internetu ukazalo, Ze 61 zemi pouziva
hardware jednoho vyrobce k blokovani nebo sledovani komunikace.

Dne 16. ledna zverejnila technologicka skupina na Torontske
univerzité zameérena na lidska prava, znama jako The Citizen Lab,
zpravu analyzujici internetova data na znamky sitovych zafizeni
vytvorenych bezpecénostni a infrastrukturni firmou Blue Coat
Systems. Zajem o spole¢nost Sunnyvale v Kalifornii nasledoval po
vySetfovani hacktivistu a vyzkumnika v roce 2011, ktefi zjistili, Ze jeji
zafizeni pouziva syrska vlada ke sledovani a cenzure jeji domaci
opozice.

Produkty spoleCnosti jsou Siroce pouzivany vladami se znamym
zajmem cenzurovat nebo sledovat své ob&any, véetné Ciny, Egypta,
Ruska a Venezuely, uvadi zprava.
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,omyslem neni démonizovat tuto technologii, ale vytvofit SirSi diskusi
o téchto typech technologii,” fFekl Morgan Marquis-Boire, vedouci
technicky vyzkumnik pro Citizen Lab, ktera je soucasti Munk School
of Global Affairs na UT.

VySetfovani naslo zafizeni v 61 zemich — vCetné zemi v Radé pro
spolupraci v Zalivu, ktera upfednostriuje cenzuru urcitych typu
internetoveého obsahu, a v Libanonu, Turecku a Malajsii.

V roce 2011 vyzkumnici zjistili, ze zafizeni sitové infrastruktury od
Blue Coat Systems and Network Appliance , ktera byla prodana
spoleCnosti ve Spojenych arabskych emiratech, byla pfevezena do
Syrie. Rozsahlé protokoly ze zafizeni, které ziskali hacktiviste,
ukazaly, Ze Syrie zafizeni pouzivala k cenzufe a sledovani aktivistu.
Americka vlada pridala spoleCnost a osoby odpoveédné za dodani
zarizeni syrskym ufednikiim na seznam entit , coz je kompilace
jednotlivel a skupin, které jednaji proti Spojenym statim a maji
zakazano prijimat americké produkty.

"Domnivame se, Ze tyto protokoly byly ziskany nabouranim do
jednoho nebo vice nezabezpectenych serverd tietich stran, kam byly
soubory protokolt exportovany a ulozeny," uvedla spolecnost Blue
Coat Systems v tehdejSim prohlaseni . ,,Ovéfili jsme, Ze protokoly
byly pravdépodobné generovany zarizenimi [Blue Coat] ProxySG a
Ze tato zarizeni maji IP adresy obecné pfifrazené Syrii. Nevime, kdo
spotrebiCe pouziva, ani jak pfesné jsou pouzivany.®

Zafizeni Blue Coat a NetApp jsou povazovany za technologie
,dvojiho pouziti“: Lze je pouzit k obrané siti a zaroven predstavuji
hrozbu cenzury a monitorovani jednotlivcl. Snad nejznaméjsi
digitalni technologii dvojiho pouziti je Sifrovani, na které se v 90.
letech 20. stoleti zaméfila vlekla pravni bitva mezi USA a
technologickymi spoleCnostmi.
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Protoze rozSifené pouzivani Sifrovani muze pomoci chranit disidenty,
vétSina aktivistl za digitalni prava protestovala proti omezenim
exportu Sifrovani. V soucCasné bitveé vSak aktivisté za lidska prava
misto toho podporuji debatu 0 omezeni pouzivani sitového
hardwaru schopného kontrolovat a blokovat provoz.

»~Jednim z kliCovych cilu diskusi o technologiich dvojiho uZiti je urcit
metodu vytvareni u€innych kontrol takové technologie, ktera
souCasné omezuje jeji prodej a nasazeni pro ucely, které maji
negativni dopad na lidska prava, a zaroven chrani ta pouziti, ktera
slouZzi legitimnim ucelum a vysledkem jsou vyhody pro spole¢nost,”
uvadi zprava Citizen Lab.

Neexistuje snadné feSeni tohoto problému, protoze mnoho zemi tuto
technologii legitimné vyuziva a narody obvykle nerady vynaseji
soudy nad svymi vrstevniky. Misto toho mize byt nejlepSim feSenim,
aby se spolecnosti staly dobrymi obCany spoleCnosti a znaly sve
zakazniky, fekl Marquis-Boire.

,Etické firemni chovani je v dnesni dobé docela mainstreamova
myslenka,” fekl. ,Nechapu, pro€ nelze v dnesni dobé oCekavat
minimalni standard dobrého firemniho chovani. Pokud je minimalnim
standardem, ze nebudeme prodavat nikomu, kdo to nema vyslovné
zakazano — je to dost nizka latka.”
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