Kriticka zranitelnost Cisco SSM
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Upozorfiujeme na kritickou zranitelnost s oznacenim CVE-2024-20419
produktu Cisco Smart Software Manager On-Prem (SSM On-Prem) s
nejvyssim hodnocenim stupné zavaznosti (CVSS 10). Tato
zranitelnost umoznuje neovérenému vzdalenému utoCnikovi menit
hesla v8ech uzivatell, v€etné administratorskych. Je doporucené
aktualizovat na novou verzi softwaru, ktera tuto zranitelnost opravuije.
V soucCasné dobé neni znamé, Ze by se tato zranitelnost aktivhé

v v

technickou podporu Cisco TAC.

Zranitelné jsou verze Cisco SSM On-Prem Release 8-202206 a
dfivejsi, opravene verze 8-202212 a novegjsi. Cisco SSM On-Prem
Release verze 9 neni zranitelna.

Pokud neni mozné nyni provest upgrade, je vhodné

1. nastavit sitovou segmentaci k omezeni pristupu na SSM On-
Prem.

2. Nasadit systém IDS/IPS k monitorovani a blokovani podezrelych
pozadavkl HTTP zaméfenych na zmény hesla.

3. Implementovat dalSi mechanismy ovérovani, napriklad multifaktor.

4. Pravidelné monitorovat a kontrolovat uzivatelské ucty, zejména
administratorské, zda nedoslo k jejich neopravnenym zménam.

5. Je-li to mozné, doCasné deaktivovat funkci zmény hesla, dokud
neprejdete na opravenou verzi produktu, nebo nebude vydana
bezpefnostni zaplata.

6. Je vhodné omezit sitovy pfistup k systému SSM On-Prem pouze
na nezbytné a divéryhodné IP adresy.
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Dalsi informace

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSec
urityAdvisory/cisco-sa-cssm-auth-sLw3uhUy
 https://feedly.com/cve/CVE-2024-20419
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