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CrowdStrike BSOD

Aktualizovano: Spole¢nost CrowdStrike jiz vydala opravenou verzi. Pokud postizena
stanice s timto softwarem po restartu v pofadku nastartuje, CrowdStrike Falcon Agent

by si mél automaticky stahnout opravenou verzi postizeného souboru a tim problém s
BSOD vyfesit.

Aktualizace EDR nastroje CrowdStrike Falcon Agent na operac¢nim
systému Windows zpusobuje BSOD (Blue screen of death)

V pripadé tohoto problému je nutné smazat soubory C-00000291*.sys
ze slozky C:\windows\System32\drivers\CrowdStrike v nouzovém
rezimu a naslendé provést restart postizené stanice.

Navod na spusténi systému Windows v nouzovem rezimu naleznete
na strankach spoleénosti Microsoft: https://support.microsoft.com/cs-
cz/windows/spusténi-poclitae-v-nouzovém-rezimu-ve-windows-
92c27cff-db89-8644-1ce4-b3e5e56fe234

del "C:\Windows\System32\drivers\CrowdStrike\C-00000291*.sys"

Pokud provozujete postizené systemy v cloudovém prostredi,
doporucujeme se fidit postupy jednotlivych cloudovych poskytovateld.

o AWS: https://health.aws.amazon.com/health/status

e Azure: hitps://azure.status.microsoft/en-gb/status/

» Google Cloud:
https://status.cloud.google.com/incidents/DK3LfKowzJPpZg4Q9Y
gP

Postup opravy v pripadé virtualizovaného systému na Azure
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1. Pfihlaste se do Azure Console --> Prejit na virtualni pocitace -->
Vyberte virtualni pocCitaC
2. Vlevo nahofe na konzole --> Kliknéte na: "Pfipojit" --> Kliknéte na
--> Pfipojit --> Kliknéte na "DalSi zpusoby pfipojeni" --> Kliknéte
na: "Sériova konzola"
3. Po nacteni SAC zadejte ,cmd"” a stisknéte enter.
o zadejte cmdpfikaz
o vepiste:ch -si 1
4. Stisknéte libovolnou klavesu (mezernik). Zadejte pfihlaSovaci
udaje spravce
5. Zadejte nasleduijici:
o bcdedit /set {current} safeboot minimal
o bcdedit /set {current} safeboot network
6. Restartujte VM
7. Volitelné: Jak potvrdit stav spousténi? Spustit prikaz:
wmic COMPUTERSYSTEM GET BootupState

Dalsi informace

https://supportportal.crowdstrike.com/s/article/Tech-Alert-
Windows-crashes-related-to-Falcon-Sensor-2024-07-19
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