BLAST RADIUS
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@ Blast-RADIUS

Blast-RADIUS je chyba zabezpeceni, ktera ovliviiuje protokol RADIUS.

RADIUS je velmi bézny protokol pouzivany pro ovérovani, autorizaci a

uctovani (AAA) pro sitova zafizeni v podnikovych a telekomunikacnich
sitich.

Co muze Gtoc¢nik udélat?

Utok Blast-RADIUS umozfiuje uto&nikovi typu man-in-the-middle mezi
klientem RADIUS a serverem vytvofit plathou zpravu o pfijeti protokolu
v reakci na neuspésny pozadavek na ovéreni. Tento padélek by monhl
utoCnikovi poskytnout pristup k sitovym zafizenim a sluzbam, aniz by
utoCnik hadal nebo hrubé vynucoval hesla nebo sdilena tajemstvi.
Utoénik se nenaudi pfihladovaci udaje uzivatele.

koho se to tyka?

Blast-RADIUS je zranitelnost protokolu, a proto ovliviiuje vSechny
implementace RADIUS pouzivajici metody ovéfovani bez EAP pres
UDP.

Systémovi administratofi siti pouzivajicich RADIUS by méli u
dodavatell zkontrolovat, zda nemaiji opravu této chyby zabezpeceni, a
fidit se osvedCenymi postupy pro konfiguraci RADIUS, jak je popsano
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https://www.blastradius.fail/

nize. Neexistuje nic, co by koncovi uzivatelé mohli udelat sami, aby se
pred timto utokem ochranili.

RADIUS se pouziva v celé radé aplikaci, vCetné podnikovych siti pro
ovéfrovani pfistupu k pfepinadim a dalSi smérovaci infrastruktufe, pro
pristup k VPN poskytovateli internetovych sluzeb pro DSL a FTTH
(Fiber to the Home), pfi ovéfovani 802.1X a Wi-Fi, Mobilni roaming 2G
a 3G a autentizace 5G DNN (nazev datové sité), snizeni zatéze
mobilni Wi-Fi s autentizaci zaloZzenou na SIM karté, privatni
autentizace APN, pro ovéreni pfistupu ke kritické infrastrukture a v
konsorciich Eduroam a OpenRoaming.

Jaka je zranitelnost?

Protokol RADIUS je starSi nez moderni kryptografické zaruky a je
obvykle nesifrovany a neovéreny. Protokol se vSak pokousi ovérovat
odpovédi serveru pomoci konstrukce ad hoc zalozené na hashovaci
funkci MD5 a pevném sdileném tajemstvi mezi klientem a serverem.

Nas utok kombinuje novou zranitelnost protokolu s utokem na kolizi se
zvolenou predponou MD5 a nekolika novymi vylepSenimi rychlosti a
prostoru. Utoénik vloZi do pozadavku $kodlivy atribut, ktery zptisobi
kolizi mezi autentizacnimi informacemi v platné odpovédi serveru a

utoCnikovym pozadovanym padélkem. To umoznuje utoCnikovi zménit

odmitnuti na pfijeti a pridat libovolné atributy protokolu.

podrobny popis utoku

Papir

RADIUS/UDP povazuje za Skodlivé

Sharon Goldberg, Miro Haller, Nadia Heninger, Mike Milano, Dan
Shumow, Marc Stevens a Adam Suhl.

Objevi se na USENIX Security 2024.
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https://www.blastradius.fail/attack-details
https://www.blastradius.fail/pdf/radius.pdf

Zmirnéni

Spravci sité a prodejci by se méli fidit pokyny uvedenymi v této bilé
knize , jejimz autorem je Alan DeKok z FreeRADIUS.

Nase doporucené kratkodobé zmirnéni pro implementatory a
dodavatele je nafridit, aby klienti a servery vzdy posilali a vyZzadovali
Message-Authenticatoratributy pro vSechny pozadavky a odpovédi.

Pro odpovédi Access-Acceptnebo by mél byt jako prvni atribut uveden.
Opravy implementujici toto zmirnéni byly implementovany véemi
implementacemi RADIUS, o kterych vime. Tyto pokyny jsou soucasti

pfipravovaného dokumentu RADIUS RFC .Access-RejectMessage-
Authenticator

Dlouhodobym zmirnénim je pouziti RADIUS uvnitf Sifrovaného a
ovéfeného kanalu, ktery nabizi moderni zaruky kryptografické
bezpecnosti. IETF zafala pracovat na standardizaci RADIUS pfres
(D)ILS.

Otazky a odpovedi

Co mam s timto problémem délat?

Jaké je €islo CVE?

Je k dispozici utoény kod?

Nebylo MD5 20 let rozbité? Jak je tento utok novy?

Je vas utok prakticky?

Jaky je model hrozby pro tento utok? Kdo to mlize provozovat?

Nas provoz RADIUS je v samostatné VLAN; jsme proti tomuto utoku zabezpeceni?
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https://www.inkbridgenetworks.com/blastradius
https://datatracker.ietf.org/doc/draft-ietf-radext-deprecating-radius/
https://datatracker.ietf.org/doc/draft-ietf-radext-radiusdtls-bis/

Koho se tyto zranitelnosti tykaji?

Jaky je dopad vasich utokut?

Mohu zjistit, zda byl tento Uutok spustén v mé siti?

Jak mizeme zmirnit tento utok v naSem systému?

Jsou vase doporuc¢ena zmirnéni zpétné kompatibilni?

Mam jiny napad na zmirnéni, ktery podle mé funguje lépe.

Je pouziti RADIUS s EAP-TLS stejné jako RADIUS/TLS? Je EAP-TLS zranitelny?

Jak lze dale zkratit dobu utoku?

Kolik nasazeni RADIUS je zranitelnych viiéi tomuto utoku?

Mate logo pro sviij utok?
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