Testujte sitové prostredi poradné, jinak vam vyjdou
nesmysly (CSNOG 2024)

root.cz/clanky/testujte-sitove-prostredi-poradne-jinak-vam-vyjdou-nesmysly-csnog-2024/

V utery 23. ledna probéhl prvni den setkani CSNOG, které je zaméfeno na provozovatele
internetovych siti. Mluvilo se pfedevsim o budovani anycastovych siti, sou¢asnych
bezpecnostnich hrozbach a méreni vykonu.

Thomas Weible, Gerhard Stein: Sou¢asnost a budoucnost
koherentnich optickych transceivert
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Dochazi napfiklad k chromatické disperzi a kabely museji byt ¢im dal kratSi. Svétlo ma
ale dal$i vlastnosti, mame tedy vice moznosti detekce. Kromé amplitudy je tu také faze a
polarizace. MUzeme pouzivat riznou polarizaci svétla a koherentni transcievery jsou
schopny prenaset signal v prostorovém usporadani. Ve skutecnosti se tu kombinuje
amplituda a faze a dochazi k rozlozeni signalu napfiklad do Sestnacti kvadrantu

v modulaci 16QAM, kdy fazova komponenta znaci realnou slozku a amplituda pak
imaginarni slozku.
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Bylo pfedstaveno konkrétni feSeni v peeringovém centru DE-CIX, kde byly pouzity
transceivery Flexoptix nasazené v prepinaci znacky Nokia. Vyhodou koherentnich
transceiveru je, Ze maji laditelnou frekvenci laseru. Maji také standardni diagnostické
rozhrani, které dovoluje zjistovat vstupni napéti, kvalitu signalu ¢i teplotu. Teplota je
zasadni, neméli byste transeivery pfehfivat a musite monitorovat. Kazdy transceiver
potfebuje az 20 wattl a kdyz jich v prvku je tfeba 32, vznika velky zdroj tepla jen na
samotnych modulech.

Pro odhaleni a kompenzaci chyb v pfenosu se posilaji takzvané pilotni signaly, které jsou
vzdy v rozich diagramu. Pouzivame QPSK pro ovéfeni a opravu signalu, takze dokazeme
kompenzovat rlizné posuny vznikajici pfi pfenosu.

Pfi praktickém nasazeni je potfeba hlidat kompatibilitu, tedy jaké transceivery podporuje
operacni systém v daném prvku. Musite opravdu dobfe hlidat specifikace, abyste si byli
jisti, Ze vS§echno bude spole¢né fungovat. Dnes uz se bézné pouzivaji 400G transceivery,
svét postupné mifi k 800G a pozdéji pak k 1,6T.

Robert Sefr: Co DNS4EU prinese uzivateliim i poskytovateliim
internetu?

DNS4EU se zaméfuje na dostupnost pfekladu dotazi do DNS, ale také na blokaci
odpovédi znamenajicich hrozbu pro uzivatele. Nejste schopni tim zastavit vSechny utoky,
ale zhruba 94 % jich na urovni DNS zastavit umime. V pfipadé phishingové kampané je
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mozné na resolveru zablokovat pfistup k zavadnému webu kradoucimu uZivatelska data.

DNS4EU byl iniciovan Evropskou komisi a cilem je nabidnout prekladace v Evropé a
zaroven nabidnout bezpecnost. Je to v souladu se strategii evropské sobéstacnosti,
abychom meéli v pfipadé problému moznost vyuzivat mistni resolvery. Zaroven se

v Evropé fesi jiné bezpecnostni problémy nez v Americe nebo Asii, proto je dobré
ochranu cilit na nase evropské problémy.

Na projektu se podili konsorcium organizaci jako CZ.NIC, CVUT a dal$i. Jednim

z vystupu projektu bude i pfekladac¢ DNS dostupny pro vefejnost, ale dal$i soucasti je

i dostupnost prekladu pro telekomunikacni operatory a statni organizace. Vzdy bude na

uzivateli, ktery druh pfekladu bude pouzivat. Jestli chce Cisty pfeklad nebo chce i blokaci
nékterych sluzeb. Nikdo nikomu nic nenuti. DUlezitou soucasti projektu je anonymizace,

kdy se nesbiraji data o uzivatelich.
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Schopnost prekladat DNS a blokovat problematicky provoz je pro stat zajimava, protoze
muze nabidnout vlastnim organizacim pfistup k ochrannym prostfedkum. Je velmi
snadné pak zapojit i uplné malé organizace, tfeba maly méstsky ufad, ktery nema
prostfedky na komplexni bezpe¢nostni ochranu. V DNS resolveru se mohou schazet
riizné informace a sniZovat vyznamné riziko tfeba phishingovych utokud v rdznych sitich.

Centralni souc¢asti DNS4EU je Knot Resolver, ktery je vyvijen v CZ.NIC. Ten zatim
nepodporuje ochranu proti DDoS utokim, ale je v planu ji doplnit. Resolver pak muze
chranit zbytek internetu proti riznym zesilujicim Gtok(m, ale také omezit provoz
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k autoritativnim serveriim. Mé&l by ale chranit i sebe sama, kdy bude fungovat i pod velmi

Mg vrv s

Uz dnes bézi infrastruktura, ktera se stara o synchronizaci resolvert, monitoring, hlaseni,
upozornéni na problémy a distribuci dat o hrozbach. Rozfifujeme podporu backendu pro
Knot Resolver 6.x a chceme zlepSit vykon, abychom unesli velké mnozZstvi provozu.

S provozem souvisi také pravnické a etické otazky, napfiklad v pfipadé zachazeni s daty.
Vefejna €ast bude pIné anonymizovana data, jakmile se néco uklada, uz na urovni
resolveru se vSe anonymizuje. Pokud bude resolver pouzivat telekomunikacéni
spolec¢nost, je tato spolecnost spravcem udaju a rozhoduje o tom, jak bude s udaji
zpracovavat. V pfipadé pouziti vladou je situace opacna, tam jsou potfeba data, aby bylo
mozné odhalit napfiklad phishingové utoky. Tam se sbiraji vSechna data. Tento rezim ale
neni ur€en pro koncové uzivatele.

PFistup ke zdrojovym datim Ize poskytnout na zakladé shody celého konsorcia a po
splnéni pfisnych podminek. Néco takového budeme podporovat jen v pfipadé, ze to bude
mit pfinos pro staty Evropské unie, at uz bezpecnostni nebo infrastrukturni. V ramci unie
se také sdileji informace o jednotlivych utocich, aby bylo mozné reagovat co nejrychleji
na nové utoky. Hlavni platformou pro vyménu dat je platforma MISP, na kterou je zvykla
vétSina bezpecnostnich tyma.

Filip Hron: Utoky na privatni sité v roce 2023 z pohledu sité Turris
Sentinel

Turris Sentinel je soubor komponent sbirajicich data o utocich. Jedna €ast data sbira a
klientska ¢ast pak aplikuje ochranu. Ochrana pak probiha v realném ¢ase pomoci
dynamického firewallu. Zdrojem dat jsou takzvané minipoty, na které se utocnici
pokouseji pfistupovat pomoci protokolll FTP, SMTP, telnet a HTTP. Data jsou
kategorizovana a zobrazovana na webu Sentinel View, kde je k dispozici nahled
dynamického firewallu, ale také kontrola hesel proti heslim pouzivanym uto¢niky.
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Mezi nejpouzivanéjsi hesla uto¢nikl patfi Ciselné fady od jedni¢ky, upravené varianty
slova Password a sekvence klaves jako QWERTY. Utoénici se ligi také metodikou
zkouSeni hesel, néktefi napfiklad zkouSeji jedno heslo denné, dalSi den zkouSeji jiné.
Nejvice unikatnich utoénikud je z Ciny, nasleduje Indie, Spojené staty a Brazilie.
Nechceme na nikoho ukazovat prstem, tohle jsou zemé, ze kterych pochazeji utoc€ici IP
adresy.

Dmitry Belyavskiy: Postkvantovy prechod: problémy pro popularni
protokoly

Odborna verfejnost se shoduje na tom, Ze kvantové pocitace prolomi tradi¢ni kryptografii.
Znamena to, Ze dfive zaznamenana Sifrovana komunikace muze byt desifrovana, takze
cely svét pracuje na feSeni postkvantovych algoritmu. Algoritmy navrhuje napfiklad
americky NIST, pracovni skupiny v ramci IETF pracuji na standardizaci protokolU a
existuji také specializované skupiny v ramci OASIS.

Pfedpoklada se, Ze klasicka kryptografie bude prolomena, ale nova schémata nejsou
jesté provérena a nikdo si vlastné neni ni¢im pfilis jisty. NejCastéji se dnes pouzivaji
takzvana hybridni feSeni, ktera kombinuji tradi¢ni pfistupy s novymi upravami, které by
mély byt odolné.
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Nové algoritmy pfinaSeji samoziejmé Fadu oCekavanych problému s kompatibilitou.
Napfiklad rizné middleboxy nerozeznavaji nové algoritmy a proto je jako neznamé
blokuji. ZvySuje se také velikost Sifrovacich kli¢l a maiji niz8i vykon, takze musite byt
pfipraveni na potfebné zmény.
| I
!
| ‘

ICCIEEREERE

AT L L D

DalSim problémem je zhorSeni problému zesileni (amplifikace), protoze vétsi klice
vytvareji nékolikanasobné vétsi odpovéedi, které mohou byt v nékterych sitich blokovany.
Bude potieba také prozkoumat algoritmy feSici zahlceni linky (congestion) v TCP, kdy
historicky roste MSS na hodnotu okolo 10, ale kvuli navyseni round-trip by bylo

zajimavé prozkoumat vy38Si hodnoty. CDN dnes nabizeji vys$Si MSS, stejné tak QUIC ma
vlastni implementaci, kterou bude tfeba znovu provéfit.

DalSi problémy se objevi v jednotlivych protokolech, napfiklad v pfipadé DNSSEC se
nam delSi podpisy nevejdou do jednoho paketu. Navrhuje se rozdélit data na aplikaCni
urovni, ale potfebujeme kolem toho udélat dalSi vyzkum. Soucasné linuxoveé distribuce uz
nabizeji nékteré postkvantové algoritmy, zminéna byla konkrétné Fedora 39.

Jan Zorz: Cesta k anycastu

Unicast znamena jeden na jednoho, anycast znamena jeden na nejblizSiho. Jak postavit
vlastni anycastovou sit? Plan byl postavit prototyp, méfit, udélat upravy, postavit

produkEni verzi a je hotovo. Nestavéli jsme anycast, protoZze bychom ho potfebovali.
Prosté jsme to chtéli a byli jsme zvédavi.
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Byly pouzity rizné resolvery: BIND, KnotDNS, NSD a PowerDNS. Pro BGP routing byl
nasazen BIRD a pro rozkladani zatéze balancer dnsdist. Pro pfeklad konfigurace pro
rizné servery jsme si napsali vlastni skript v Pythonu. Na jednotlivych nodech je
jednoduchy skript v bashi, ktery se pta mistniho resolveru a pfi problému shodi BIRD.
KdyZz nefunguje resolving, nemél by byt uzel vidét v BGP. PouZito je jedno ASN, ze
kterého se oznamuiji tfi IPv4 prefixy /24 a tfi IPv6 prefixy /48.

Na zacatku celé feSeni nefungovalo tak, jak se predpokladalo. Ale nevédéli jsme proc,
kdy a odkud to nefunguje spravné. Vyuzita byla sit RIPE Atlas, ktera umoznuje pomoci
tisice sond oslovovat cile a méfit vysledky. Kazdé auto potfebuje tachometr, takze
podrobné monitorujeme a sledujeme kazdy uzel a jeho vykon.

|
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Anycast ale znamena nové problémy, napfiklad ziskat certifikat od Let's Encrypt je
problém. Neni mozné zajistit, aby komunikace od autority koncCila v uzlu, ktery ji vyvolal.
Musime tedy proxovat konfiguraci ze vSech uzll na ten jeden, kde bézi Certbot.

Pomoci anycastu je mozné provozovat dalsi sluzby, nejen DNS. Zminéna byla moznost
napfiklad takto distribuované provozovat SMTP server, replikovanou databazi nebo

replikované ulozisté elektronické posty. Stale s tim experimentujeme v laboratofi, kdyz
mame cas.

Tomas Hala: Novinky na DNS anycastu pro narodni doménu .CZ
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DNS anycast sdruzeni CZ.NIC je dnes ve 20 lokalitach ve 13 zemich. Pokryvame
vSechny kontinenty kromé Antarktidy. Slouzi primarné pro provoz narodni domény, ale
k dispozici je i hosting pro jiné TLD nebo nové i domény druhého fadu v .CZ.

Anycast byl stavén s ohledem na dostupnost a robustnost, aby odolal riznym sitovym
problémum. Musi byt odolny vi¢i utokim a riznym chybam, které mohou nastat. Cela
sluzba bézi v souCasnosti na 75 serverech.

V pfedchozim roce doslo k posileni hardware ve Frankfurtu, ktery je velmi vyznamnou
lokalitou. Naopak v Milanu jsme optimalizovali smérem doll. Postaven byl také druhy
velky DNS stack a misto 30 serveri s 10GE bylo pouzito jen 10 serverl s konektivitou
25GE. Zacali jsme pouzivat XDP, coZz nam umoznuje lépe vyuzit hardware a s mensim
pocet servert dosahnout vySsi propustnosti.

XDP umoznuje obslouzit mnohonasobné vice dotazd, ale déla problémy pfi snaze

o softwarovou diverzitu. Problém je, ze kromé naseho KnotDNS Zadny jiny server tento
rezim nepodporuje.
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Spravci provadéji neustale vykonnostni testovani celého stacku, aby si byli jisti, ze vSe
funguje podle oCekavani. Sledujeme také, ze kterych zemi mame kolik provozu a jaka
mame zpozdéni. Cilem je dostat se na odezvu pod 75 ms, zejména

v nejexponovanéjsich lokalitach. Mame tfikrat vice dotaz(i z Ameriky nez z Ceska, coz je
pochopitelné kvuli nejvétsim resolveriim. Ty provozuiji firmy Google, Cloudflare a
Microsoft.
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V planu je pfidat novou lokalitu ve Spojenych statech, pfidat dalSi evropskou lokalitu a
novy velky DNS stack v nevefejné lokalité. Brzy bychom se také chtéli pfipojit do NIX.CZ

pomoci 400GE, ale znamena to také posilit velky stack, aby byl schopen odbavit takovy
provoz.

Alexander Zubkov: Simulace sité pro testovani

Qrator Labs provozuje sluzbu na ochranu proti DDoS utokim, cela sit' je postavena na
Linuxu, v€etné samotnych uzll, ale tfeba i sitovych prvkd. VSechno mame
automatizované a formalné popsané pomoci automatiza¢nich nastroju. To umozriuje
provadét komplexni testovani novinek pfed nasazenim.

Je mozné testovat samoziejmé na jednom zafizeni, ale neni tim mozné ovéfit, jak uzly
komunikuji mezi sebou nebo jak napfiklad propaguiji prefixy. Mohli bychom vytvorit
skuteCnou sit, ale to pfilis neSkaluje a je s tim hodné prace. Je také mozné vytvofrit
virtualni simulaci celé sité, kde je mozné vytvofit fadu uzli a divat se, co se tam déje.
Cim ale tuhle simulaci dé&lat a jak ji nastavit?

Jako feSeni bylo nakonec zvoleno Conteinerlab, které vyuziva Docker a ma pfipravené
obrazy s rliznymi opera¢nimi systémy. Konfigurace je v YAML a umoznuje jednoduse
spustit a spravovat velkou virtualni infrastrukturu. Nastroj spusti sadu kontejneri a mezi
nimi vytvofi poZadovana sitova rozhrani. Pro generovani konfigurace virtualizovanych
uzll je pak mozné pouzit stejné Sablony, jaké se nasazuji na produkci.
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Pristup laaC (Infrastructure as a Code) je dobra véc a umozruje spoustu véci zjednodusit
a automatizovaneé testovat. Vyzaduje to ale néjaké programatorské schopnosti a je to
hodné prace, ale je to uziteCné. Je vhodné také pfidavat testy pribézné, jak se pfidavaji
noveé funkce. Kdyz pak budete chtit testovat, nebudete muset vSechny testy napsat
najednou.

Marian Rychtecky: Monitoring a statistiky v NIX.CZ

Technici v NIX.CZ postupné dospéli k tomu, Ze nechtgji konfigurovat sitové prvky pomoci
pfikazové fadky. Chceme mit moznost pracovat s pfikazovou fadkou po SSH, ale
nechceme to pouzivat pro automatickou konfiguraci. Proto bylo rozhodnuto pouzivat
REST API nazvané DME API, které je velmi rychlé a dovoluje reagovat na pfikazy v fadu
milisekund.

Bylo ovSem potieba vytvofit pomérné komplexni prekladovou vrstvu, ktera umoznuje
tradi¢ni pfikazy prevést do formatu JSON. Nexus ma vlastni pfekladac, ale bohuzel ne na
v8echny. Dokumentace existuje, ale neni v idealnim stavu. Museli jsme na spoustu véci
pfijit sami, ale troufam si fict, Ze 98 procent mame zvladnutych.

Pro komunikaci se sitovymi prvky byla vyvinuta knihovna v Pythonu, ktera komunikuje
s DME API a nacita udaje z Netboxu. Poté se vSe zkombinuje a informace se ulozi do
InfluxDB. Tam si je ¢teme a pouzivame je k zobrazeni udaju ve svych systémech. Toto
vSe probiha kazdych 30 sekund. Bylo by mozné informace Cist i kazdou sekundu, ale
zatim v tom nevidime zadny benefit.

Dohromady se takto ¢tou informace z 37 zafizeni a 2339 sitovych rozhrani, coz vytvari
63080 metrik kazdych 30 sekund. V8echny informace ¢teme 700 milisekund a dalSich
250 milisekund je ukladame. Zatim jde jen o pocitadla, ale v planu je rozS$ifit data o dalsi
informace.
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Uz ted databaze naroste kazdy mésic o 4 GB, ale nedava smysl| data takto udrzovat
donekonecna. Vyuzivame vilastnosti modernich databazi, které umoznuji data agregovat.
Vytvafri se tak denni, tydenni, mésicni a ro¢ni statistiky. Tim se snizi velikost kazdé sady
na desitky megabaijtu.

Vyhodou takto podrobného sbéru dat jsou detailn&jsSi data o tocich na jednotlivych
rozhranich. Dfive jsme sledovali jen primérny tok, ale mé jako sitare pfi navrhu sité
zajima, kolik dat tam skutecné protece. Je totiz potfeba pfenést vSechna data, nejen
prumér. V téchto tficetisekundovych datech vidime, Ze na portech pfenasime vyrazné
vice dat nez je prameér.

Zbynék Kocur: iPerf3 aneb Mérit pouze maximalni propustnost je
nesmysl

iPerf je k dispozici ve dvou verzich, které se vyvijeji paralelné vedle sebe: iPerf2 a iPerf3.

Pokryti operaCnich systéma je velmi Siroké, ale neni stejnomérné. Ne v kazdém systému
funguje vSechno a ne vSechno funguje tak, jak by si uzivatel pfedstavoval. Méfeni bézi
v reZimu klient-server, kdy klient posila provoz na server a zobrazuje naméfena data.

Hlavnim rozdilem mezi druhou a tfeti verzi je rozdilny format vystupu. Zatimco jednicka
data vypisuje v CSV, trojka pouziva JSON. StarSi verze také musi mit na obou stranach
nastavené stejné parametry, trojka uz si pfenese informace o méfeni po siti. U dvojky
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bylo mozné ziskat data jen z klientské strany, trojka umoznuje stahnout log i ze serveru a
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technologie. Pokud jej vhodné nastavite, muzete jej pouzit od jednotek megabitli az po
stovky gigabitli. Je ale nutné nakonfigurovat nejen nastroj samotny, ale také operaéni
systém pod nim.

Vysledna pfenosova rychlost je zavisla na propustnosti linky, dobé zpozdéni a chybovosti.
U linek s velkym zpozdénim, napfiklad 600 ms u stacionarnich druzic, je potfeba mit
nastavené TCP okno na desitky megabaijtl, abychom dokazali dosahnout rozumné
velkych tokl v fadu desitek megabitu. Staci pfidat chybovost jen 0,25 % a datovy tok se
na lince s takovym zpozdénim propadne na zlomek rychlosti.

Spousta méfakd ma dnes zabudované méfeni podle RFC 6349, které popisuje, jak by se
mélo pfi mé&feni TCP postupovat. Zadny konkrétni navod tam ale neni. Dokument je
navic z roku 2011 a fada doporuceni dnes kvuli novym algoritmim zahlceni uz neplati.
Naznacuje napfiklad, Ze TCP ma smysl méfit do ztratovosti 5 %, ale vidéli jste, Ze uz
mala ztratovost ovliviiuje provoz. Svét protokoll se ale vyviji tak rychle, Ze se nikdo nema
k aktualizaci metodik.

Petr Spaéek: Smysluplné méreni kapacity DNS servert
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Problém jednoduchého méfeni je, Ze méfime v neznameém prostfedi, konkrétné
nastaveny server, ktery nam vraci néjaké odpovédi. Co kdyz ale server ve vSech
pfipadech odpovédél chybou a nedaval smysluplné odpovédi? Uz se nam to stalo.

Pokud méfime DNS, musime rozliSovat mezi autoritativnim serverem a resolverem. Jsou
to uplné jiné kusy software, které jen mluvi stejnym jazykem. Pfedstavte si, Ze jedno je
krava a druhé je kuf. Jsou to dva uplné rizné zivocisné druhy, které maji velmi malo
spole¢ného. Oba Zerou travu, takze vstup je stejny. Ale tim podobnost konci.

Pokud napfiklad méfime resolver, musime pocitat s tim, Ze se jeho stav méni v Case. Ke$
ma totiZ omezenou platnost, takze jak bézi ¢as, méni se jeji obsah. To je no¢ni mura. PFi
méreni tedy musime pocitat také s Casovanim posilani jednotlivych dotaza.

Yy ¥ s

Problémem jsou také data, ktera budeme k testu pouzivat. Dotazy totiZ maji riznou cenu
a napfiklad dobu zpracovani. Je tedy nutné mit vzorek realného provozu a ne jen posilat
stejné dotazy dokola. U resolvert navic musime mit realna data véetné realného
Casovani. Pokud jde napfiklad o webovy provoz, musime pocitat s tim, Ze i prohlizeCe
maji svou kes.

Samostatnou kapitolou jsou pak DDoS utoky, které si obvykle vybiraji nejdrazsi dotazy a
muze dojit k néjakému problému uvnitf serveru a vykon se propadne. DalSi problém je
sprava serveru, ktera probiha béhem provozu. Zahriite takovou akci taky, protoze

v laboratofi to muze vypadat dobfe, ale jakmile v produkci spravce pfida zénu, mize se
server zpomalit.
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Existuje cela fada nastroju pro méfeni: dnsperf, kxdpgun, resperf, shotgun a dalSi. Pozor
ale na to, ze ne vSechny se hodi ke vSem testim. Nékdy je také v dokumentaci pise
néco, co ve skute¢nosti moc nefunguije.

Vyhodou nastroje dnsperf je, Ze je snadno pouzitelny, ale neni pfilis vykonny. Nehodi se
proto k méfeni Utok(, ale dava pribézné vysledky a je dobry v méfeni latence. Naopak
kxdpgun je extrémné vykonny a hodi se k méfeni utokd. Osvédcilo se mi kombinovat obé
véci, bézny provoz simulovat pomoci dnsperf a zaroven valit utok s kxdpgun.

Dulezité je ovéfit si vlastni méfeni, napfiklad vyhodit skute¢ny server a nahradit ho
néjakym odpovidacem jako dumdumd, coz je jednoduchy opakovac paketu. Je to velmi
jednoduché, nepfidava to zadné zpozdéni zpracovanim. Je tim mozné objevit problémy
v rovhomérném zatizeni procesoru nebo nevhodném méficim nastroji.

Vykonnostni testy nedavaji smysl bez otestovani samotného testovaciho prostredi.
Nejspi§ vam bez toho vyjdou nesmysly.

Krystof Sadek: Vykonnostni testy 400G DNS stacku

DNS stack je skupina nezavislych server(, které maji stejnou komunikaci. Nekomunikuiji
spolu, ale jsou zapojeny v jednom sitovém prostfedi. Odpovidaji stejnym zplsobem a
rozlozeni zatéZe mezi nimi je zajisténo pomoci BGP multipath.

CZ.NIC postavil novy DNS stack s konektivitou 400 GE, v praxi do néj ale proudi bézny
provoz o velikosti 14 Mbit/s. Museli jsme tedy vytvofit testovaci provoz, abychom ovéfili
presnost vypoctu teoretické kapacity.

Interni kapacita sité ani produk&nich serveri neumoznovala vytvofit dostatecny provoz.
Méli jsme ale pfipraveny hardware pro stavbu dal§iho stacku, takze jsme se rozhodli jej
pouzit. Nakonec ale nebyly testovany vSechny servery, ale zapojeny byly jen tfi. Provoz
generovalo deset serveru.
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PFi testovani byl simulovan skuteény provoz, ktery zahrnuje dotazy do zény .CZ, podil
NXDOMAIN vuci NERROR asi 8 % a podil IPv4 vici IPv6 o velikosti 66 %. K testovani

byl pouZit nastroj xkdpgun.

Bez DNSSEC dokaze stack odbavit 240 milion dotazi za sekundu. Pokud se ptame
naopak jen na zaznamy pro DNSSEC, klesne vykon na 127 milion dotazu. Pfi redlnych
20 % dotazt na DNSSEC se dostaneme pfiblizné na 210 milion dotazu kazdou
sekundu. Spoustu jsme toho neotestovali a je urcité velky prostor pro dalSi testovani.

Oto Stava: Novinky v Knot Resolver 6.x

Knot Resolver je open-source DNS resolver, je modularni, ma rychlé tenké jadro a
umoznuje pfidavat moduly psané v C a Lua. Resolver je jednovlaknovy a vyuziva sluzeb
operacniho systému ke Skalovani na vice jader. Tento pfistup ale znesnadnuje agregaci
statistik a metrik. Sprava procesu je postavena na systemd, ktery ale neni dostupny ve
vSech prostredich.

Modularita sice umoznuje oddélit pokrocilou funkcionalitu, ktera neni zbyte¢nou zatézi
v béZném provozu. Pfed pouzitim ale je nutné moduly explicitné nacist v Lua.

Konfigurace napsana v jazyce Lua je sice velmi mocna, ale pro potfeby vétsiny uzivatell
je tézko uchopitelna. Nékteré chyby se také mohou objevit az po néjaké dobé, kdy uz
resolver bézi.
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Verze 6 se snazi tyto problémy feSit a uz je dostupna k vefejnému testovani. Pro spravu
procesu vznikl novy spravce Manager napsany v Pythonu, ktery zaroven sbira statistiky a
metriky. Pfibyla také nova deklarativni konfigurace napsana v YAML, ktera ma rigidné&jSi
pravidla a je komplexné validovana. Je mozné pfedem zjistit, jestli je konfigurace spravna
nebo ne. Novy format konfigurace je také I1épe uchopitelny pro vétSinu uzivatell. Lua
ovSem nikam nemizi, ale pouziva se pro interni ucely.

CZ NIC T

Novy Manager sjednocuje spravu procesul ve vSech prostfedich a umi automatickou
rekonfiguraci procest. Knot Resolver neumi nic jako reload, ale umi vyménit jednotlivé
instance postupné bez vypadku. Manager umi také HTTP API pro zménu konfigurace ¢i
vycCitani statistik a metrik.

Vyvojafi nyni ziskavaji zpétnou vazbu z testovani, ostrou verzi by chtéli vydat jesté
v prvnim Ctvrtleti letoSniho roku. Novy Knot Resolver by mél byt také nasazen na
vefejnych resolverech ODVR provozovanych organizaci CZ.NIC. Podrobnosti si Ize
precist v ¢lanku Novinky v Knot Resolveru 6.x: spravce procesu a prehlednéjsi
konfigurace.

Lukas Sismis: Zabezpeéeni siti pomoci systému Suricata (7)

Suricata je velmi vykonny open-source nastroj pro monitoring siti. Je mozné do ni vlozit
pravidla, podle kterych jsou pak generovana varovani. | bez téchto pravidel jsou ale
vytvareny informace o jednotlivych udalostech v provozu.
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Je mozné pfipravit pasivni monitoring, kdy odklonime provoz na switchi a vytvofime tak
detekéni systém IDS. MUzeme ale vytvorit i aktivni monitoring, ¢imz vznikne IPS, ktery
blokuje nechtény provoz. Standardni komunika&ni formaty YAML a JSON umoznuji také
snadnou integraci se systémy SIEM jako Elastic nebo Splunk.

= 2l

SURICATA®

Metwiork Trafh

Cloud & On-premist [

Suricata umoznuje také extrahovat data z riznych protokold. Pokud nékdo napfiklad
stahuje soubor, umi ho extrahovat, vytvofit z néj has a tu porovnat s databazi néjakych
Skodlivych soubora.

Béhem uplynulych dvou let vznikla Suricata 7.0, ktera postupuje v pfechodu z jazyka C
na Rust. To je dobry smér, kterym chceme nadale pokraovat. Pfibyla podpora XDP,
podminéné logovani PCAP, mozZnost inspekce hlavicek HTTP/HTTP2, parser Bittorrentu
a stoupl vykon.

(Autorem fotografii je Petr Krémar.)
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