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Loni žádná nuda. Armáda ČR v roce 2023 řešila přes 200 tisíc
kybernetických útoků
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Autor: VeKySIO
Velitelství informačních a kybernetických sil (VeKySIO), což je součást Armády České republiky, loni
řešilo 207 408 bezpečnostních událostí. “Loni jsme se nenudili,” uvedla skupina kybernetických vojáků.

VeKySIO konkrétně v roce 2023 zaznamenalo 1281 pokusů o SQL injection, 1271 pokusů o skenování
armádního webu army.cz, 1844 pokusů o útoky typu command injection, 23 397 pokusů pokusů o využití
známých zero-day zranitelností a 179 613 případů malwaru. Více detailů vojáci neposkytli.

VeKySIO má od loňského roku nového velitele. Skupina také průběžné hledá aktivní kybernetické zálohy.
Armáda také začala dělat nábor vojáků skrze online videohry.
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Dnes 14:16

Danny
Jen WAF mi na jednom vcelku zapadlem hobby-webserveru "sestrelil" jen za dnesek od pulnoci 105
podobnych pokusu, a to jeste neni konec dne :-) Jsou dny, kdy tamtez to da i 300+ zachytu. Ale
rozhodne bych kolem toho nedelal PR stylem "nenudili jsme se" - tyhle veci se delaji a maji delat
automatizovane, takze nuda to ve vysledku je... aneb koukli jsme na statistiku ze SIEMu.

Reagovat
7  Hodnotit: Výborně!

Dnes 14:52

alfi
To by mně fakt zajímalo, co na nich "řešili" :) Spíš "zaznamenali"? A je sken webu na běžné
zranitelnosti vlastně "kybernetickým útokem"? :-) Když spočítám všechny pokusy o načtení wp-
login.php nebo .env či adminer.php na "svých" webech, tak těch 200 tisíc "pokusů o útok" mám loni
taky.. :-D

Reagovat
5  Hodnotit: Výborně!

Dnes 15:29

Danny
Ja mezi nimi rozlisovat umim... a taky znam ten marketingovy speach, co se kolem podobnych veci
casto pouziva :-) A ten casto mezi podobnymi vecmi rozdil cinit neumi.

Reagovat
4  Hodnotit: Výborně!

Dnes 14:41

Danny
No to jsme na reportech NoName057(16) spojenych s nedostupnosti mj. army.cz take (opakovane)
videli. Samozrejme podobne bojove "neuspechy" se do PR zprav uz tolik nehodi.

Reagovat
2  Hodnotit: Výborně!
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Dnes 14:51

mooi21
Samozřejmě, nějak ty masy je potřeba něčím nakrmit... :-)

Reagovat
1  Hodnotit: Výborně!

Dnes 16:08

Kladivo
Resili = formulae o kyber incidentu, zaslani na nukib. Nektery shomeni delaj i zrcadlo hlaseni.
Zaroven se zaviraj sd, ktery vytvori onen inc, nekdy se sejde komise specialistu atd, kdy vnikne
napravne optreni, tj. Blok ip na fw, proste prace nad hlavu :)

Dnes 19:39

nisin
Nevycházej, řešili o dva víc než zaznamenali

Dnes 14:36

mooi21
Svatá prostoto... Jsou to vojáci, působí i aktivně. Takže nějaká zívačka před monitory úplně nehrozí.

Dnes 14:58

JaaaJ
No když nedokážete rozlišit mezi pojmy "řešili jsme" a "bylo na nás vedeno", tak vám ty čísla prostě
vycházet nebudou :)
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