Zaplaty Fortinet predautorizuji RCE, aktualizujte své
firewally Fortigate ASAP! (CVE-2023-27997)
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11. Gervna 2023

Spolecnost Fortinet vydala nékolik verzi FortiOS, OS/firmwaru
napajejiciho firewally Fortigate a dalSi zafizeni, aniz by zminila, ze
zahrnuji opravu CVE-2023-27997, chyby vzdaleného spousténi kodu
(RCE), ktera nevyzaduje, aby byl uto¢nik pfihlaseni, abyste to mohli
vyuzit.

Zranitelnost byla opravena ve verzich FortiOS 7.2.5, 7.0.12, 6.4.13,
6.2.15 a zjevné také ve verzi 6.0.17 (i kdyz Fortinet v loriském roce
oficialné prestal podporovat vétev 6.0).

Podnikovym spravcim se doporucuje upgradovat zafizeni Fortigate
co nejdfive — pokud tuto zranitelnost jiz utoCnici nezneuzivaji, je
pravdépodobné, ze brzy bude.

O CVE-2023-27997
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https://www.helpnetsecurity.com/2023/06/11/cve-2023-27997/
https://endoflife.date/fortios

Pfesna povaha zranitelnosti je v souCasnosti (vefejné) neznama.
Podle Olympe Cyberdefense spolecnost Fortinet zverejni dalsi
podrobnosti 13. Cervna 2023 (utery).

Rika se, Ze zranitelnost je kriticka, ovlivhuje funkénost SSL VPN
Fortigate firwall a mize utoénikovi umoznit ,zasahovat pres VPN, i
kdyz je aktivovano MFA".

Bezpecnostni vyzkumnik spoleCnosti Lexfo Charles Fol, ktery spolu
s kolegou Dany Bachem nahlasili chybu, fika , Zze CVE-2023-27997
umoznuje RCE, je ,dosazitelna predbézna autentizace na kazdém
zarizeni SSL VPN® a ze dalSi podrobnosti zverejni na Pozdéji.

V soucCasné dobé neni zadna zminka o moznych feSenich.

Rychle opravte!

Bohuzel pro obrance podnikli mohou aktéfi hrozeb porovnat novéjsi
verze operacniho systému se starSimi, aby zjistili, co oprava déla, a
na zakladé téchto informaci vyvinout funkcni exploit.

Zranitelnosti ovliviujici firewally Fortigate byly v minulosti oblibenym
cilem .

Fortinet je také znamy tim, ze tlacCi kritické opravy, aniz by zmifioval
zranitelnosti — at’ uz jsou aktivné vyuzivany, nebo ne. Podnikovi
administratofi by proto méli postupovat rychle a implementovat
opravu co nejdrive.

Pokud se dostupna aktualizace nezobrazi na fridicim panelu
zarizeni, mUze se zobrazit az po restartovani. Pokud ne,
doporuc€ujeme rucni stazeni a instalaci.
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https://olympecyberdefense.fr/1193-2/
https://twitter.com/cfreal_/status/1667852157536616451
https://www.helpnetsecurity.com/2022/12/13/cve-2022-42475/
https://www.helpnetsecurity.com/2019/08/26/vulnerable-fortigate-pulse-secure-ssl-vpn/
https://www.helpnetsecurity.com/2022/10/11/cve-2022-40684-exploited/

