Mikrosegmentace zlepsSuje zabezpeceni sité
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Mikrosegmentace je metoda vytvoreni bezpec¢nych zén v datovych

centrech (DC) a cloudu, které umozni firmam izolovat pracovni
zatéze od sebe navzajem a individualné je zabezpecit. Je zamérena na
zajisténi vétsi granularity site.

Segmentace sité neni novinka. Spolecnosti vyuzivaji firewally,
virtualni lokalni sité (VLAN) a seznamy rizeni pristupu (ACL) pro
segmentaci sité jiz 1éta. Pri mikrosegmentaci se zasady uplatnuji na
individualni pracovni zatéze pro zajisténi veétsi odolnosti viici
utokim.

»VLAN umoznuji velmi hrubozrnnou segmentaci a mikrosegmentace
dovoluje segmentaci jemnéjsi. Kdekoli tedy potrebujete zajistit

detailni rozdéleni prenosti, najdete ji tam,“ uvadi analytik Zeus
Kerravala, zakladatel spolecnosti ZK Research.
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Vzestup softwarove definovanych siti a sitové virtualizace pripravil
cestu pro mikrosegmentaci. ,Miizeme délat véci softwarové na
vrstvé, ktera je odd€lena od nosného hardwaru,” tvrdi Kerravala. ,,V
dusledku toho se segmentace zavadi mnohem snaze.”

Rizeni prenosu v DC

Tradic¢ni firewally, systémy IPS (prevence proti vniknuti) a dalsi
bezpecénostni systémy jsou navrzené tak, aby kontrolovaly a
zabezpecovaly provoz prichazejici do datového centra ze
severojizniho smeéru.

Mikrosegmentace poskytuje firmam vétsi kontrolu nad rostoucim
mnozstvim komunikace mezi vichodem a zapadem (tj. lateralni,
boéni), ktera probiha mezi servery a obchazi bezpeénostni nastroje
zamérené na hranici.

Kdyz dojde k priillomu, omezuje mikrosegmentace hackeram
moznosti potencialniho bo¢niho prizkumu.

,Veétsina firem umisti vSechny své vysoce hodnotné nastroje
zabezpeceni do jadra datového centra: firewally a systémy IPS.
Provoz severojizniho sméru tedy musi pres tyto firewally projit.

Provoz mezi vychodem a zapadem tyto bezpecnostni nastroje
obchéazi,” upozornuje Kerravala. ,Mohli byste pouZit firewall pro
kazdé propojeni, ale bylo by to prilis nakladné. Také to neni moc
agilni.”

Kdo ridi mikrosegmentaci?

Mikrosegmentace ziskava hybnost, ale stéle existuji otazky, kdo by za
ni meél byt odpovédny. Ve velkém podniku by mohl vést takové
aktivity inZenyr zajistujici zabezpeceni sité. V mensich spole¢nostech

by se o nasazeni mikrosegmentace mohl starat tym, ktery zajiStuje
provoz zabezpeceni a site.
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~,Nevim, zda Ize skute¢né urcit jednu skupinu, ktera by to méla mit na
starost. Myslim, Ze zalezi na ucelu pouziti,“ tvrdi Kerravala. Vidi
zajem sitovych i bezpec¢nostnich profesionali.

»,Myslim, ze protoZe funguje jako vrstva sité, ve vétsiné pripadi je
snadné ji v rdmci provozu zabezpeceni nasadit a provozovat nad siti.
Vidim vsak také personal sitového provozu, ktery ji napriklad vyuziva
jako zpiisob zabezpeceni zarizeni IoT. Mame zde tedy realné dvé
primarni publika.“

Pirinosy mikrosegmentace

Diky mikrosegmentaci mohou IT profesionalové prizptisobit
nastaveni zabezpeceni riznym typtim provozu a vytvaret zasady,
které omezuji sitové i aplikacni toky mezi pracovnimi zatézemi na ty,
jez jsou vyslovné povoleny.

V modelu zabezpeceni typu Zero Trust (vice viz Computerworld
3/2018) muZze spolecnost nastavit zasady, které napriklad urci, ze
zdravotni pristroje mohou komunikovat jen s dalSimi zdravotnimi
pristroji. Kdyz se zarizeni nebo zat€Z presune, presunou se s nim
bezpecénostni zasady a atributy.

Cilem je snizit prostor pro sitové utoky: Pouzitim pravidel
segmentace pro pracovni zatéz ¢i aplikaci lze snizit riziko, Ze by se
utocnik dostal z jedné zkompromitované zatéze ¢i aplikace na jinou.

Dalsi podporou je provozni ié¢innost. Seznamy rizeni pristupu,
smérovaci pravidla a zasady firewallu se mohou stat tézko
zvladnutelné a prinést velkou rezii pro spravu, takze je potom
v rychle se ménicich prostredich skalovani zasad obtizné.

Mikrosegmentace se obvykle vykonava v softwaru, coz usnadnuje
definovani jemnozrnnych segmentti. Diky mikrosegmentaci mtize
personal IT pracovat na centralizaci zidsad segmentace sité a na
sniZzeni poc¢tu potrebnych pravidel brany firewall.
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Rozhodné to neni maly kol — nebude snadné konsolidovat seznamy
Iizeni pristupu a pravidla firewallu vznikla v priibehu let a prevést je
na zasady, které lze vynucovat v dnesnich slozitych a distribuovanych
podnikovych prostredich.

Pro zacatek — mapovani spojeni mezi pracovnimi zatézemi,
aplikacemi a prostredimi vyzaduje viditelnost, kterou mnoho
podnik{ nema.

Jednim z velkych problémi se segmentaci je, Ze musite védét, co
segmentovat. Nékteré vyzkumy ukazuji, Ze 50 % firem m4 malou
nebo zadnou jistotu, Ze védi, jaka IT zarizeni maji v siti.

»Pokud ani nevite, jaka zarizeni jsou v siti, jak byste mohli vedét,
jaky druh jakych segmentii chcete vytvorit? V oblasti tokit datovych
center je nedostatecna viditelnost,” dodava Kerravala.
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Chei na konferenci

Tento prispévek vysel v Security Worldu 1/2018. Casopis (starsi
c¢isla i predplatné tech nadchazejicich) si miizete objednat na adrese
naseho vydavatelstuvi.

Nasli jste v ¢clanku chybu?
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