Porazte cenzuru pomoci Stealth, naseho nového
protokolu VPN

v protonvpn.com/blog/stealth-vpn-protocol
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Vyvinuli jsme novy protokol VPN, Stealth, ktery se muze
vyhnout detekci a umozni vam obejit internetovou cenzuru
a bloky VPN.

S potésenim oznamujeme Stealth, novy, nezjistitelny VPN protokol,
ktery dokaze obejit vétsinu firewalld a metod blokovani VPN. Budete
moci obejit pokrocilé bloky VPN, pristupovat k cenzurovanym
webilim a komunikovat s lidmi na socialnich sitich, i kdyz se vasSe
vlada snazi omezit pristup.

Pro¢€ je Stealth potieba?

V roce 2017 jsme spustili Proton VPN, protoze neexistovala zddna
duveéryhodna, spolehliva a volné dostupna sluzba VPN. Nase
motivace byla jednoducha. Protoze nase sluzby, jako je Proton Mail,
hraji klicovou roli pri zajistovani svobody a soukromi po celém svéte,
védeli jsme, ze autoritarské vlady se je nakonec pokusi zablokovat.
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Ale s Proton VPN mohou lidé tyto bloky obejit a nadale pouzivat
Proton Mail. Proton VPN se za poslednich nékolik let stala
nezbytnym nastrojem, ktery pomaha zajistit volny tok informaci pro
desitky miliont lidi béhem krizi a valek po celém svéte.

Od té doby, co jsme spustili Proton VPN, neustale pracujeme na
technologii, ktera obchazi dohled a cenzuru. Napriklad v roce 2017
jsme spustili Secure Core VPN , ktera poskytuje vétsi soukromi nez
typické sluzby VPN.

V roce 2020 jsme spustili alternativni smérovani , které obchéazi

bloky VPN presmérovanim nasich pripojeni pres jiné obtizné
dohledatelné cesty. Nakonec jsme v roce 2021 vydali VPN
Accelerator , jedine¢nou technologii, ktera poskytuje rychlosti
pripojeni az o 400 % rychlejsi, coz je kriticky dilezité pro uzivatele v
odlehlych regionech s pomalejSim internetem.

Jak jsme zesilili nase tsili o vybudovani VPN odolné€jsi vii¢i cenzure,
autoritarské vlady také zvysily své asili o blokovani VPN. Tradic¢ni
protokoly VPN (jako OpenVPN, IKEv2 a WireGuard) jsou v siti
pomeérne snadno rozpoznatelné. A jak se technologie hluboké

kontroly paketti (DPI) rozsiri, bude pro autoritarské vlady snazsi a
snazsi detekovat a blokovat VPN pomoci té€chto protokoli.

Po cela 1éta existuji rtizné projekty, které se snazi zatemnit existujici
protokoly VPN, ale mnohé z nich jsou hacky nad existujicimi
protokoly, které jiz bohuZel nefunguji prilis dobre.

Nas protokol Stealth jsme od zakladi navrhli tak, aby tyto problémy
nemél. S povolenym Stealth bude vase pripojeni Proton VPN témeér
zcela nezjistitelné.

Stealth je k dispozici u vSech planti Proton VPN, véetné naseho
bezplatného planu, protoze kazdy si zaslouzi online svobodu.
Prozatim miizete Stealth pouzivat v nasich aplikacich pro Android,
macOS a iOS.
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Ziskejte Proton VPN

Jak pouzivat Stealth?

Chcete-li aktivovat Stealth, oteviete na svém zarizeni aplikaci Proton
VPN.

e Na Androidu klepnéte na = — Nastaveni — Upresnit —
Protokol avyberte Stealth .

e ViOS aiPadOS klepnéte na Nastaveni — Moznosti
zabezpeceni — Protokol azvolte Neviditelnost .

e Vsystému macOS ProtonVPN na hlavnim panelu macOS —
Piredvolby — Pripojeni — Protokol a zrozbalovaci
nabidky vyberte moznost Stealth .

Stealth zatim neni k dispozici v nasich aplikacich pro Windows nebo
Linux.

Prectéte si dalsi informace o zméné protokolit VPN

Jak funguje protokol Stealth VPN?

Stealth pouziva zmatek ke skryti vaseho pripojeni VPN pred cenzory.
Obecnou myslenkou je, aby provoz VPN vypadal jako ,,normalni*
provoz — nebo béznéa pripojeni HTTPS. Stealth to déla pomoci
obfuskovaného tunelovani TLS pres TCP. Tim se lisi od vétSiny
popularnich protokoli VPN, které obvykle pouzivaji UDP, coz
usnadnuje jejich detekei a blokovani. Aniz bychom zachazeli do
priliSnych podrobnosti, Stealth také vytvari pripojeni VPN
specifickym a jedinecnym zptisobem, ktery zabranuje upozornovani
internetovych filtra.

Navzdory témto funkcim zmatku je protokol Stealth VPN také
optimalizovan pro vysoky vykon a je kompatibilni s nasi technologii
VPN Accelerator. Ve spojeni s nasimi odlehcenymi vnitfnimi prvky
miize Stealth dosdhnout vyssiho vykonu nez starsi zatemnéné
protokoly VPN, které jsou obecné postaveny na OpenVPN pres TCP.
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Boj pokracuje

Chceme podékovat ¢lenim komunity Proton, ktefi nadm v poslednich
nékolika mésicich pomohli testovat protokol Stealth VPN. Ziji pod
omezujicimi rezimy cenzury a Stealth by bez jejich pomoci nebylo
mozné vyvinout. Dékuji.

V neustéle se vyvijejicim boji za online svobodu vsak nase prace
nekonci. V souladu s tim jsme navrhli Stealth jako rozsiritelny a
adaptabilni protokol VPN, ktery je dostate¢né flexibilni, aby celil

novym vyzvam.

Véc svobody nezna hranic a my musime stat spolecné, aby uspéla.
Nastroje jako Proton VPN hraji zasadni roli pii udrZzovani internetu
zdarma. Nase investice do technologii, jako je Stealth, je soucasti

naseho zavazku poskytovat soukromi na internetu vsem, bez ohledu
na jejich schopnost platit.

Proton VPN bude vzdy zdarma, ale pokud byste cht€li podporit nase
poslani udrzet internet zdarma a otevrreny vSem, miizete si predplatit
placeny tarif, ktery nabizi jeSté vySsi rychlosti a prémiové funkce.

Prihlaste se k odbéru
PS Chceme podékovat stovkam ¢lenti komunity Proton VPN, kteri
navrhli nazvy pro nas novy protokol. Vasi top volbou bylo Neutrino,
které se nam hodné libilo kviili napojeni na fyziku. A neutrina mohou
prochéazet veskerou hmotou, coz je jesté vhodné;jsi.

Bohuzel jsme citili, Ze toto jméno by mohlo zpiisobit zmatek s
projektem Web3, takZe jsme misto toho vybrali Stealth. To byl dalsi
popularni komunitni navrh a jeho vyznam je zjevnéjsi pro ty, kteri
jsou s fyzikou méné obeznameni.
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