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Virtualni privatni sit (VPN) poskytuje soukromi a radu dalSich vyhod

pri pripojeni k internetu. Nas prispévek na blogu Co je to VPN?

vysvétluje, co tato technologie dél4, a nékteré diavody, proc¢ by mohlo

byt uzitecné nainstalovat si do zarizeni vlastni VPN.

V tomto ¢lanku ptijdeme hloubéji a vysvétlime technictéjsi aspekty
fungovani VPN zptisobem, ktery snadno pochopi kazdy.

Zaéneme nékterymi zaklady internetu a pak si povime, jak VPN
zapada do obrazku, a na konci bude nasledovat sekce otazek a
odpovédi.

Jak funguje internet (bez VPN)

Vas poskytovatel internetovych sluzeb (ISP) pripoji vase zarizeni k

internetu, takze veSkera data mezi vasim zarizenim a servery (napr.

weby), ke kterym se na internetu pripojujete, proudi pres servery
vaseho poskytovatele internetu. Kazdému zatizeni na internetu je
pridéleno jedinecné cislo znamé jako IP adresa.
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Kdyz do adresniho radku prohlizece zadate adresu URL webové
stranky, vas prohlizec¢ odesle vasemu poskytovateli internetovych
sluzeb pozadavek znadmy jako DNS dotaz, ve kterém vas pozada o
spravnou IP adresu pro pocitac, ke které se chcete pripojit.

DNS je podobny velkému telefonnimu seznamu, ktery mapuje adresy
URL jako ,,protonvpn.com® na jejich odpovidajici IP adresy. Jakmile
vas prohlizec ziska spravnou IP adresu od vaseho ISP, zah4ji spojeni
s webovou strankou (nebo jinym internetovym zdrojem).

© o]
USER ISP
Co vidi vas ISP

Vas ISP (jako je Verizon, Vodafone nebo Comcast) zna IP adresu
routeru, ktery pouzivate, a ¢i téet patti. Takeé vi, které webové
stranky jste navstivili, protoze témeér kazdy ISP na svété
zaznamenava dotazy DNS, které zpracovava (spolu s ¢asovym
razitkem, kdy dotaz zadavate).

I kdyz vas ISP neprovadi vyhledavani DNS (napriklad pokud jste
ruc¢né zadali IP adresu nebo pouzili sluzbu DNS treti strany), stale
vidi pozadavek DNS, protoze obvykle nejsou Sifrovany.

V poslednich letech doslo k nartistu sluzeb DNS tretich stran, které
ve skuteénosti Sifruji dotazy DNS na né. To je dobré, ale vas ISP
stejné vidi, kterou webovou stranku navstévujete, a to diky
skutecnosti, Ze 1 kdyZ je dotaz DNS zasifrovan, informace o cili IP
potirebné pro spravné smeérovani vasich dat nikoli.

HTTPS je Sifrovaci protokol, ktery zabezpecuje spojeni mezi webem a
vasim zarizenim. Z velké éasti diky hrdinskému tsili kampané Let's
Encrypt se pouzivani HTTPS stale vice stdva normou, spiSe nez
vyjimkou, jakou tomu bylo jesté pred nekolika malo lety.
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Zavreny visaci zdmek v adresnim radku vaseho prohlizeée znamen4, ze se
pouziva HTTPS.

Bez HTTPS miize vas ISP vidét vse, co na webu délate. To zahrnuje
jednotlivé stranky, které navstévujete, veskeré platebni tdaje, které
zadate, a udaje z formulare, které odeslete. HTTPS tomu brani. I
kdyz se pouziva HTTPS, vas ISP miize stale vidét a zaznamenévat,
které webové stranky navstévujete (jen ne to, co na nich délate).

A co vidi vas ISP, muze vidét i vase vlada.

Co mohou weby vidét

Webové stranky mohou vidét posledni IP adresu v fetézci spojeni
mezi vasim zarizenim a webovym serverem. Bez VPN se jedna o
jedinecnou IP adresu, kterou vas ISP pridélil vaSemu routeru.

Webové stranky tyto informace bézné zaznamenavaji spolu s
casovymi razitky, frekvenci a délkou navstév, aby porozumély tomu,
jak je webova stranka pouzivana a jak funguje. Pokud by policie
potiebovala identifikovat konkrétniho uzivatele téchto webovych
stranek, staci pozadat poskytovatele internetovych sluzeb, aby
identifikoval zakaznika, kterému pridélila tuto IP adresu.

Identifikovat jedince timto zptisobem je samoziejmeé dost neobvyklé.
Neékdy to miize dokonce vyzadovat pravni natlak, ackoli vétsina ISP
je rada, Ze dobrovolné spolupracuje s legitimnimi poZzadavky
vymahani prava.

I kdyZ vas vaSe IP adresa jednoznac¢né neidentifikuje, vase IP adresa
webtim vzdy sdéluje, ve které zemi se nachéazite a pravdépodobné i ve
kterém mésté. Je to diky tomu, zZe ISP obvykle prid€luji IP adresy
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domaéacim uzivateliim ve stejné geografické blizkosti v blocich a
databaze, kde byly tyto bloky IP pridéleny, jsou verejné dostupné.

Struc¢né rreceno, internet nebyl stavén pro soukromi, takze
byste ho neméli oc¢ekavat, kdyz jej pouzivate tak, jak je.

S VPN

Kdyz na svém zarizeni pouzivate aplikaci VPN, navaze Sifrované
pripojeni k serveru VPN. Toto pripojeni se provadi pres internet
(takze stale potrebujete svého ISP) a ¢asto se nazyva ,,tunel VPN,

Tento server VPN zpracovava vSechny dotazy DNS a funguje jako
prostirednik, ktery sedi mezi vasim zarizenim a internetem a sméruje
vase data do spravnych cilt.

= WEBSITE
— MOBILE APP
— WEBSITE

USER ISP VPN SERVER

------ Encrypted VPN tunnel === Unencrypted connections

Co vidi vas ISP

Vas ISP vidi, zZe jste pripojeni k IP adrese patrici k serveru. Nebude
automaticky védét, ze se jedna o VPN server, ale Sherlock Holmes by
na to nemusel prijit, protoze je to jedina IP adresa, ke které se zrejmeée
pripojujete.

Nevidi Zddné webové stranky nebo jiné internetové zdroje, ke kterym
se pripojujete prostrednictvim serveru VPN. Je to proto, Ze server
VPN zpracovava dotazy DNS a smeéruje vase data na spravnou IP
adresu.

Vas ISP také nevidi obsah vasich dat (véetné dat o cili IP a pozadavkii
na vyhledavani DNS), protoze vSechna data putujici mezi vasim
zarizenim a serverem VPN jsou Sifrovana.
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Kdyz tedy pouzivate VPN, vas ISP nevidi, které webové stranky
navstévujete, a nemuze vidét obsah vasich dat (i kdyz se nepouziva
HTTPS). Totéz plati pro hackery WiFi, provozovatele verejnych WiFi
routert nebo kohokoli jiného, kdo by za norméalnich okolnosti mohl
vidét vase data, kdyz cestuji mezi vasim zarizenim a jeho cilem.

Co vidi weby

Pri pouziti VPN je posledni IP adresou v retézci pripojeni mezi vasim
zarizenim a webovym serverem adresa VPN serveru. Server VPN
proto chrani vasi skuteénou IP adresu pred navstivenymi weby, které
uvidi pouze IP adresu serveru VPN.

Kromé jasnych vyhod ochrany soukromi je tato funkce VPN uziteéna
pri zfalSovani vasi geografické polohy, protoze se zda, zZe mate pristup
k internetu odkudkoli, kde se nachazi server VPN.

Co vidi server VPN

Poskytovatel VPN v mnoha ohledech prebira roli vaseho ISP.
Zpracovava DNS dotazy a dokaze sledovat IP adresy, které
navstévujete.

PrestoZe je pripojeni mezi vasim zarizenim a serverem VPN Sifrovano
siti VPN, pripojeni mezi serverem VPN a navstivenymi weby nikoli.
To znamena, zZe (jako vas ISP obvykle mtize) server VPN zobrazit
obsah provozu, ktery neni chranén protokolem HTTPS.

Je proto velmi diilezité vybrat si sluzbu VPN, ktera je diivéryhodna a
bezpecna.

Jak Proton VPN zajist'uje soukromi a transparentnost

Ve spolec¢nosti Proton je nas zavazek k ochrané soukromi uzivateli
dobre znam. Proton VPN a Proton Mail , nejvetsi poskytovatel
Sifrovanych sluzeb na svété, jsou daveéryhodnymi novinari a aktivisty

v této oblasti a podnikli jsme radu krokt k posileni vasi bezpecnosti a
soukromd:
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e Na rozdil od vétSiny ISP neuchovavame Zadné zaznamy , které
by mohly ohrozit vase soukromi. Uchovava se ¢asové razitko
vaSeho posledniho tspéSného pokusu o prihlaseni, ale toto neni
spojeno s IP adresou, ze které se pripojujete, ani s zadnou
aktivitou pri pouzivani nasi sluzby.

e VSechny nase aplikace jsou plné auditované a maji otevireny
zdrojovy kdd , takze je miize zkontrolovat kazdy.

o Sidlime ve Svycarsku , zemi, ktera nema zadné vazby na

alianci pro hromadné sledovani Five Eyes pod vedenim
USA a ktera ma jedny z nejprisnéjsich zakonii na ochranu
osobnich udajli na svéte.

e Pouzivame pouze nejbezpecnéjsi protokoly VPN se silnym
Sifrovanim a doprednym utajenim .

e Nabizime specidlné odolnou sluzbu Secure Core VPN pro ty,

kteri ji potiebuji.

« Nase aplikace nabizeji ochranu proti aniku DNS , aby bylo
zajisténo, Ze vyhledavani DNS zpracovava vyhradné Proton.
Ochrana proti aniku IPv6 zajistuje, ze zadna data nebudou
nikdy smérovana mimo tunel VPN.

FAQ

Co je Sifrovani?

Sifrovani je matematicky proces, ktery pievadi data na neéditelné
znaky, takZe k nim nema pristup nikdo bez spravného klice. Je to
zakladni kdmen pro udrzeni vasich dat v bezpeci na internetu. Proton
VPN pouziva pouze ty nejsiln€jsi Sifrovaci sady; Dalsi informace
naleznete v nasem prispévku o silném Sifrovani .

Co je AES-256?

AES je Sifrovaci Sifra se symetrickym klicem pouzivana k zabezpeceni
velkych ¢asti dat v klidu. AES-256 je implementovan AES s
256bitovou velikosti klice, coz je jeho nejsiln€jsi nastaveni.
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AES je schvalen NIST a americka vlada zabezpecuje sva prisn€ tajna
data pomoci AES-256. To vedlo mnoho sluzeb VPN, které pouzivaji
AES-256 k popisu svého Sifrovani terminy jako ,,vojenska troven®.
AES-256 je skuteéné velmi bezpecny, ale je to pouze jedna z
komponent potrebnych k zajisténi bezpe¢ného pripojeni VPN.

Co je Sifrovaci tunel nebo tunel VPN?

Sit VPN Sifruje vase data, kdyz cestuji mezi vasim zarizenim a
serverem VPN, a tak zabrani tomu, aby kdokoli, kdo by jinak mé€l k
datiim pristup (jako vas ISP nebo operator verejného routeru), videl
jeji obsah.

® ®

GOVERNMENT ISP WEBSITE
MOBILE APP
ENCRYPTION DATA (@ =

FTP SERVER

USER 3! ! VPN SERVER

WIFI HACKER WIFI HOST

Jednotlivé ,balicky“ dat jsou zaSifrovany na vasem zarizeni a poté
desifrovany na serveru VPN. Analogie s tunelem je uzitecny zptisob,
jak premyslet o tomto Sifrovaném spojeni.

Co je protokol VPN?

Protokol VPN je sada pokynii pouzivanych k vytvoreni
zabezpeceného spojeni mezi dvéma pocitaci (vasim zarizenim a
serverem VPN). Existuji rtizné protokoly VPN, ale Proton VPN
podporuje OpenVPN , IKEv2 a WireGuard .

OpenVPN - Bitvami testovany protokol VPN, ktery je stale Siroce
povazovan za posledni slovo, pokud jde o zabezpeceni VPN.

IKEv2 — Moderngjsi protokol VPN, ktery je rychly a zaroven je
odborniky povazovan za velmi bezpecny.
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L2TP/IPsec — Ackoli se NSA domniva, Ze je kompromitovan, ve
vetsiné pripadii je tento protokol stale povazovan za bezpecny. Byl
vSak nahrazen nadrazenym IKEv2.

PPTP- Vysoce nezabezpeceny protokol, ktery nékteri poskytovatelé
nadale podporuji z divodl kompatibility.

WireGuard - Zcela novy protokol VPN, ktery je sice rychly a
bezpecény (alespon teoreticky), ale stale je experimentalni. Proton
VPN s velkym zajmem sleduje vyvoj WireGuard (nyni mimo beta fazi
na Linuxu) a pomohla financovat jeho vyvoj.

Dalsi informace o protokolech VPN.

Zpomali VPN mij internet?

Ano, ale ne prilis. Sifrovani a desifrovani vasich dat vyzaduje
vypocetni vykon, ktery teoreticky miize zpomalit vase internetové
pripojeni. V praxi zvladnou Sifrovani VPN bez znatelného zpomaleni
i moderni smartphony nizsi tridy.

Vétsi problém je, jak daleko vase data putuji. Pripojeni k serveru
VPN pridava dalsi ,nohu“ na jeho cest€, coz jej nevyhnutelné
zpomaluje. To plati zejména v pripadé, Ze se server VPN, ke kterému
se pripojujete, nachizi na druhé strané svéta nez vy.

Pokud se vSak pripojite k serveru VPN pomérné blizko (napriklad
kdekoli v Evropé€, pokud sidlite v Evropé), je nepravdépodobné, Ze si
vSimnete jakéhokoli zpomaleni. Kromé toho nas jedineény VPN
AcceleratorTechnologie miize za urcitych podminek zvysit rychlost
o vice nez 400 % a je zvlasté Gcinna pri zmirnovani ztraty rychlosti
pri pripojovani ke geograficky vzdalenym servertim.

Zjistéte vice o VPN Accelerator

Dalsim faktorem, ktery je treba zvarzit, je ,,zatizeni serveru“ VPN
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serveru, ktery pouzivate. To znamena, kolik lidi jej pouziva ve stejnou
dobu jako vy a tim klade naroky na jeho zdroje.

To je jediny dlivod, proc¢ nase bezplatné servery, které mohou byt ve
Spicce trochu vytiZené, ne vidy umoznuji rychlosti, které jsou k
dispozici pri pouzivani nasich serveri Plus, které byvaji méné
vytizené.

Co je ochrana proti aniku IPv6?

Kazdému zarizeni pripojenému k internetu je pridéleno jedineéné
¢islo pro jeho identifikaci. Obrovsky rozmach internetu v poslednich
letech vSak znamena, ze ¢isla pridélen4 pomoci starého systému IPv4
dochéazeji. Rychle.

IPv6 tesi tento problém pomoci 128bitovych webovych adres, ¢imz
zpristupnuje priblizné 2”128 ( kolem 340 miliard miliard miliard
miliard) novych ¢isel, coz by nas mélo udrzet v chodu na néjakou
dobu.

VSechny moderni operacéni systémy podporuji IPv6, ale vétSina
internetu stale pouziva IPv4. Jako hybridni kompromisni reSeni
tohoto problému bude vase zarizeni odesilat pozadavky na pripojeni
webilim, které navstévujete, pomoci jejich adres IPv4 i IPv6.

Pokud webova stranka podporuje IPv6, prijme pripojeni IPv6. Pokud
podporuje pouze IPv4, nebude si ani uvédomovat pokus o pripojeni
IPv6 a zahaji pripojeni IPv4.

Mnoho aplikaci VPN z jinych sluzeb VPN je také pouze IPv4, a proto
pouze smeéruje pripojeni IPv4 tunelem VPN. KdyZ je navazano
pripojeni IPv6, aplikace VPN si toho neni védoma a pripojeni je tedy
smérovano vasim operaénim systémem mimo tunel VPN.
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Web, ke kterému jste se pripojili, tedy miize vidét vasi skute¢nou
IPv6 adresu, i kdyz pouzivate VPN. Toto je inik IPv6.

Aplikace Proton VPN ve vychozim nastaveni blokuji veskery provoz
IPv6, aby se tak nestalo. Na nasi zkuSenost s internetem to nema
zadny vliv.

Co je ochrana proti iniku DNS?

Pti pouziti VPN maji dotazy DNS prochazet tunelem VPN, takze je
miize vidét a reSit pouze sluzba VPN. K tiniku DNS dochazi, kdyz je
pozadavek DNS néjakym zptisobem smérovan mimo tunel VPN,
takze jej miize vidét (a obvykle také vyresit) vas ISP.

Existuje rada divodi, proc k tomu miize dojit, a prestoze Windows
byva nejhorsim pachatelem, miiZe se to stat na jakékoli platformé.
Ochrana proti tniku DNS resi problém pomoci pravidel brany
firewall, aby zajistila, Ze Zadny provoz nemitize opustit vase zarizeni
mimo tunel VPN.

Miuzete nas sledovat na socialnich sitich, abyste méli
pirehled o nejnovéjsich verzich Proton VPN:

Chcete-li zdarma ziskat Sifrovany e-mailovy tcet Proton Mail,
navstivte proton.me/mail
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