Co je HMAC SHA-3847? Vysvétleno ovérovani VPN
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VPN authentication explained

Vysvétlujeme, co znamena ,HMAC SHA-384" a jak prispiva k
bezpecéné VPN. Pokud uzivatelé nechapou, co tyto technické terminy
znamenaji, nemohou uéinit informované rozhodnuti.

Edit: Tento c¢lanek byl aktualizovan, aby presnéji odrazel nabidky
zabezpeceni SHA-384 proti titokiim typu length-extension.

Virtualni privatni sité rady pouzivaji spoustu zkratek a technického
zargonu k popisu své bezpecnosti. Jsme tim také vinni. Na nasi
strance bezpec¢nostnich funkci zminiujeme, Ze pro ovérovani zprav
pouzivaime HMAC SHA-384. Toto prohlaseni vam poskytuje
informace, které jsou nezbytné pro vyhodnoceni toho, jak bezpec¢na
je nase sluzba VPN, ale je k nicemu, pokud nevite, co to znamena.

Struc¢né receno, HMAC SHA-384 je metoda, kterou Proton VPN
pouziva k zajisténi bezpecného cestovani vasich zprav mezi vasim
zarizenim a naSimi servery VPN. Ovéruje, Ze provoz, ktery posilame
do vaseho zarizeni, skute¢né pochazi z nasich servert a ze s nim
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nebylo po cesté manipulovano. Tim, zZe pouzivime HMAC SHA-384,
rikame, ze si muZete byt jisti, ze jakmile se pripojite k jednomu z
nasich serverti, vase pripojeni nemiize byt naruseno ani podvrzeno.
Ale jak to HMAC SHA-384 déla? Pokud akronymy rozsirite , mate
zakédovanou zpravu a ovérovaci kod zabezpecéeny hash a
algoritmus 384bit . I kdyz by to mohlo byt presn€jsi, pro
priameérného uzivatele VPN to pravdépodobné neni o nic uzite¢néjsi.
Rozebereme to, jeden kus po druhém, poéinaje ,kodem pro oveéreni
zpravy*.

Ovérovaci kody ovéruji odesilatele

Nejprve rychly zaklad o tom, jak funguje internetovy provoz. Kazdy
rozumi zakladnim predpokladtim pripojeni k internetu. Vase zarizeni
(at uz je to poditac, mobilni telefon nebo chytra televize) se pripoji k
vasemu poskytovateli internetovych sluzeb, ktery vam pak pomtze
pripojit se k pozadované webové strance. Pokud jste ndhodou
pripojeni ke Skodlivému webu nebo pokud nékdo zachyti vase
pripojeni, znamy jako ttok typu man-in-the-middle, mohl by
sledovat vase data nebo do vaseho zarizeni vloZit malware. Zjisténi,
ze vaSe pripojeni je s vasi zamyslenou webovou strankou, a ochrana
tohoto pripojeni pred neopravnénou manipulaci jsou zasadni pro
pouzivani internetu.

Ovérovaci kod zpravy, neboli MAC, to déla. Umoznuje prijemci dat
vedét, ze data, ktera obdrzite, jsou autenticka (byla odeslana stranou,
ktera tvrdi, Ze je odeslala) a nebyla s nimi manipulovana (to je znamo
jako zachovani ,integrity“ dat).

Piisobiva prace s ohledem na MAC je o néco vice nez blok informaci,
obvykle dlouhy jen nékolik desitek bajtii. MAC je tvorena tajnym
klicem a algoritmem podepisovani MAC. KIlic je pouze parametr,
ktery urcuje vystup algoritmu. MAC funguje, protoze je prakticky
nemozné znovu vytvorit MAC zpravy bez znalosti tajného klice. I
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kdyby byl hacker schopen zachytit MAC adresy z predchozich zprav,
které uzivatel odeslal, nepomohlo by mu to prolomit MAC dalsi
zpravy tohoto uzivatele.

Nenechte se zmast slovem ,zprava“. Netyka se to e-mailti nebo textu,
i kdyZ k jejich ovéreni lze pouzit i MAC a HMAC. Misto toho, kdyz
uvidite zpravu, myslete na data, ktera se odesilaji mezi vasim
zatrizenim a webem (nebo sluzbou VPN), ke kterému jste pripojeni.

MAC je tedy jednim ze zptsobti, jak oveérit, Ze pripojeni, které jste
navazali s webem (nebo poskytovatelem VPN), je bezpecné.

SHA-384

Nez vysvétlime, jak funguje ovérovaci kod hashované zpravy, musite
pochopit, co je to hash. Hasovani je proces, ktery transformuje
zpravu libovolné velikosti na pseudonahodny retézec znaki, ktery ma
pevnou délku. Tento retézec znaki je znamy jako hash. I kdyz znéji
podobné, hash se lisi od Sifrovani v tom, Ze funguje pouze jednim
smérem. Nikdy nemtzete ,de-hash® hash vratit k ptivodni zprave.
ProtoZe to nelze vratit zp€t, je haSovani bezpeénym zptisobem sdileni
citlivych dat.

Hashe jsou také uzite¢né, protoze vam umoznuji potvrdit informace,
aniz byste tyto informace odhalili. Jednoduchy pripad pouziti, ktery
to pomiize ilustrovat, je ukladani hesel. Spole¢nosti potirebuji mit
kopii vaseho hesla k ovéreni vaseho tc¢tu, ale mit heslo v prostém
textu je bezpecnostni riziko. Ulozenim hashované kopie vaseho hesla
spoleénost odstrani toto bezpec¢nostni riziko. Kdyz se prihlasite,
spolecnost vytvori hash hesla, které zadate, a porovna ho s hashem,
ktery ma v zaznamech. Pokud se shoduji, pak byla hesla stejna. (Toto
vSak neni nejbezpecn€jsi metoda oveérovani. Proton Mail pouziva
mnohem bezpecnéjsi protokol Secure Remote Password, ktery
pomahi predchazet utokiim typu man-in-the-middle.)

3/5



SHA-384 (neboli zabezpeceny hashovaci algoritmus) je jedna
kryptograficki hashovaci funkce v rodiné hash SHA-2 . Hashovaci
funkce je algoritmus, ktery vezme zpravu a vytvori hash. 384
oznacuje délku hash vytvoreného algoritmem, coz je 384 bitd (nebo
48 bajtii). Existuji hashovaci funkce, které produkuji delsi a kratsi

hashe. Pouzivime SHA-384, protoze poskytuje optiméalni troven
zabezpeceni a efektivity. Chcete-li vidét, jak by zprava vypadala, kdyz
je haSovana pomoci SHA-384, kliknéte sem . Je to jedna z

nejsiln€jSich hasovacich funkei, které jsou v soucasnosti k dispozici, a

nabizi zvySenou ochranu proti nékterym znamym hasovacim

zranitelnostem, vcetné utoki na prodlouzeni délky a titokli na kolize ,

ve srovnani s jinymi hasemi SHA-2.

Jak HMAC navaze zabezpec€ené pripojeni

Hasovany oveérovaci kod zpravy (HMAC) je zptuisob, jak preménit
kryptografickou hashovaci funkci na MAC. Pouziti hash pridava do
MAC dalsi vrstvu zabezpeceni. V pripadé Proton VPN je
kryptograficka hashovaci funkce SHA-384.

Zde je navod, jak funguje HMAC ve své nejjednodussi podobé.
Nejprve se server i klient dohodnou na pouziti stejné kryptografické
hasovaci funkce (SHA-384) a vytvori sdileny tajny klic. Odesilatel
poté zkombinuje sdileny tajny kli¢ s odesilanymi daty a vytvori
kombinaci obou. Stejny sdileny tajny kli¢ a prvni hash jsou poté
znovu hasovany , aby se ziskal druhy hash (to poméaha predchazet
urcitym druhiim tutoki). Data a konec¢ny hash jsou poté predany
serveru.

Kdyz klient obdrzi hash a zpravu, spusti stejnou kombinaci zpravy a
své vlastni verze sdileného tajného kli¢e pomoci stejného algoritmu
HMAC. Pokud se hodnoty hash shoduji, dokazuje to, Ze server mél
stejny tajny klic, ktery ,,ovéruje“ data. To také ukazuje, Ze zprava
nebyla zadnym zpilisobem zménéna treti stranou. Jakmile klient
overi, zZe se dva hash shoduji, vi, Ze datim lze diavérovat.
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Pokud by se hodnoty hash neshodovaly, coz by znamenalo, ze bud
server nemel stejny sdileny tajny kli¢, nebo do dat doslo pri prenosu
dat, klient by data zahodil a védél by, ze jim nedtveéruje.

Zde je dilezité poznamenat, ze HMAC data neSifruje, pouze ovéruje
ptivod a integritu dat. Proton VPN pouziva AES-256 k Sifrovani
vaSich dat a uchovava je v soukromi, ktera jsou poté odeslana spolu s
HMAC.

I kdyz existuji dalsi alternativy ovérovani zprav a dokonce i dalsi
MAC, jako UMAC a OMAC, HMAC je jednim z nejbezpecnéjSich
zplsobti, jak overit odesilatele zpravy. Navic se stal témér
vSudypritomnym. Pouziva se v protokolech TLS a IPSec.

Toto je velmi zakladni vysvétleni toho, co je SHA-384 a jak funguje
hasovany ovérovaci kod zpravy, ale doufame, ze vam pomize 1épe
porozumét a vyhodnotit, co d€la VPN bezpecnou a zabezpecenou.

S pozdravem
tym Proton VPN

Miuzete nas sledovat na socialnich sitich, abyste méli
prirehled o nejnovéjsich verzich Proton VPN:

Ziskejte zdarma sSifrovany e-mailovy ucet Proton Mail
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