Zavadime alternativni smérovani, abychom zabranili
cenzure aplikaci Proton
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(Tento c¢lanek byl aktualizovan oproti ptivodnimu oznameni funkce,
aby odrazel skutecnost, ze alternativni smérovani je nyni v plném
provozu.)

Alternativni smérovani je anticenzurni systém, ktery vam muze
pomoci s pristupem na nase webové stranky, pokud vase vlada, ISP
nebo spravce sité zablokovali sluzby Protonu. V tomto prispévku
diskutujeme o opatrenich, ktera Proton prijima, aby zajistil vysokou
dostupnost nasich sluzeb, a to i v zemich s cenzurou.

Za prvé, nemusite konfigurovat Zzddna nastaveni, abyste mohli vyuzit
alternativni smérovani, které sméruje sitova pripojeni k serverim
Proton odlisné, aby se vyhnulo urcitym typtim blokii. Tento systém
funguje automaticky a umoznuje vam pouzivat aplikace Proton. A

zacne to jen tehdy, kdyZ si myslime, Ze vas cenzuruji. Tato funkce
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bohuzel neni dostupna pro nase weby, ale bude fungovat ve vSech
mobilnich a desktopovych aplikacich (jak Proton Mail, tak Proton
VPN).

Vsimneéte si, ze pouzivani Proton VPN je také efektivni zptisob, jak
obejit mnoho forem cenzury, a Proton VPN je k dispozici pro vSechny
uzivatele Protonu (staci prejit na protonvpn.com/download,

nainstalujte si aplikaci pro své zarizeni a prihlaste se pomoci svého
uctu Proton).

V tomto ¢lanku popiseme nékteré diilezité informace o alternativnim
smérovani a o tom, proc je to diilezity krok vpred v nasem poslani
poskytovat soukromi a zabezpeceni vSem.

Pro¢ Proton vyzaduje anticenzurni opatreni

Nasim poslanim je usnadnit kazdému, aby jeho osobni tdaje byly v
bezpeci. Nase snadno pouzitelné Sifrované sluzby — Proton Mail,
Proton VPN, Proton Calendar (ve verzi beta) a Proton Drive (ve

vyvoji) — znacné znesnadinuji vase Spehovani, kradez vasich
informaci nebo zneuziti vasich soukromych dat.

Kwviili tomu nékteri herci chtit vyhrozovat nase mise. V prubéhu let se
nékteré zemeé pokusily (obecné netspésné) zablokovat pristup ke
sluzbam Proton.

I kdyz se naAm do znac¢né miry podarilo prekonat cenzuru a atoky, je
nezbytné, abychom ztistali o krok napred pred témi, kteri se snazi
Spehovat lidi a omezovat svobodu informaci. Alternativni smérovani
je dalsi funkei, ktera ndm pomaha zajistit, aby uzivatelé méli pristup
k nasim sluzbam.

Naprosta vétsina nasich uzivatelti nebude tento systém nikdy
potrebovat, protoze Proton je blokovan velmi zridka. V kritickych
situacich pro malou mensinu uzivatelt vSak tato funkce poskytuje
bezproblémovy zptisob, jak pokracovat v pristupu k dorucené posté
nebo pripojeni k VPN.
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Az bude tato funkce v nadchéazejicich tydnech vydana, nase aplikace
automaticky zjisti, kdy miize pripojeni podléhat cenzure, a zkusi

alternativni cesty k navazani pripojeni k servertim Proton. I kdyz tato

metoda nebude vzdy Gspésna, v mnoha pripadech miize byt ac¢inna
pri obchazeni urcitych bloki. Toto je aktivni oblast vyzkumu naseho
tymu, takze postupem c¢asu se nase anticenzurni schopnosti budou v
pribehu dalSich vydani zlepsovat.

Alternativni smérovani se obvykle nepouziva; k této metodé se
vratime pouze v pripade, ze budeme mit podezreni, Ze je Proton ve

vasi lokalité blokovan. Toto alternativni smérovani jsme ve vychozim

nastaveni zrusili, protoze se spusti pouze ve vzacnych pripadech,
kdyz jsou detekovany pokusy o cenzuru Protonu, a protoze k témto
pokustim miuze dojit bez upozornéni. Jakmile jsou sluzby Proton
zablokovany, nemame moznost kontaktovat nase uzivatele a
informovat je, ze by si tuto funkci méli aktivovat.

Uvédomujeme si vsak, zZe existuji kompromisy, a proto v Nastaveni
vSech nasich aplikaci budete mit moznost vypnout alternativni
smérovani, pokud nechcete, aby se nikdy pouzivalo.

Dulezité véci, které byste méli védét o alternativhim smérovani

Jako vétSina reseni obtiznych problému neni nas anticenzurni
systém bez nevyhod. Proto jsme tento systém ucinili
volitelnym a mizete jej vypnout v nastaveni aplikace.

ProtoZe blokovani Protonu obvykle zahrnuje zacileni na
infrastrukturu Protonu, alternativni smérovani vyzaduje, abychom
pouzivali infrastrukturu a sité tretich stran, které nemame pod
kontrolou, z nichZ nékteré mohou patrit spole¢nostem jako Amazon,
Cloudflare, Google atd., které nemusi mit dobré zaznam o soukromi.
Upozornujeme, ze tyto treti strany nemohou vidét vase skute¢na
data. VSechna data prenasena pres sité tretich stran ztistanou vzdy
zaSifrovana, stejné jako data prenasena prostrednictvim vaseho ISP,
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kdyz se pravidelné pripojujete ke sluzbam Proton. Tyto treti strany
vSak mohou vidét vasi IP adresu a skute¢nost, zZe se pokousite
pripojit k Protonu.

Navic jsme museli prizptisobit Sifrovani TLS, aby fungovalo
alternativni smérovani. TLS je Sifrovaci protokol pouzivany v HTTPS
a ovéreni serveru zavisi na certifikacnich autoritach. Protoze cenzori
vyzaduji tyto informace k identifikaci cilli, pouzivame misto toho
pripnuti verejného klice. To poskytuje stejné silné Sifrovani, ale muze
to byt problematické, pokud je nas server néjak kompromitovan.

Podle naseho nazoru by tyto problémy nemély byt pro vétsinu lidi
dilezité, ale pokud vas to znepokojuje, mizete alternativni
smérovani vypnout. To vSak miize znamenat, Zze nebudete mit pristup
ke svému uctu Proton, pokud jste v siti, ktera Proton cenzuruje.
Budeme aktualizovat nase Zasady ochrany osobnich udaji, aby
zahrnovaly také informace o alternativnim smeérovani.

Na €éem pracujeme

V Protonu jsme poslednich nékolik mésicti stravili agresivnim bojem
proti cenzure po celém svété. Jsme poskytovatelem e-mailu a VPN,
ktery si voli mnoho aktivistti a prodemokratickych hnutipo celém

sveté a budeme pokracovat v boji za poskytovani bezpeénych a
soukromych internetovych sluzeb pro vSechny, kteri je potrebuji.

Proto jsme vystoupili proti cenzure ve Spojeném kralovstvia zaroven
vyviji nové technologie, které uzivatelim pomohou obejit bloky.
Napriklad Proton VPN pro Android nyni nabizi vice protokolii, coz
ztézuje blokovani nebo cenzuru. APK jsme také zpristupnili ke

stazeni na Githubtakze si stale miizete stahnout nasi aplikaci, i kdyz
je Google Play ve vasi lokalité blokovan.

Prichazeji dalsi anticenzurni opatreni a budeme sdilet dalsi
aktualizace, jakmile budou k dispozici. Sledujte nas na socialnich
sitich, abyste byli informovani o nejnovéjsich aktualizacich.
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Dékujeme za vasi podporu — diky nasi komunité jsme schopni
investovat do zpristupnéni a zpristupnéni internetu.

Bezplatny bezpecény e-mailovy ucet od Proton Mail miizete
ziskat zde.

Poskytujeme také bezplatnou sluzbu VPNk ochrané

vaseho soukromai.

Proton Mail a Proton VPN jsou financovany z prispévkii
komunity. Pokud byste chtéli podporit nase vijjvojové
usili, mizete upgradovat na placeny plan. Dékuji za vast
podporu.
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