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Pokud je tinik souborii NSA od Shadow Brokers legitimni, jak je nyni

témér potvrzeno , nabidli letmy pohled na to, jak zpravodajska
agentura zneuzila bezpecnostni systémy vytvorené americkymi

technologickymi prodejci. A jedna ze zranitelnosti nabidla dikaz
toho, jak byli nejlepsi americti digitalni Spioni schopni slidit
Sifrovanou komunikaci, zejména ty, které poskytuji virtualni privatni
sité (VPN) .

Slabina spocivala v produktu PIX spolec¢nosti Cisco, ktery byl
ukoncen v roce 2009, podle analyzy londymského bezpeénostniho
vyzkumnika Mustafy Al-Bassama. Takzvany BENIGNCERTAIN
exploit zavrhnuty Shadow Brokers nebyl nepodobny nechvalné
znamym hackiim Heartbleed z roku 2014: Snoop posilal specialné

vytvorené pozadavky na server Cisco PIX — v tomto pripadeé to, co je
znamé jako paket Internet Key Exchange (IKE). - to by zptisobilo, ze
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zarizeni vypisSe kusy své pameéti. Pokracujte v tom a nakonec by
hacker mohl ziskat hesla pro zarizeni PIX. Firewall by pak mohl byt
hacknuty.

Vzhledem k tomu, ze brany firewall PIX byly pouzivany ke spousténi
VPN pomoci protokolu zvaného IPSec , mohla byt jakakoli

organizace pouzivajici produkt Cisco pro takto idajné bezpec¢nou
komunikaci Spehovana NSA zjevné snadno. Al-Bassam dal této
zranitelnosti roztomily nazev: PIXPocket.

Historie IPSec VPN je po vice nez deset let poseta chybami zabezpeceni vzdaleného
spousténi kodu. Pokud pouzivate IPSec, predpokladejte, ze jste pwned.

- Mustafa Al-Bassam (@musalbas) 19. srpna 2016

Ackoli Al-Bassam nebyl schopen otestovat exploity na skuteéném
firewallu Cisco, ostatni ano. Vyzkumnik Brian Vody tweetoval , aby

ukéazal, jak dokazal ziskat testovaci hesla pro sviij PIX box.

Mluvci spolecnosti Cisco rekl: "Neexistuje zadna aktualni verze PIX k
vyhodnoceni nebo aktualizaci a PSIRT mi potvrdil, Ze dosavadni
vySetrovani neodhalilo zddné nové zranitelnosti v soucasnych
produktech souvisejicich s exploitem, ktery zminujete." Mluv¢i také
upozornil FORBES na politiku spolecnosti tykajici se konce
zivotnosti .

Ale zatimco Cisco prestalo prodavat sadu PIX v roce 2009, mnozi se
domnivaji, ze tento nastroj stale pouzivaji. Pomoci Shodan,
vyhledavaciho nastroje pro zarizeni pripojena k internetu, bylo
mozné najit vice nez 2 000 servert, které pouze zadaly ,,PIX“. Mnohé
vypadaly jako produkty Cisco.

I kdyZ se podle Al-Bassama pouziva jen méalo nastroju PIX , anik by
naznacoval, zZe v letech 2002 az 2008 se NSA podarilo prolomit
zabezpeceni Cisco. "Previnte trochu a méli jste nejvetsi vlady a
podniky na PIX a zpravodajskou agenturu potencialné s nastrojem

prikazového radku pro ziskani pristupu. A nikdo ani nechéape jak. To
je Silené," ekl britsky vyzkumnik malwaru Kevin Beaumont.
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"Soubory Snowden odkazovaly na to, Ze NSA ma pristup VPN...
Myslim, ze bychom mohli kone¢né védét, jak."

NSA vlastni VPN

Uniky Edwarda Snowdena diive ukézaly, jak moc se NSA snazila
odhalit Sifrované komunikace a jak isp€sna byla v prolomeni
otevieni VPN.

Jak je uvedeno v ¢lanku Der Spiegel z prosince 2014, NSA tvrdila
ohromujici miru uspéchu proti VPN. Koncem roku 2009, ve stejném
roce, kdy spolec¢nost Cisco ukoncila podporu pro PIX, agentura
zpracovavala 1 000 pozadavki za hodinu na desifrovani pripojeni
VPN. Ocekava se, ze do konce roku 2011 bude délat 100 000 za
hodinu.

Ackoli dokumenty naznacovaly, ze NSA byla vice nez schopna
prolomit Sifrovani VPN, tinik BENIGNCERTAIN poskytl prvni diikaz
o tom, jak to agentura mohla udé€lat.

Cisco neni jedinym dodavatelem ovlivnénym eskapadami Shadow
Brokers: rival Juniper Networks ekl FORBES, Ze pokracoval v
posuzovani, zda jsou jeho produkty ovlivnény tniky, zatimco

Fortinet po zverejnéni poskytl zaplatu pro své vlastni firewallové

produkty . Spolec¢nost Cisco byla také nucena vydat opravu pro sva
bezpecnostni zarizeni.

NSA nereagovala na zadosti o vyjadreni k iniku informaci.

Sledujte meé na Twitteru . Podivejte se na miij web . Poslete mi
bezpecny tip .
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Kdyz se Bruno Mars loni zastavil v Madison Square Garden béhem
své 24K Magic Tour, necitil potiebu se oblékat — na pédium vysel v
teniskach, Sortkach a pastelovém baseballovém dresu se slovem
~HOOLIGANS* zobrazenym pozpatku na predni strané. .
Délostrelecka pyrotechnika pravidelné busila do usnich bubinki
vyprodaného davu, zatimco ti, kdo byli v okruhu 200 stop, citili

plameny tak blizko, Ze by sevrely obo¢i. Jak mi Mars rekl, kdyz jsem s

nim naposledy délal rozhovor : "Musis byt nebojacny, ¢lovéce."

Zpévak ,Uptown Funk®, ktery skladbou uzavrel sviij set v New Yorku,

jehoz vice nez 3 miliardy zhlédnuti na YouTube jej radi do prvni
desitky vSech dob — si dnes miize délat, co chce. Kromé toho, zZe je
Mars jednou z nejvétsich hvézd hudebniho nebe, patii mezi hrstku
vysoce postavenych herci, kteri se jiz nezodpovidaji tradiénimu
umeleckému manazerovi a misto toho se rozhodli prevzit kontrolu
nad svou vlastni kariérou, ktera zacala pred dvéma lety.

Dvaatricetiletému Marsovi se tento krok vyplatil. Za posledni rok
nasbiral vice nez 1 miliardu streamovanych otoceni, ziskal Sest cen
Grammy a nejlepsi 100 milioni dolart pred zdanénim v kariére —
jeho turné vydelalo od svého uvedeni v roce 2017 vice nez 300
miliont dolarti — coz ho radi na 11. misto v Celebrité Forbes . 100

seznamu a zajistil si své misto jako nejlépe placeny americky
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hudebnik. Nejlepsi na tom je, Ze Mars nemusi manazerovi predavat
az 20 %. Misto toho spoléha na placené zameéstnance s
odhadovanymi naklady v Sesticifernych hodnotach — nastaveni, které
by mu jen letos mélo usetrit minimalné 10 miliont dolar.

Zastoupena spole¢nosti ZUMA Press, Inc.

Samoziejmé, ze predani snizeni prijmi neni prokleti vSech
hudebniki. Mnoho z nejlépe placenych hercii v oboru stale spoléha
na vysoce vykonné manazery, od U2 (které ridi Guy Oseary a loni
vydélali 118 milioni dolarti) pres Katy Perry (Martin Kirkup,
Bradford Cobb a Steve Jensen, 83 miliont dolarti) az po Calvina .
Harris (Mark Gillespie, 48 milionii dolarti). Vzhledem k témto ¢islim
nékteri tvrdi, Ze dobre pripojeny privodce miize byt vyhodny.

»Zalezi na tom, zda to vnimate jako vzdani se 10—20 % nebo zda to
povazujete za nékoho, koho privedete do své organizace a ktery doda
vasemu podnikani vice nez 20 % hodnoty,” rika Gillespie. . ,,Pokud
provozujete velky podnik, chcete, aby lidé byli motivovani k rtstu a
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budovani tohoto podniku a aby byli s vdmi v souladu. Myslim, zZe
divodem, pro¢ nam to historicky dlouho fungovalo, je to, zZe prinasi
toto sladéni.”

Presto se dalsi hudebnici na Celebrity 100 vyhybali manazertiim z
riznych divodi. Pro Beyoncé to byl ¢aste¢né zpiisob, jak se
osvobodit od ovladajiciho otce; v pripadé Taylor Swift mohla avaha
souviset s uprednostiiovanim jeji stavajici sité podpory; pro Jay-Z,
Diddyho a Dr. Dre — ti'i nejlepsi hudebniky v Americe z hlediska
cistého jméni — se zd4, ze vedeni vlastni kariéry je soucasti jejich

identity jako samorostli magnati.

,Manazeri existovali, ale opravdu jen pro umeélce Puff Daddy a
opravdu ne v tradi¢cnim smyslu... manazer je nékdo, kdo umélci rika,
co ma délat,” rekl Diddyho pravnik Kenny Meiselas v rozhovoru pro
mou knihu 3 . krdlové . "Spis jako prava ruka, ktera by mu pomohla
popravit na strané umelce."

Pro Bruna Marse, ktery se nikdy nepokousel prezentovat se jako
obchodnik, to bylo néco docela jiného, vSechno soucasti fascinujiciho
pribehu, ktery je v hollywoodskych kruzich tak trochu verejnym
tajemstvim — skute¢né, mnoho lidi, se kterymi jsem pro tento pribeh
délal rozhovor, se ptalo nesmi byt zminén jménem — ale Gplné
poprvé zde uveden.

Ja

V roce 2011, kdyz jsem se setkal s Brandonem Creedem,
manazerem, ktery dohlizel na Marstiv vzestup k superhvézdam, mi
rekl, jak si s Marsem planovali vénovat ¢as budovanim nasledovnikt
a hrat na mensich salech na spole¢ném turné se zpévackou Janelle
Monée, nez aby vrhnout se na vétsi sdlovou exkurzi nebo otevrit
arény se znameéjSim jménem. Mezitim Mars vytvoril pisné jako
,Miliardar“, ve kterych snil o tom, jak ho jeho budouci bohatstvi
dostane na obalku Forbes .
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"Nemusel bych si dé€lat starosti, vite, 'Nemtizu si dovolit snidani,

rn

takze s jidlem po¢kam do obéda'," vysvétlil Mars své touhy .

,Kdybych byl miliardar, na ni¢em z toho by nezalezelo. Jedl bych
diamantové cerealie."

Bruno Mars a jeho tehdejsi manazer Brandon Creed se sme€ji na cerveném

koberci na veceri ministerstva zahranic¢i pro Kennedy Center Honors v roce

2014.
Kevin Wolf/AP

Creed pomohl Marsu priblizit se k tomuto cili a jejich dlouhodoba
strategie se vyplatila: Zpévakovo Moonshine Jungle Tour, které
zacalo v roce 2013, vydeélalo vice nez 150 milionti dolari. Poté, co v
roce 2011 vydélal odhadem 8 miliont dolart, se Mars dostal do
seznamu Celebrity 100 poprvé v roce 2014 s prijmem 60 milionii
dolart, poté znovu v roce 2015 za 40 miliont dolart.

K vzestupu Marsu doslo uprostied zasadniho posunu ve zptisobu
zpenézeni hudby. Pred desitkami let herci casto prichazeli o penize
na turné k propagaci svych alb, pricemz manazeri i umélci plnili své
pokladny vytézky z masivniho prodeje hudebnich nahravek. Ale jak
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se do téchto prijmt zarezavalo piratstvi a poté streamovani — a jak
nova uzemi jako Australie, Jizni Amerika a vychodni Evropa
vybudovala moderni arény v americkém stylu s 15 000 az 20 000
misty — rovnice se zmeénila. Najednou byly top hvézdy ochotné
prorazit i v hudbé, aby vyprodaly obrovské saly a vydélaly miliony.

Pro manazery to byla také docela zména. V minulosti byla alba
jakousi rentou: Stale by se jim dostavalo stabilniho prodeje, i kdyz je
umelec nasledné vyhodil. To neni pripad zajezdi — jakmile skondi,
skonci spolu s hotovosti, kterou generuji. Nyni je také vice
distribuc¢nich kanalii: kromé radia a fyzického obsahu také spousta
streamovacich sluzeb a video vystupt.

o

~Znamena to, ze existuje vice mist, kde Ize predvést hudbu umélcii,“
rika Gillespie. "To také znamena, ze ridite mnohem vice vztahii." ...
Titul ,manazer* ziistal vZdy stejny, ale role se hodné zménila.“

V poslednich letech se nékteri rozhodli dat si trochu vétsi jistotu.
Mnozi se pripojili k velkému souhrnu, jako je Live Nation's Artist
Nation, ktery se miize pochlubit vice nezZ 60 manazery, véetné
Osearyho a jeho skupiny Maverick. Jini §li jinou cestou. V roce 2013
Scooter Braun — muz stojici za akty od Justina Biebera po Arianu
Grande — ziskal zhruba 100 miliont dolart, velkou ¢ast z kansaské
financni spole¢nosti Waddell & Reed, na nakup velkych podili v
riznych spolecnostech, véetné firem provozovanych manazery
Drake, Lady Gaga, Jason Aldean a dalsi.

Jeden A-list akt, o kterém se v té dobé nevédélo, Ze je soucasti této
dohody: Mars. Podle vice zdrojii prodal Creed polovinu své
spoleénosti fondu podporovanému Waddellem za nizkou
osmimistnou ¢astku — ale netekl to svému nejvétSimu klientovi.

“There was some unhappiness there,” says Robb McDaniels, a

longtime music executive. “If the manager does sell their company ...

effectively what they’re doing is they’re monetizing their artists’
contracts and artist relationships and not sharing that with the
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artists.”

Around the time Mars finally found out about the nature of the deal
in 2016, sources say, he split with Creed and took his management
operations in-house, though only Mars can say how much of his
decision was influenced by this discovery as opposed to the allure of
keeping a larger chunk of his income. He continues to remain silent

on the topic—a spokesperson for Mars declined to comment, as did
Creed himself.

“While some people may speculate about why Bruno and Brandon
agreed to go their separate ways, the facts are only known by them,”
says a source close to Creed. “Brandon is proud of their long
partnership and always wishes Bruno ongoing successes.”
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Mars’ day-to-day affairs now appear to be headed up by Aaron
Elharar, a relative unknown whose LinkedIn profile lists his
profession as artist management and previous experience in
enterprise business development, with no mention of Mars. He did
not reply to a request for comment.

Still, Mars’ management situation seems clear enough. His official

website points to “inquiries@gorillamgmt.com”; Gorilla
Management’s website consists simply of the outfit’s name, the
words “FULL FUEGO” and the same email address. Gorilla lists no
other clients and didn’t reply to a request for comment. A search of
public records reveals the company was registered in both California
and Delaware, formed in 2002—right around the time Mars moved

from his native Hawaii to Los Angeles to pursue his musical dreams.
Gorilla’s website wasn’t registered until 2016, the year Mars split
with Creed; Elharar’s email address is listed in the filing. And then
there’s this: The first song written for Mars’ Unorthodox Jukebox—

his last album with Creed—is called “Gorilla.”
D

espite the split from Mars two years ago, Creed is still thriving.
Not long after selling half his firm to Braun, he teamed up with a
different management powerhouse, merging his company with that

of rising star Jeffrey Azoff to create Full Stop Management. (Jeffrey's
father, music-business powerhouse Irving, is also a partner.) Their
combined roster now includes Harry Styles, Sara Bareilles, Bon Jovi
and the Eagles.

Neither Waddell & Reed nor Braun would agree to be interviewed for
this story, so it’s hard to say definitively how the deal worked out for
the financial giant; a quick scan of Waddell’s recent annual reports
reveals nothing related to music management. At the end of the day,
the outlay is barely noticeable for a company with some $80 billion
in assets under management.

Braun, meanwhile, has become one of Hollywood’s most important
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power brokers. In addition to his management roster, which he runs
with help from an army of young surrogates, he’s also active in a
range of other ventures including Silent Labs, through which he’s
invested in startups including Uber, Spotify, Casper and Pinterest.

The music management space continues to change. Two years ago
McDaniels cofounded a company called Faction to give acts the tools
needed to self-manage with the help of an app that connects social
accounts, streaming platforms and other relevant business
information in one place. If an artist takes off, Faction can offer up
staffers with actual management experience for a flat fee or a 5-10%
cut; that arrangement has also attracted established musicians
including electronic star Paul Oakenfold.“We’re trying to experiment
with this new management model,” says McDaniels, who now serves
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as chief of Beatport while chairing Faction. “And it’s showing some
kind of a success.”

As streaming continues to soar and acts like Mars disrupt the music
industry, traditional management is becoming a less enticing career
path.

“A lot of young managers who have made a lot of money in
management are shifting their minds towards starting record labels,
and a lot of them are partnering up with majors,” says Justin
Lubliner, 28, who manages acts including electronic up-and-comer
Gryffin and boasts his own label, Darkroom Records, with
Interscope. “There’s a big perceptional shift from management being
sexy to the record labels being sexy, because people want to own.
People don't want to get fired anymore.”
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As for Mars, don’t look for him to slow down anytime soon. His 24K
Magic Tour will continue through mid-November. If the past year is
any indication, he should be able to easily afford a box of those
diamond cornflakes—and he certainly won’t have to fork over a big
bite to anyone else.

Kontaktujte Zacka O'Malleyho Greenburga na
zgreenburg @forbes.com. Titulni obrazek od Christophera
Polka/Getty Images.
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Zack O'Kdalley Greenburg
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