Objevil se novy malware: trojsky kin krade data
prostrednictvim faleSnych stranek

=

Novinky

28.12.2022 08:45 | Jiri Palyza + Pridat komentar

Objevil se novy malware: trojsky kiin krade data prostrednictvim
faleSnych stranek | foto: Pete Linforth/Pixabay

Uzivatelé internetu by si meéli dat pozor na novy malware. Jeho
hlavnim cilem je kradez idaji platebnich karet a pristupii ke
kryptopenézenkam.

Uzivatelé internetu se museji mit na pozoru pred novym malwarem.
Jak uvadeéji bezpecnostni experti ze spolecnosti Flashpoint a Sekoia,
nove objeveny Skodlivy kod dostal nazev "RisePro" a krade
predevsim informace o platebnich kartach, hesla a pristup ke
kryptopenézenkam.
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RisePro se maskuje jako

cracknut4 verze platebniho PRIDEJTE SI
softwaru nebo jako generator ZPRAVY Z CHIPU
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umoznuji zaplatit si mozZnost ) NA SVOJI
stahovat §kodlivé soubory do STRANKU SEZNAMU!

infikovanych systému. Platby
probihaji v navaznosti na pocet instalaci a v oblasti kybernetickych

prostrednictvim faleSnych

cracknutych stranek vyuzitim
malwarové distribucni sluzby
PrivateLoader. Jeji

hrozeb nejde za zddnou novinku.

Objevil se novy trojsky kun: jaka data krade

Bezpecénostni experti upozornuji na novy typ skodlivého kodu
RisePro. Zaméruje se predevsim na kradeze platebnich tdaji. |
Zdroj: Oskar Yildiz/Unsplash
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Jakmile se Skodlivy kod dostane do pocditace obéti, podle informaci
serveru Bleeping Computer kopiruje data z nasledujicich aplikaci:

Internetové prohlizece

Google Chrome, Firefox, Maxthon3, K-Melon, Sputnik, Nichrome,
Uran, Chromodo, Netbox, Comodo, Torch, Orbitum, QIP Surf,
Coowon, CatalinaGroup Citrio, Chromium, Elements, Vivaldi,
Chedot, CentBrowser, 7start, ChomePlus, Iridium, Amigo, Opera,
Brave, CryptoTab, Yandex, IceDragon, BlackHaw, Pale Moon, Atom

RozsSireni pro internetové prohlizece

Authenticator, MetaMask, Jaxx Liberty Extension, iWallet,
BitAppWallet, SaturnWallet, GuildWallet, MewCx, Wombat,

CloverWallet, NeoLine, RoninWallet, LiqualityWallet, EQUALWallet,

Guarda, Coinbase, MathWallet, NiftyWallet, Yoroi,
BinanceChainWallet, TronLink, Phantom, Oxygen, PaliWallet,
PaliWallet, Bolt X, ForboleX, XDEFI Wallet, Maiar DeFi Wallet

Software

Discord, battle.net, Authy Desktop

Kryptomény

Bitcoin, Dogecoin, Anoncoin, BBQCoin, BBQCoin, DashCore,
Florincoin, Franko, Freicoin, GoldCoin (GLD), IOCoin, Infinitecoin,
Ixcoin, Megacoin, Mincoin, Namecoin, Primecoin, Terracoin,
YACoin, Zcash, devcoin, digitalcoin, Litecoin, Reddcoin

Malware také v pocitaci vyhledava soubory, které mohou obsahovat
napriklad informace o debetnich a kreditnich kartach.

Uzivatelé se mohou snadno chranit tim, Ze budou intalovat pouze
programy z diivéryhodnych zdrojt a pokud si nejsou jisti
poskytovatelem, také sledovat hodnoceni uzivatelti. Samozrejmeé je
dilezité se vyhnout pochybnym strankam, které nabizeji cracknuty
software a hry. Navic je stahovani a pouzivani takového softwaru
zpravidla nelegalni.
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Zdroj: Bleeping Computer, Flashpoint, Sekoia

mohlo by vas také zajimat: vice bezpec¢nosti pro sva data, ulozena na
cloudu, si zajistite Sifrovdnim

Komentare

* Hvézdickou jsou oznaceny povinné informace.

Tipy & triky
Vice tipi
Trendy
Vice o trendech
Kratké testy

Apple Watch Series 8 45mm GPS+Cell
od 16390 K¢

Chytré hodinky

Sony WF-1000XNM4
od 6000 K¢

True Wireless sluchatka
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Samsung Galaxy S21 Ultra 5G
od 27000 K¢

Smartphony

' 8

Apple iPad Pro 11" 512GB 5G [2021]
od 35400 K¢

Tablety

- iLre

PNY XILLR8 CS3140 1TB (M280CS3140-1TB-RB)
od 3700 K¢

SSD disky M.2 a PCle

Vice testu

Komercni sdéleni PEJDEJTE 5|
ZPRAVY Z CHIPU

NASVOJI
STRANKU SEZNAMU!
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VYBERTE S| TISTENE
NEBO DIGITALNI VYDANI

ZASLAT ZDARMA
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