Ukrajinské utoky zmeénily ruské ruseni GPS
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Dvé ruské letecké zakladny hluboko uvniti zemé byly napadeny 5.
prosince: zakladna Engels-2 v Saratovské oblasti a Dyagilevo u
Rjazané. Nasledujiciho dne byla zasazena a zapalena ropna nadrz na
letisti Kursk blize k hranici s Ukrajinou.

Zpravy ruskych svédkii a neoficialnich zdrojii na Ukrajin€ naznacuji,
ze utoky byly provedeny pomoci UAV provozovanych ukrajinskou
armadou.

Ruska vlada dlouhodobé zasahuje do prijmu signalii GPS, zejména v
blizkosti a uvnitr vlastnich hranic. Zda se, zZe atoky z pocéatku
prosince motivovaly ke zvySeni této aktivity.

Vice ruseni

Informace zobrazené na webu GPSJam.org naznacuji, Ze prvni den
utoki bylo zjisténo ruseni GPS v okoli Moskvy, na dvou leteckych
zakladnach na vychodé a pobliz letecké zakladny Engels-2.
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GPSJam.org pouziva anomalie v crowdsourcovanych datech ADS-B
pro letectvi jako indikator nespolehlivych signali GPS. VSimnéte si,
ze zadné takové informace nejsou k dispozici pro velkou ¢ast
Ukrajiny, protoze komerc¢ni letadla se od zacatku soucasného
konfliktu vyhybaji vzdusnému prostoru.

Zobrazeni regionu GPSJam.org Sest dni po atocich je zcela odlisné a
od té doby ziistalo témér stejné. Zda se, Ze vykazuje znacné zvysené
ruseni v blizkosti letecké zakladny Engles-2 a nové ruseni kolem
letecké zakladny Marinikova na jih podél reky Volhy.
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Historie jamovani a spoofingu

Ruska vlada minimalné od roku 2016 na ne€kterych mistech zdmérné
a systematicky zasahuje do signalti GPS.



Clanek v Moscow Times se toho roku chlubil ,, Kreml k snidani sni
GPS “.

Clanek dokumentoval zji§téni technického podcastera, Ze signaly
GPS L2 a L5 byly ruSeny a GPS L1 byl podvrhovan v blizkosti Kremlu.
Kombinace ruseni a spoofingu zpiisobila, Ze prijimace v oblasti
hlasily, ze misto toho, aby byly v centru mésta, byly na mezinarodnim
letisti Vnukovo asi 20 kilometrt daleko.

Autor ¢lanku spekuloval, ze spoofing m€l chranit vladni tredniky a
budovy pred sledovanim a Gitokem UAV. Od roku 2013 je vétsina
vétSich UAV naprogramovana vyrobci s umisténim letist a tak, aby se
jim vyhnuli. Pfimét bezpilotni letouny pobliz Kremlu uveérit, Ze jsou
na letisti, by mohlo byt Gc¢innou soucasti celkového obranného
systému tim, Ze by se oblasti vyhybaly.

V roce 2017 nadace Resilient Navigation and Timing Foundation

zkoumala ndmorni data AIS a zjistila, ze k podobnym podvodnym

aktivitaim doch4zi v Cerném mofti po dobu nejméné dvou let. Zprava
neziskové organizace C4ADS z roku 2019 tuto praci rozsirila a
odhalila spoofingové aktivity v riiznych casech a na rtiznych mistech

po celém Rusku. V letech 2016 az 2018 bylo zdokumentovano témér
10 000 pripadii na deseti mistech. Zprava také spojovala velkou cast
falSovani s ruskou Federalni ochrannou sluzbou a pohyby vysokych
vladnich aredniki. To posililo myslenku, Ze spoofing byl soucasti
snah o ochranu VIP.

Otazky pretékaji

Je snadné dojit k zavéru, ze nedavné zvyseni interferencni aktivity
Ruska bylo reakci na utoky UAV z 5. a 6. prosince.

Zapadni zpravodajsti a vojensti predstavitelé mozna dospivaji k
dal$im zavérim a pokladaji si nékteré zajimavé otazky. Jednim z nich
miize byt diivod, pro¢ po prvnim ttoku UAV trvalo Sest dni, nez bylo
implementovano nové schéma ruseni. Zprava C4ADS objasnila, ze
ruské vybaveni pouzivané pro rozsahlé falSovani je docela prenosné.
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Mozna bylo zpozdéni zptisobeno rozhodovanim. Nékteri
pozorovatelé poznamenali, Ze velka ¢ast sméru soucasného konfliktu
prichazi primo shora, spiSe nez aby byla delegovana na polni velitele.
Mohlo se klidné stat, Ze Kremlu trvalo tak dlouho, nez si uvédomil, ze
jde o bezpilotni letadla a rozmisténi primého vybaveni.

Dalsi otazka, ktera pravdépodobné bude polozena, se tyka vybéru
mist, kde se pouziva ruseni. RusSiva aktivita byla pozorovana na
letecké zakladné Engels-2 predtim, nez byla napadena. Zda se, Ze se
to po utoku vyrazné zvysilo. Napadena byla také letisté Dyagilevo a
Kursk, ale ani na jednom misté nebyla pozorovana zadna rusiva
aktivita.

Soucasné byla pozorovana podstatna nova rusiva aktivita na letecké
zakladn€é Marinikova, ktera nebyla napadena. Existuje
pravdépodobné nékolik faktort, které prispivaji k tomu, proc byla
néktera mista chranéna rusenim a/nebo spoofingem a néktera nikoli.

Zatimco ruské sily maji désivou povést pro elektronicky boj a jejich
schopnost rusit signaly GPS, mnoZstvi vybaveni a pocet vyskolenych
operatorti mize byt omezeny. Zjisténi C4ADS, Ze spoofingové
vybaveni bylo premistovano s VIP spiSe nez trvale umisténo po celé
zemi, by mohlo naznacovat omezené mnozZstvi.

To by znamenalo, zZe zadkladny a zatizeni, které maji byt chranény,
musi mit prioritu. Nedostatek zasahti v okoli Kurska a Dyagileva by
mohl znamenat, Ze je Rusko povazuje za méné diilezité nebo méné
pravdépodobné, Ze budou znovu napadeny. Nové ruseni v
Marinikové by mohlo znamenat, ze jde o cil vysoké hodnoty a
potrebuje ochranu.

Naopak nékteré nové aktivity by mohly byt navrzeny tak, aby klamaly
a odvadeély ukrajinskou palbu od cilii s vys$si hodnotou a smérem k
tém nizsSim. Takova je potencialni povaha vojenské strategie ve valce.

Analytici se také pravdépodobné ptaji na Géinnost ruseni a spoofingu
jako obrany proti odhodlanému protivnikovi provozujicimu UAV.
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Ruseni bylo detekovano na Engels-2 predtim, nez bylo tispésné
napadeno jednim nebo vice UAV. To pravdépodobné ukazuje, ze

ukrajinské sily vyradily jakékoli geofencing, které mohlo byt ptivodné

soucasti ptivodniho navrhu UAV. Mozné také upgradovali navigacéni
prijimace UAV o hardware nebo software, aby byly mnohem
odolné€jsi viici ruseni ze zemé.

Navigacni boj je stale dulezitéjsi

Bez ohledu na to, atoky UAV a pozorované zmeény v interferencéni
aktivité znovu potvrzuji dilezitost naviga¢niho boje v modernich
konfliktech. Znalost umisténi vasich sil a vasich cilti bylo vzdy
dilezité. V ére presnych udert a autonomnich systémi je robustni a
odolna navigace, ktera odolava nebo prekonava ruseni, jesté
dulezitejsi.

Americka arméada si to jiz dlouho uvédomuje a v roce 2004 zalozila
své Joint Navigation Warfare Center. Stredisko se zameéruje na
prunik urcovani polohy, navigace a na¢asovani s elektronickym
bojem a kybernetickymi operacemi. Rusko ma nepochybné stejné
zajmy a pravdépodobné ekvivalentni organizaci.

Soucasny konflikt na Ukrajiné bude nadale vyvolavat otazky pro obé
strany. Nezpochybnuje se vSak dtilezitost navigaéniho boje pro tento
konflikt a ze v budoucich konfliktech bude stale dilezit€jsi.

Tento ¢lanek je oznacen jako leteck zakladna , GPS , ruseni , Rusko,

Ukrinae a zverejnén v obrana , nejnovejsi zpravy

O autorovi: Maddie Saines
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