Soubor  Uprevit  Zobrazit  ksyssreer  Vyhwatit
at ID uzwatele nebo K€ absahugici 10z |

et | Uvatelve ID | Ipsige | Typ
. Wemer Koch (dst 5g) <dodin@anu.org>  ICEOCEI0 wefeny ping ddy
[H Werner Koch <whk@onupg.org > SBO3SAAT  vefeing







Bezpecna e-mailova komunikace pomoci GnuPG
ve WINDOWS i v LINUXu

autor: Zdenek Marsik © 2007

Obsah
0 7= =1 o N 3
Uvod k bezpedné KomUNikacCi . .vuiiiiiiein ittt ettt et eneennen. 5

I. GnuPG - gpg

GRUP G L i it e e e e e e ettt e e e 7
Tvorba PATU KLIICT V gPg t vttt ittt eeeeeeeeeeennneeeeeeeeeeeennas 8
Tvorba paru kliclh doplnkem ENIGMATIL ettt teeennnnneeeeeeennnns 8
ViozZenl fotografie ...ttt ittt et ettt ettt 9
Zakladni pojmy ID, UID, FINGERPRINT ... ..ttt eeeennnnnnnneenns 9
Vytvoreni revokadniho certifikdtu ....... ...t 9
Tvorba paru k1icO ENIGMATILEM ittt ittt eeeeeenenenaeeeeeeeennns 11
Ll I = 1 =] O 13
Interaktivnl reZim GPG ..ttt ittt ittt ittt tee ettt ennanaaens 14
Zkratky se kterymi se mlzZete setkat ........iiiiiiiiiiiiinnnnnn. 15
ZM=SOFT formdt GPG KIICT .ttt ittt ettt ittt eeeeeneeeennns 14
Podepisovani verejného KliCe ...ttt ittt ittt eeeeeenneeeneen 16
Nahrani vetrejného klicCe Na SErVEeT ..ttt ittt ittt eeeeeeanaeenns 16
Ziskdni ciziho vereJného KkliC€e . ...ttt ittt eeteeeeeennenonnns 18
Nalezeni ciziho vereJného Kli€e ittt ittt ettt eaieeennnn 18
POdepisoVANIL SOUDOTT v ittt ittt ittt ettt e ettt et ettt e 18

II. THUNDERBIRD
THUNDERBIRD - poStovni klient ... ...t titiiinnnennns 19

ITII. ENIGMAIL

ENIGMAIL - rozs$ifeni pro THUNDERBIRD . i it iittenneeenneeenneenns 20
IN S T AL A CE ittt it it ettt ettt oaooeesossesssssesesasasesasesasssass 20
OPENPGP - proc¢ se enigmail nainstaluje jako OpenPGP ............ 21
Nastavenl ENIGMATLU & vt et eeneeeneeeeneeeeneeeeneeeeneeeenean 21
OVLADANI - jak se s dopliikem ENIGMAIL PracUJe . .eeeeernnneennnnnn 21

IV. Elektronicky podpis v praxi

ElektronicKky POAPis i i ittt ittt it ettt et ettt et te ettt 24
Problematika €—POdPiSU v vii i ii it ittt et et eeeeeeeeeeeeeeeenaenn 24
Stromové struktury — X.500 ...ttt ittt et e e 25
Pavulina dlvVETY = GPG it ittt ittt ettt et tee e et eeeeeeneeeeneen 26
Obecné problémy spojené se systémem verejnych klicd ........... 26
V. DODATKY

Symetrickd Kkryptografie ...ttt ittt ettt 25



Diffie-Hellmanlv algoritmUs ... i ettt et ettt eeeeeeeeeeeeen

VI. ZAVER

Vyuziti GnuPG



Uvod k bezpeéné komunikaci

Pro¢ pouzivat bezpecnou komunikaci? Odpovim otazkou a pro¢ ne?

Posilani emailt je podobné jako posilani pohlednice, tedy zprava neni nijak chranéna pred zvé-
davci. Takovou zpravu lze precist, aniz by se o tom adresat nebo odesilatel dozvédél. OvSem
zprava chranéna programem GnuPG (GPG) je podobna dopisu v obalce, ale je samoziejmé Iépe
chranéna a je nemozné, aby takovou zpravu nékdo nepovolany pfecCetl. Pokud je jeSté podepsa-
na, tak mate jistotu, Ze pochazi od odesilatele. Jisté si dovedete predstavit situaci, kdy zakaznik si
objedna néjaké zbozi (software) u obchodnika a zaplati na €islo uctu, které mu obchodnik poslal
e-mailem. OvSem HACKER zménil Cislo uc¢tu na svuj ucet a vesele inkasuje penize. Na obrazku
na strané 19 je zaSifrovany a podepsany email tak, jak ho vidi opravnény pfijemce. Ve probiha
zcela automaticky bez vétSi namahy. Tento program je zdarma, bez certifikacnich poplatkd.
Bezpec€nost je na nejvysSi urovni, tedy je to nerozlustitelné i pro CIA, FBI, MI5 ap. GPG je zalozen
na asymetrické kryptografii. Tato je zalozena na prvocislech a obtiznosti rozkladu soucinu
dvou prvocisel.

Pouziva soukromy a vefejny kli¢ dle standardu IETF RFC 2440 Sifrovani pfiloh dle RFC 3156.
Vefejny kli¢ je mozné zvefejnit na http://zmsoft.cz/gpg.html. Zde popisuji multiplatformni nastroje,
Ize je tedy pouzivat ve WINDOWS i v LINUXu zadarmo a legalné i ke komerénim ucelum (tedy
zde neni zadné omezeni). Pomoci programu GnuPG Ize také Sifrovat soubory a vytvaret si tak
zabezpecCené zalohy apod. S GPG lIze posilat elektronické digitalné podepsané faktury. E-
mailem si nechat zasilat zustatky na bankovnich ucCtech, Iékafské zpravy, vypisy z trestnich
rejstiiku, vysi vkladl pojisténi atd.

Co budete potiebovat:

1. GnuPG - GPG (GNU Privacy Guard) vychazi z PGP (Pretty Good Privacy). Jedna se o
open-source programovy balik pro bezpe&nou komunikaci a prfedavani dat. Umozriuje Sif-
rovani a desSifrovani, podepisovani a kontrolu podpisu raznych dat, tfeba emaild.
Internet: http://www.gnupg.org/

2. THUNDERBIRD - vynikajici postovni program (nahrada za outlook express), umoziuje
psat v rliznych znakovych sadach (napf. UTF-8), pak se to v zahrani€i spravné zobrazuje
(Internet http://www.czilla.cz/).

3. ENIGMAIL - doplnék k thunderbirdu pro Sifrovani posty a spravu kli¢u.

GPG pracuje s krouzky na klice! Ma krouzek vefejnych kli¢l a krouzek s tajnym kli¢em.

Co je digitalni podpis

Digitalni podpis je bezpecnostni mechanismus, ktery je nezfalSovatelny a je zalozen na
asymetrické kryptografii. Digitalni podpis zaruCuje, Ze zprava nebyla zménéna a autorem
zpravy je opravdu osoba, ktera je podepsana. Byl vytvofen jako nahrada klasického ruc¢niho
podpisu, ktery je pro kazdou osobu jedineCny, ale je zfalSovatelny. V prostfedi Internetu pfi
elektronické komunikaci je obtizné ovéfit, zda odesilatelem zpravy je skute¢né ten, ktery je
napsan. Také neni mozno zjistit, zda informace v elektronické komunikaci nebyla pozménéna
nebo dokonce nékym odposlechnuta (pfe¢tena). Digitalni podpis (zaru€eny elektronicky podpis) a
Sifrovani feSi tuto problematiku a je moderni soucasti profesionalni elektronické komunikace.
Existuji dva standardy:

1. X.509 certifikaty

2. RFC 2440 certifikaty

GPG pouziva standard RFC 2440 a 3156 pro Sifrovani a digitalni podpisy. Odesilatel podepise
zpravu svym kli¢em (musi znat heslo). Pfijemce zpravy ovéfi digitalni podpis vefejnym klicem
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odesilatele , ktery je vefejné dostupny na Internetu.

Takze digitalni podpis je ,vytah zpravy“ SHA-1 az SHA-512 za pouziti tajného klice
odesilatele (podepsani) a verejného klice odesilatele (ovéreni podpisu) pfi pouziti
asymetrické kryptografie. Prijemce musi pro ovéreni dig. podpisu ziskat verejny kli¢
odesilatele!

Hash: SHA1

Dobry den,

dne 12. 12. 2006 ném bylo zaplaceno =za software. Pro plnou funkénost Jje treba se
zaregistrovat dle instrukci na: http://zmsoft.cz/. Obvykle to provadi spravce sitég,
pokud jim nejste vy, tak prosim, prepoSlete tento email také spravci poc¢itacové site.

Vypis z Gétu 1115011026/0800
Cislo G&tu prijemce 1115011026/0800
P¥eji hezky den

Zzdenék Marsik
Kvétna 1843
688 01 Uhersky Brod

Tento email je digitdlné podepsén vetrejnym klicem:

ID (keyID): E43A40DF

UID (User ID): Zdenek Marsik (Urbo: Uhersky Brod)

Otisk prstu (fingerprint): A858 94F9 5D73 DD88 D8DO D791 AF02 99C3 E43A 40DF

Version: GnuPG v1.4.5 (MingW32)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org

iD8DBQFFgR3PrwKZw+Q6QN8RAh+vAKCrEfSe301£fJA5/7LEYQlIerdrU2wCdE2kK
K3ZgTVZTcspPdVyRYAoSbJU=Z200Q]
————— END PGP SIGNATURE-----

To tuéné je digitalni podpis!!! Ty znaky je tfeba si predstavit jako Cisla, kazdy znak jedno Cislo.
41 nejbezpecnéjsi formou elektronickeé

\@ K. ovEreni podpisu potfebujete verejny kic, komunikace je zaSifrovani ZPréVy a jeji

digitalni podepsani. Aby mohla byt zprava
u odesilatele zasifrovana, je potfeba mit
| Ao | [ owe | vefejny kli¢ pfijemce. K podepséani slouzi
odesilateldv tajny kli€. Aby mohla byt
digitadlné podepsana zprava ovéfena (ovéfeni spravnosti digitalniho podpisu) u pfijemce, je
potfeba, aby pfijemce mél k dispozici vefejny kli¢ odesilatele. Proto je nejlepsi svij vefejny kli¢
umistit na Internetu na adresach k tomu uréenych, napfiklad http://zmsoft.cz/gpg.html. Tuto
adresu je téZ mozno vyuzit pro vyhledavani vefejnych kli¢t nejen z CR ale z celého svéta. Pak pfi
potfebé vefejného klice se postovni klient automaticky zepta a stdhne potfebny vefejny kli¢, viz
obrazek.

Piejete siimportovat vefejny ki€ 0xE43A400F z keyserveru?

ZM - SOFT Toto neni digitalni podpis. Neni to ani elektronicky podpis, ani
Zdenék Marsik zarucéeny elektronicky podpis. Je to pouze naskenované razitko a
tvorba software podpis, které jsou vlozeny do dokumentu. Pokud jste se domnivali,

prodej vypocetni techniky 3 A ; . : > AT ’
Kvitna 1843, 638 01 Uhersky Brod ze tohle’ dlglltalnl podpis, tak je tato kniha pro vas jiz nyni
Tel. 0603 506 407 obrovskym pfinosem.

it



GnuPG - gpg (Internet http://www.gnupg.org/)

. T R

Otevrit

1. Zkuste, zda GPG=OPENGTP jiZ je nainstalované piitkazem z BEHEE  prozkoumat 5
konzoly: gpg --help Hledat..,
2. Pokud neni GNUPG nainstalovano, stahnéte a nainstalujte ; Spravovat
si jej z www.gnupg.org pro svij operacni systém "ﬁ
| Pfipojit sitovou jednotku. .

3. po instalaci napiste v konzoli gpg —--help, zobrazi se na-
poveéda (ve WINDOWS je potieba nastavit cestu k gpg.exe)

Cdpaojit sitovou jednotkua. .,

Wybyofit z8stupce
Crdskranik
Prejmenowat

Nastaveni cesty ve WINDOWS-XP se provede pod uctem adminis-
trator (nebo Ucet s pravy administrators) takto:

-pravym tlatitkem my$i na TENTO POCITAC, vlastnosti,
upfesnit, proménné prostiedi, path, upravit. Bl

Vlastnosti systému |1||£| Proménne prostiedi

| Obnoveni systému | Automatické aktualizace | Wadalend pfisty
| Obeché || Mazev poditate || Hardware LIpfesnit

Uzivatelské proménné pro uZivatele adm

Proménna Hodnota
K. pru:.vn_adeni vEtging techto zmén musi bt uéivatel priblasen jako spravoe TEMP Ci\Documents and SettingshadmiLocal 5.,
[Administrator). TMP CiDocuments and SettingsiadrmLocal 5.,
Wilkon

Vizualni efekty, planovani proceson, wwugiti paméti a vitualni pamét

[ Mowa ][ Upravit ][ Odstranit

SystEmove promenng

Profily udiateld

Mastaveni plochy vetahujici se k pfiblageni

Proménna Hodniota |
05 Windows_MNT
kb= mil Path C:\Program Files\Borland\Delphi?iBin; C:... =
PATHERT J2OM; L ERE; BAT; CMDy VES; WEE; L J5; .

PROCESSOR_A..,  x36

Spuiténi a zotaveni spstému
PROCESSOR_ID... %86 Family 15 Model 2 Stepping 7, Genu... %

Spoufténi spstému, selhani systému a informace pro ladéni

Mastaveni

Mova H Upravit H Cidskranit ]

| [ Ok, ][ Starno l

[ Froménne proztiedi ] [Zasiléni Zprav o ch_l,ll:néch]

Upravit systémovou proménnou |E||z| ne—

][ Storno ] FouZit

Mazey proménneg; | Path |

At Hodnota proménné: | [(afc: 1 Program FileshGHUVGnuP GHStE =l |

2 [
Audaciky L

Ok J[ Starna l



http://www.gnupg.org/
http://www.gnupg.org/
http://www.gnupg.org/
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Tvorba paru kli¢i

V piikazovém tadku (ve WIN-XP START, SPUSTIT, napsat cmd) zadejte ptikaz:

gpg --gen-key

gpg (GnuPG) 1.4.7; Copyright (C) 2006 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Prosim, vyberte druh klic¢e, ktery chcete:
(1) DSA a ElGamal (implicitni)
(2) DSA (pouze pro podpis)
(5) RSA (pouze pro podpis)
Vas vybér? 1
Par DSA klic¢d DSA dlouhy 1024 bitt.
k1li¢ ELG-E miZe mit délku v intervalu 1024 az 4096 bitt.
Jakou délku klice si prejete? (2048) 4096
Pozadovana délka klice je 4096 bita.
Prosim urcete, jak dlouho by kli¢ mél platit.

0 = doba platnosti klice neni omezena
<n> = doba platnosti klic¢e skonc¢i za n dni
<n>w = doba platnosti klic¢e skonci za tydna

n
<n>m = doba platnosti klice skonc¢i za n mésicu
<n>y = doba platnosti klice skonc¢i za n let

Kli¢ je platny pro? (0) 730

Platnost klid&e skoné¢i v Ut 3. bfezen 2009, 18:53:36 CET
Je to spravné (a/N)? a

Aby bylo mozné rozpoznat VA&$ klid¢, musite znat identifikdtor uZivatele;
program Jjej slozi z VaSeho jména a prijmeni, komentédt¥e a e-mailu
v tomto tvaru:

"Magda Prochazkova (student) <magda@domena.cz>"

Jméno a prijmeni: Magda Prochézkova
E-mailova adresa: prochi@atlas.cz
Komenta¥: Je&na 1967, UHERSKY BROD, COP:EK 564789
Pouzivate znakovou sadu "IS0O-8859-2".
Zvolil (a) Jjste tento identifikdtor uZivatele:
"Magda Prochdzkova (Je&nd 1967, UHERSKY BROD, COP:EK 564789) <prochi@atlas.cz>"

Zménit (J)méno, (K)omentdt¥, (E)-mail, (P)okracovat dal nebo (U)konc¢it program? P
Pro ochranu Vaseho tajného klice musite zadat heslo.

gpg: gpg-agent neni v tomto sezeni dostupny

Musime vytvo¥it mnoho ndhodnych bajtd. Bé&hem vytvafeni mlZete

provadét néjakou jinou préaci na pocitaci (psat na klavesnici, pohybovat mysi,

pouzivat disky); diky tomu mé& generdtor lep$i Sanci ziskat dostatek entropie.
e R e O o i o e At i
o e o o I B T T +++++

Musime vytvorit mnoho ndhodnych bajtl. Béhem vytva¥eni miZete

provadét néjakou jinou préaci na pocitaci (psat na klavesnici, pohybovat mysi,

pouzivat disky); diky tomu mé& generdtor leps$i Sanci ziskat dostatek entropie.

o S L R T o o S I B R e B
T L o e T I T
ool T L L L o S R B R s

R e T o o e a o o  S a S e SRR Sttt t<tttt.. ...,
D s S S P DL G L L AR >+++
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gpg: kli¢ 68A4C546 oznacen jako absolutné davéryhodny.
verejny a tajny kli¢ byly vytvoreny a podepséany.

gpg: kontroluji databéazi davéry
gpg: pozadovano 3 Castelné dtvéry a 1 uplné davéry, model PGP
gpg: hloubka: 0 platnych: 1 podepsanych: 0 dtvéra: 0-, 0g, On, Om, 0f, 1lu
gpg: dalsi kontrola databaze davéry v 2009-03-03
pub 1024D/68A4C546 2007-03-04 [platnost skonci: 2009-03-03]
Fingerprint klice = 0A8F 9B44 9A7C 7F10 47BF 9093 A37A 4421 68A4 C546
uid Magda Prochazkova (Je&na 1967, UHERSKY BROD, COP:EK 564789) <prochi@atlas.cz>
sub 4096g/8179B34A 2007-03-04 [platnost skonc¢i: 2009-03-03]

Vlozeni fotky 91 x 114 pixelii (.jpg)

gpg --edit-key 68A4C546 <Enter>
addphoto <Enter> - pfidani fotky
save <Enter> - uloZeni zmén

Poznamka:
COP = Ccislo obcanského prikazu
Ihned po vytvoreni paru klicii je tFeba vytvorit revokacni certifikat:

Zakladni pojmy

ID = ¢iselné oznaceni klice — byva oznacovano téz jako Key ID (v hexadecimalnim tvaru)
ptiklad: 1CE0C630

UID = User ID - identifikacni popis uzivatele, naptiklad jméno + (adresa) + <email>
ptiklad: Werner Koch (Potocni 1350, Praha 1) <dd9jn@gnu.org>

FINGERPRINT = otisk prstu - jednoznacny a nezfalSovatelny vytah zpravy SHA1 nebo az SHA2
ptiklad: 7B96 D396 E647 1601 754B E4DB 53B6 20D0 1CEO0 C630

g = Sifra ELGamal

D =3ifra DSA

R =sifra RSA

Vytvoreni revokac¢niho (zneplatiiujiciho) certifikatu

Nyni je doporuceno si vytvofit revokacni certifikat, ktery si uloZime na bezpecné misto mimo PC nebo note-
book. Slouzi k zneplatnéni (odvolani) vetejného kli¢e. K zneplatnéni dojde také pti vyprSeni doby platnosti.
Pti padu systému se ztratou vSech dat pak miizeme odvolat (zneplatnit vetejny kli¢ uloZeny na internetu).
Postup vytvoreni zneplatiiujiciho certifikatu:

a) zjisténi ID vlastniho vetfejného klice: gpg -K,
sec 1024D/D1A4DF62 2006-01-07 [platnost skonéi: 2008-01-07]

uid Zdenek Marsik (Granda Urso) <mzdenek@post.cz>
ssb  4096g/CB4B8EID 2006-01-07



Vyborné, mame ID vetejného klice D1A4DF62, které patii naSemu paru kli¢d, zadame ptikaz pro vygene-
rovani revokac¢niho certifikatu:

gpg —--output DIA4DF62 revoke.asc —--gen-revoke DI1A4DF62

Vytvorit pro tento kli¢ revokacéni certifikat? (a/N) a
Prosim vyberte dtGvod revokace:

0 = DGvod nebyl specifikovan
1 = K1i¢ byl zkompromitovan
2 = Kl1i¢ je nahrazen

3 = Kli¢ se jiZ nepouzivé

Q = Zrusit
(Pravdépodobné zda chcete vybrat 1)
VaSe rozhodnuti? 1
MaZete vlozit dal8i popis. UkoncCete prézdnym radkem:
>
Divod revokace: Kli¢ byl zkompromitovan
Je davod revokace vybran spravné? (a/N) a

Musite znat heslo, abyste odemknul (a) tajny klic¢ pro
uzivatele: "Zdenek Marsik (Granda Urso) <mzdenek@post.cz>"
délka 1024 bitd, typ DSA, kli¢ D1A4DF62, vytvofeny 2006-01-07

natrizen vystup do formadtu ASCII.
Revokac¢ni certifikat byl vytvoren.

Prosim preneste jej na médium, které miiZete dobi'e schovat. Pokud se k tomuto certifikatu dostane ne-
povoland osoba, mize zneplatnit Vas klic. Je rozumné tento certifikat vytisknout a schovat jej pro ptipad, Ze
médium s certifikatem prestane byt Citelné. Ale pozor: Tiskovy subsystém na VaSem pocitaci mize ukladat
data ur€ena k tisku a zpfistupnit je jinym uzivateltim!

Po ztraté soukromého klice nebo pii potiebé zméenit sviij vetejny kli¢ se dale postupuje takto:
gpg --import revoke zdenek marsik.asc
gpg --output zdenek marsik.asc --export -a DIA4DF62
nahrat tento revokacni vef. kli¢ na strankach http://zmsoft.cz/gpg.html
smazat tajny kli¢ pfikazem gpg --delete-secret-keys DI1A4DF62
smazat vef. kli¢ ptikazem gpg --delete-keys D1A4DF62
vytvofit novy par klict ptikazem gpg --gen-key

Pro vytvoteni zneplatiujiciho certifikatu je potfeba tajny kli¢ a znat heslo k tomuto kli¢i. Pokud jedna z
téchto podminek nebude splnéna tak se nepodaii zneplatnit (revokovat) vas vetfejny kli¢. Proto je
doporu¢ovano vytvoreni zneplatiiujiciho certifikdtu hned po wvytvoreni paru kli¢h. Po wukradeni
NOTEBOOKUu nebo pii zapomenuti hesla je pak mozno vas vefejny kli¢ zneplatnit (odvolat, revokovat).
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Tvorba paru kli¢i doplikem ENIGMAIL

Taky lze generovat par kli¢a v grafickém rozhrani, pomoci doplitku thunderbirdu ENIGMAIL.
Zvolime v menu, OpenPGP, sprava OpenPGP kli¢t, menu, vytvofit:

& Doru€ena posta - Thunderbird

Soubor Upravy Zobrazit Pfejit Zprdva | OpenPGP  MNastroje  Napowéda

& . 2 3

Pijmout  Napsat Adresd
v Automaticky desifrovatfovErit zpravu

Sloky Zobraz Smazat uloZené heslo
=] HJ Lokalni sloZky ® 0 Zrnovu nadist zpravu
@ Dmusmdpais [ @ Odesiateliy ki , Jree—
k_"'},t Poéta k odeslani ] Piedvalby...
ﬂ Koncepty (7] Upravit pravidlo dle adresata
] Odeslana posta Sprava OpenPGP ki
T@ Kog Spravovat SmartCard ...
Ladéni OpenPGP »
Mapoveéda
0 aplikac OpenPGP
‘_'_:"]'l' T

& Sprava OpenPGP klici

Soubor  Upravit Zobrazit  Keyserver . ;iy;‘.vuﬁt.
Filtrovat ID uzivatele nebo kit obsahujici ID: Novy par Kidd
Ucet / Ufivatelovo ID 1D Klige Typ Calc. Trust
Zdenék Maraik (Kvétna 1843, UHERSKY BROD, C... AEOB5090 veiejny/soukromy absolutné divéryhodny

Zadame stejné udaje, které se zadavaji pti generovani paru kli¢ii ptimo programem gpg v piikazové tadce.
Myslim, Ze nésledujici obrazky jsou dostate¢né vymluvné a neni tfeba dalSiho komentéfe.
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Generovat OpenPGP klic

(IZet | Usivatelova ID | Zdensk Marsik <marsikz@quick.cz > - marsikz@auick.cz L |

Pouzlt wygenerovany ki pro zvolenou identitu

[] Zadné heslo

Hesla | AR | Hesla (opakoat) | RS

Paznamka | Kwétnd 1343, UHERSKY BROD, COP:

Konec platnosti kice | Roziifens |

Welikosk kKice
Tvp klice | DSh & El Gamal  w |
Generovat ki ] [ Zrusit

Konzola wwivareni klice

Upozornéni: ¥ygenerovani klice midZe trvat aZ nékolik minut.Neukonduite aplikaci, jestlize probihé proces
generovani kice, aktivni prace s prohliZecem a Casty pristup k hardisky pomdZe pfi generovani klice a urychli tento
proces, Budete upozornénia) a2 bude wwaeneravani klice hokova,

OpenPGP Potvrzeni

! a

iy, Wybwofte vefejny a soukromy KiiZ pro 'Zdengk Marsik (Kvetna 15843, UHERSKY BROD,
COP: 109777291 ) <marsikz@quick,cz =7

OpenPGP Potvrzeni le

|
(h=d
o
f]
=
m

\? Generoyvani kice je hokovao! Identita <marsikz@quick.cz = bude pouéita pro podepisoywani.

Welice Wam doporufujeme wybvofit resvvokacni certifikat pro Was ki, Tento certifikat miZe byt pougit
pro zneplatnéni klice, napf, kdyE ztratite soukromy ki, Prejete si nyni swbvofit revokacni certifikat?

(h=d
=]
f]

=
m

OpenPGFP Upozornéni E'
Revakadni certifilat byl (spéEné wybvorfen, Myni ho miZete pouZt na zneplatnéni vaieho vefejiného
- Kice, napf, pokud by jste se chtélfa zhavit vaZeho soukromého kide,

Prosim presurite ho na médium (20 nebo disketa), kkeré mize byt ukoZeno nékde prye na bezpedném
risté, JestliZFe by mél nékdo pfistup k boruko cerkifikatu musite mit moZnost ho wEas zneplatnit,
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& Sprava OpenPGP kiiEh
Soubor
Fitrovel ID udtveatels nabo W cbsahudici 10 |

Uprawit  Zobrazk  Eewserver  Uubwalit

|| et J Uhvatbedovo I
| Zdenék Moraik {Kvetna 1043, UHERSKY DROD, r.ﬂP‘:il]Eﬁ?EBi} <marsikzimguick.cz> FAAASSE verejnysoukromy  absolutng didveér~ absolubng.. 21.4.2012

] Tvm Cale, Trust CEnars,,.  Eanecp,., E'!

Prikazy gpg:

-s,

_b’
-e,
-c,
_d,

_K,

--sign [soubor]

--clearsign [soubor]

--detach-sign
—-—encrypt
-—-symmetric
--decrypt
--verify
--list-keys
--list-sigs
--check-sigs
--fingerprint

--list-secret-keys

--gen-key
--delete-keys

--delete-secret-keys

--sign-key
--lsign-key
--edit-key
-—-gen-revoke
-—export
--send-keys
-—-recv-keys
--search-keys
--refresh-keys
--import
-—-card-status
--card-edit
--change-pin
--update-trustdb
--print-md algo

[soubory]

vytvorit podpis

vytvorit podpis v ¢itelném dokumentu
vytvorit podpis oddéleny od dokumentu
Sifrovat data

Sifrovani pouze se symetrickou Sifrou
desifrovat data (implicitné)
verifikovat podpis

vypsat seznam klicua

vypsat seznam klict a podpist

vypsat a zkontrolovat podpisy klicua
vypsat seznam k1ic¢d a fingerprintt
vypsat seznam tajnych klich

vytvofrit novy par klicu

odstranit kl1li¢ ze souboru vetejnych klich
odstranit klic¢ ze souboru tajnych klicua
podepsat klic

podepsat kli¢ lokélné

podepsat nebo modifikovat klic

vytvorit revokacni certifikat
exportovat klice

exportovat klic¢e na server klicua
importovat klice ze serveru klict
vyhledat klic¢e na serveru klicua
aktualizovat v3echny klice ze serveru klicl
importovat/sloudit klice

vytisknout stav karty

zménit data na karté

zménit PIN karty

aktualizovat databdzi davéry

vypis hash

--encrypt-files -r KeyID * zaSifruje v3echny soubory v adresari

-—-dump-options

Moznosti:

-a,

——armor

-r, --recipient JMENO

-u,

-z

-0,
-v,
-n,
_i,

N

--local-user

-—textmode
—--output
--verbose
--dry-run
-—-interactive
——openpgp
--pgp2

vypis v8ech ptrikazd a nastaveni

vytvo¥ vystup zakddovany pomoci ASCII
gifrovat pro JMENO

pouzit tento id uzivatele pro podepsani
nebo desifrovani

nastavit tGroven komprimace N (0 - Z&dna
komprimace)

pouzit kanonicky textovy mbéd

pouzit jako vystupni soubor

s dodateé¢nymi informacemi

neprovadét zadné zmény

vyzadat potvrzeni ptred prepsanim

pouzit chovani striktné podle OpenPGP

generovat zpravu kompatibilni s PGP 2.x

(Pouzijte manuadlové stranky pro kompletni seznam vSech prikazll a moZnosti)

—se

-r Bob [soubor]

--clearsign [soubor]

podepsat a zaSifrovat pro uzZivatele Bob
vytvorit podpis ¢itelného dokumentu
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--detach-sign
--list-keys
--fingerprint

[soubor]
[jména]
[jménal

vytvorit podpis oddéleny od dokumentu
vypsat klice
vypsat fingerprinty

Interaktivni rezim:

gpg -K =zjisténi ID vaSeho vefejného klice:
sec 1024D/D1A4DF62 2006-01-07 [platnost skonci: 2008-01-07]

uid

Zdenek Marsik (Granda Urso) <mzdenek@post.cz>

ssb  4096g/CB4B8E9D 2006-01-07

gpg --edit-key dla4df62

gpg

(GnuPG)

1.4.7; Copyright (C) 2006 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software,
under certain conditions.

and you are welcome to redistribute it
See the file COPYING for details.

Tajny kli¢ je dostupny.

pub

sub

[ absolutni

Prikaz> help

quit

save

help

fpr

list

uid

key

check
sign
lsign
tsign
nrsign
adduid
addphoto
deluid
addkey
addcardkey
keytocard
bkuptocard
delkey
addrevoker
delsig
expire
primary
toggle
pref
showpref
setpref
keyserver
passwd
trust
revsig
revuid
revkey
enable
disable
showphoto
clean

1024D/D1A4DF62

40969/CB4B8EID

vytvoren: 2006-01-07
dtvéra: absolutni platnost: absolutni
vytvoren: 2006-01-07 platnost skonc¢i: 2008-01-07
Zdenek Marsik (Granda Urso) <mzdenek@post.cz>

platnost skon¢i: 2008-01-07 pouziti: CS
pouziti: E

I (1.

ukon¢it toto menu
ulozit a ukoncit
ukdzat tuto pomoc
vypsat fingerprint klice
vypsat seznam k1ic¢d a id uzivatelt
vyberte identifikdtor uZivatele N
vyberte podkli¢ N
kontrolovat podpisy
podepsat vybrané ID uZivatele [
podepsat vybrané uZivatelské ID
podepsat vybrané uZivatelské ID
podepsat vybrané uZivatelské ID
pridat identifikator uzivatele
pridat fotograficky ID
smazat vybrané ID uzivatele
pridat podklice
pridat kli¢ na kartu
pfesunout kli¢ na kartu
pfesunout za&lozni klic¢ na kartu
smazat vybrané podklice
pridat revokacé¢ni klic
smazat podpisy z vybranych uZivatelskych ID
zménit datum expirace pro kli¢ nebo vybrané podklice
oznac¢it vybrané uzivatelské ID jako primarni
prepnout mezi vypisem seznamu tajnych a verejnych klicua
vypsat seznam predvoleb (pro experty)
vypsat seznam predvoleb (podrobné)
nastavit sadu preferenci pro vybrané uzivatelské ID
nastavit URL preferovaného server kl1lic¢d pro vybrané uzivatelské ID
zménit heslo
zménit davéryhodnost vlastnika klice
revokovat podpisu na vybranych uzivatelskych ID
revokovat vybrané uzZzivatelské ID
revokovat kli¢ nebo vybrané podklice
nastavit kli¢ jako platny (enable)
nastavit klic¢ jako neplatny (disable)
ukdzat vybrané fotografické ID
odstranit nepouzitelné casti z klice
Nezapomerite ukondit interaktivni rezim pfikazem quit nebo save.

nize jsou uvedeny relevantni prikazy]
lok&lné

d@véryhodnym podpisem
nerevokovatelnym podpisem
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Zkratky se kterymi se muiZete setkat

pub = vetrejny klic (public key)

crt = X.509 certifikat

crs = X.509 certifikdt a soukromy klic¢ ptistupny
sub = podklic¢ - subkey

sec = tajny kli¢ (secret key)

ssb = tajny podklic¢ - secret subkey

uid = uzivatelsky identifikator - fotka (user id)
uat = uzivatelskd vlastnost

sig = podpis (signature)

rev = zneplatiiujici podpis (revocation signature)
fpr = otisk prstu (fingerprint)

pkd = data vetrejného klice (public key data)

grp = rezervovano pro gpgsm (reserved for gpgsm)
rvk = zneplatniujici kli¢ (revocation key)

tru = informace o databdzi davéry (trust database information)

spk = podpisovy podbalicek
ZM-SOFT format GPG Klic¢a

GPG pracuje s krouzky na klice! Ma krouzek vefejnych kli€¢l a krouzek s tajnym klic¢em.

krouzek
tajnych kliéd
(secretring)

vefejnych
kIigh
public ring

Krouzky na klice GPG

Nyni jiz vite, co znamena nize uvedeny vypis.
sec 1024D/E43A40DF 2005-08-23 [platnost skonci: 2007-08-23]
pub 1024D/D1A4DF62 2006-01-07 [platnost skonc&i: 2008-01-07]

V% o

Pro moznosti optimalniho vyuziti GPG kli¢i forma ZM-SOFT zavedla nasledujici format:
Kli¢ ID (ID): AEOB5090

Uzivatel ID (UID): Zdendk Marsik, Kvétna 1843, UHERSKY BROD

E-mail: marsik@zmsoft.cz

COP: 109777991 nebo EPZP: 80203111805172813666 (pro osoby mladsi 15 let)
Fotka 91x114 pixelu (jpg)

M

Vysvétlivky:
v COP: ¢islo obcanského priikkazu
v EPZP: evropsky priikkaz zdravotniho pojisténi
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Pti vytvareni paru kli¢a pomoci ptikazu gpg --gen-key by to mélo vypadat takto:

Jméno a prijmeni: Zdenék Marsik
E-mailovéd adresa: marsik@zmsoft.cz
Koment&¥: Kv&tna 1843, UHERSKY BROD, COP:109777991

Po vytvoteni paru kli¢ti nezapomeiite pridat fotku, velikost 91x114 pixelt ve formatu .jpg!

gpg --edit-key 68A4C546 <Enter>
addphoto <Enter> - pfidani fotky
save <Enter> - uloZeni zmén

Podepisovani verejnych klici

Podepisovani slouzi k ovéfovani pravosti kli¢i. Vefejny klic s vasim jménem si mlze vyrobit kdokoliv.
Pokud si kli¢ predate s néjakym znamym osobné&, budete si jist (a va$ znamy také), ze jde o vas klic. S
kazdym partnerem se ale nebudete vzdy setkavat osobn¢. Dejme tomu, ze se znate s Karlem a Bedfichem.
Bedrichovi predate vas kli¢ osobné a Bedfich vas kli¢ podepise. Karel zna Bedticha a ziskal od n¢ho klic.
tahne si vas kli¢ ze serveru, ovéfi, Ze je podepsan Bedfichovym kli¢em a m4 jistotu, ze je to vas klic.

Osobni setkani muzete také nahradit stazenim ze serveru a telefonickym rozhovorem, ve kterém si vymeénite
,otisk prstu‘ (fingerprint).

Pti budovani davéry v klice mezi uzivatele GNUPG nejde o pouhou stromovou strukturu, jako je tomu v
ptipadé X.509 certifikatu. Jde o zcela libovolny graf, fika se tomu ,,pavucina divéry* (orig. Web of Trust).
Pfed nahranim na server vetejnych klict by mél byt vas vetejny kli¢ podepsan minimaln¢ jednou jinou oso-
bou.

Autoritativni podpisy pro GnuPG kli¢e vydava firma ZM-SOFT na obcansky prukaz ( http://zmsoft.cz/ ).

Nahrani vlastniho verejného klice na server (jeho zverejnéni)

Nejprve si zjistime, ktery je nds veiejny kli¢ prikazem:
gpg -K

C:\Documents and Settings\uzivatel>gpg -K
C:/Documents and Settings/uzivatel/Data aplikaci/gnupg\secring.gpg

sec 1024D/E43A40DF 2005-08-23 [platnost skonci: 2007-08-23]

uid [jpeg image of size 3133]

uid Zden&k Mar$ik (Kvétna 1843, UHERSKY BROD, COP:EK 166081) <marsikzQquick.cz>
ssb 40969/62889E06 2005-08-23

Mame zde dvé moznosti:
1. Po vytvoteni revokacniho certifikdtu mizeme ulozit sviij vefejny kli¢ prikazem:
gpg —--output DIA4DF62 zdenek marsik.asc --export -a DIA4DF62

Pak si ho mizeme dat nékym podepsat a vlozit pies schranku na http://zmsoft.cz/gpg.html. Pak si ho
muze kdokoliv stahnout a nahrat nebo ho podepsat a vystavit jiz podepsany dalsi osobou na serveru.
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Zde se odesle vefejny gpg klig wyivoieny piikazem:

apg -0 zdenek.asc —-export —a E43R40DF

Takovy soubor (zdenek asc) staci oteviit v "poznamkovém bloku” a pies schranku windows
vioZit do ASCIl boxu (stisknout =<CTRL= + =A>= pak =CTRL=> + =C= avloZit <CTRL= + =\/=}

Vlozte GPG Klic ve formatu ASCII:
————— BEGIN PGP PUBLIC EEY BLOCK-——- #
Verzion: GmuPGE wvl.4.7 (MingW32)

mQGiBEMEX /URBAD] vDO3yvoLykHEWU 9 Pbgtu+1byQWVgh / OdWDYp+bam9WSLLgS60l
S15QcIhZOryDUX4CEfFvBONSBWSvTYOTgoREbexgTXOfcVHIRS/ £10s15xgqeWPKT
BipIHNCHSudnx+0UYeZoSbfcRey TR3rOY vBGoQYGHAgveshed+hhvHEPABhwCgl 3vw
nagqiiWNIJpgBHZ lpept rgoMEAT GVl I JvBogxYGYwX 1mPVAFgsVixerdK4eKD1 =
ZHdZFaL+U0HgPPIvuroNrckuTr0Z2xISCAFh3zXNfo0hJdlusS93b0DATfNrggGmfwe
YEpFRECRDWilfrzgXoL2 DHOP3 3ouM0 2 uVEX I QOAEVEAR+EBEZ xFuf SXICKTASMYPE
BY1J4/9cFrBlETeVnibONvhEvte Zdvxbme 84 gqpRFaUrxDdSnVkCSzmksumyvQdhe
EvWFACDEBHIJHATRSZzGFEAfA O XPLLOvpITgOwWASEZ2 2LCiWNw3I+E5VEDdRAaxw2ve a
oM2ilJoSURI+ohA83M+G0Lundgg i fKACoXxABMZ PY42 82 Yco9TmrQlWmRE1bmVrIEL1h
cnipayvaoViJibrogVhlecnNre SECcmOKESASEWFycZ2lrekBxdil jaySjej eI ZgQT
EQIAJgUCOwrHIOIbAWTITAS I nARAYLCQoHAWIEFQI TAWOWAGHEAh4EAhe AR RO JEREC
mePEkOkDEDHOAN3ScZXxrtFRIUTgRZR/ 0zUpWIKAZ f TAJSEFNG] GxOuwSoQblI1xWi s
hIANELKEDQRDCshZEBAAMT xyvow/ +gERal 9wnSEVEBapl fgg0bi jM1chSRy+84TG
g3BLi8JuogMS5GUThdZxgQR1wMb+rhIsubCvemG/ /YEAHjgZpeI4TdZATaHM+nYvVO
Zge9d4IbZ/Pri4b0S5g] 2pbWt 5ArdRIwnmhwbGVS/ s/ FMFbbaY TTho4BaDuew++Gox
SegqEIHgU+RwI9zleR] LagvdwAWDv T XvDkcHFAsveAzdES 1 upHgrok3IEOPRE6E4CTMY 1
TlfgnfXeTQCZCuhf8N4XB3kTkZ2337alE5Z290pBfi0eSonfaXDEXOQ i+t Tng0OT
PECIWg4JiUDRLCeWdLEZ jLbaGeb3dnHMIAT]1 fdigPY/ xxb0BHgSSaXYudKRzf355Y s

[ Smazat][ Odesmtnasewergpgkﬁﬁﬂl

Pokud se zobrazi nasleduijici hlaska, tak byl kli¢ usp&3né pfidan na server vefejnych gpg kliga.
Key block added to key server database. New public keys added: 1 keys added
succesfully.

2. Odeslat svij vetejny klic pfimo z krouzku vetejnych klict piikazem:
gpg —--recv-keys —--keyserver pgp.mit.edu O0xD1A4DF62

Vzhledem k nastaveni FIREWALL a riznych ochran doporucuji pouZzivat prvni moznost!
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Ziskani ciziho verejného klice

a) na Internetu z http://zmsoft/gpg.html
b) v poStovnim klientu THUNDERBIRD, OpenPGP, sprava OpenPGP klict (doplnék ENIGMAIL)
¢) ptimo z Internetu: gpg --recv-keys --keyserver pgp.mit.edu 0x974F5566

Po nacteni ciziho vetejného klice je tieba ovéfit jeho FINGERPRINT. Bud’ danému ¢loveéku zavolate a ové-
tite si FINGERPRINT nebo to ovétite na WEB strankach toto ¢loveéka. Pokud se FINGERPRINT shoduje,
tak miiZete cizi kli¢ podepsat a zacat pouzivat. Nedoporucuji pouzivat nepodepsané cizi klice!

Nalezeni ciziho verejného klice
Verejné klice lze hledat na http://zmsoft.cz/gpg.html. Pokud znate ID, zadate toto ID doplnéné zeptedu o
znaky 0x, e-mailovou adresu nebo jméno, viz nasledujici obrazek:

Vyhledavani gpg klicu

Volby vyhledavani:

pii vwhledavani zobrazit GPG fingerprint
® vypsat klice vEetné jejich podpisd

O vypsat klice bez podpist

Vyhledani GPG klice podle jména, e-mailové adresy nebo KeylD:
OxE43A40DF

MNapfiklad: Zdenek Marsik
nebo marsikz@quick.cz
nebo OxE43A40DF

Podepisovani souborii:

I.gpg -s soubor
vytvoii podepsany zkomprimovany soubor s koncovkou .pgp ktery obsahuje 1 originalni data

II. gpg —--clearsign soubor
vytvoii podepsany soubor s koncovkou .asc, kterd obsahuje i originalni data a je v kddovani 7 bitové ASCI,

lze poslat emailem

III. gpg -b soubor
vytvoii soubor s pfiponou .sig, ktery obsahuje pouze binarni formu podpisu

IV. gpg -ba soubor
vytvoii soubor s koncovkou .asc, ktery obsahuje pouze ASCII podobu podpisu

Pro elektronickou fakturaci doporucuji pouzivat IIl. gpg -b faktural23456.pdf. Vznikne soubor
faktural23456.pdf.sig, coz je elektronicky podpis souboru faktura123456.pdf.
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II. THUNDERBIRD - postovni klient

Postovni klient THUNDERBIRD (hromopték) patii mezi jeden z nejlepSich postovnich klientti. Ma podporu
UTF-8 psani a ¢teni emaild, vynikajici filtr nevyZzddané poSty (spamu), moznost bezpecné komunikace a
dalsi vlastnosti, internetova adresa: http://thunderbird.czilla.cz/

Zde jsou vlastnosti postovniho klienta HROMOPTAKA (thunderbirdu):

«  MozZnost zabezpecené komunikace
« Pokrocilé nastroje pro spravu posty
+ Podpora vice ucti a identit

« Integrovana ¢tecka kanala

- Rada volitelnych rozsiteni a motivii
+ Snadné ovladani v ¢estiné

+ Jednoducha instalace

« Pro kazdého zdarma

- U¢inna kontrola nevyzadané posty (spamu)

Po instalaci a nastaveni poStovniho klienta THUNDERBIRD je potieba nainstalovat tfeti ndstroj pro bez-
pecnou komunikaci, to je doplnék ENIGMAIL (urcité vite co to byla ENIGMA). Ze je nainstalovan pozna-
me podle nové nabidky v menu ,,OpenPGP*.

& Doruena posta - Thunderbird

Soubor  Upravy Zobrazit Prejit  Zprava [ezgnec® Nastroje  Napovéda

& . /7 N % 2 % & | X & & |

Prijmout Mapsat  Adresar | Dedifrovat Odpovédét Odp. viem Preposlat | Smazat Newiédané Tisk

vEechny slofky « v || E! O] Pfedmét £34 ) Odesilatel M Datum =
= 1'-3 Lokalni slozky 543963256974132569874...  « Zdengk Marsik s A0z G’
= adsense »  Zdenek Marsik « 18.6.2007 1.... =

A Poita k odeslani 1 Potvrzeni transakee sluzby... + dc@csas.cz « 18.6.2007 1...

' Koncepty M Potvrzeni transakee sluzby... + do@csas.cz * 13.6.2007 1...

(=7 Odeslana poita a134 -453793,215478522... + Zdenek Marsik « 11.56,2007 1..,

7 Kos H Potvrzeni transakce sluzby... =+ dc@csas.cz + 46,2007 11:16
1 Potvrzeni transakee sluzby... + dc@csas.cz * 46,2007 11:14 »

OpenPGP: Dedifrovana zprava; SPRAVNY podpis od Zdendk Maridk (KvAmAi 1843, UHERS
2 Piedmét 54896325697413256987412369548065489665880556085456

Od: Zdenék Marék <marsikz @quick.cz> pﬂdEpSﬁ“ﬂ Lo
Datum: 10:41 e 2 .E‘%
Komu: Zdenék Marik <marsik@zmsoft.cz= sifrovano

Ea

Foogle hodnoti stranky wvelicdinou zvanou PageRank. Je to
&i=lo, které si

Foogle poditd pro kaZdé jednotlivé URL, které na webu
najde. Hodné& tkazi

nasveddéuje tomu, Ze Google skutecdné PageRank pouZiva, a
autofi Googlu to

gaké uvadéii v dokumentacich a Erntaaaﬁnichl 5

Mepfectené zprévy: 0 Celkem: 797 @ 2

[£

T2
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III. ENIGMALIL - rozSifeni pro THUNDERBIRD

Enigmail je roz$ifeni pro emailového klienta THUNDERBIRD o moZnost Sifrovani, deSifrovani, podepi-

sovani emailové komunikace a spravu GnuPG kli¢i. Enigmail se stahuje a instaluje jako dopln€k postovni-
ho klienta. Stahnout Ize z http://www.czilla.cz/doplnky/rozsireni/enigmail/

Instalace dopliiku enigmail

a) stazeni z http://www.czilla.cz soubor enigmail-n.n.n.cs-CZ.thunderbird-linux.xpi
b) pomoci menu thunderbirdu nastroje, spravce rozsiieni, instalovat, vybrat soubor .xpi a nainstalovat

Po instalaci, ukonéeni a novém spusténi thunderbirdu se v menu objevi nova polozka: OpenPGP
Pokud se neobjevi tak je néco Spatn¢!

¢) nastaveni emailového tctu

V thunderbirdu (v LINUXu) menu, Gipravy, nastaveni u¢tu, openPGP/Enigmail

Zde zatrhnout ,,povolit podporu openPGP k této identit¢ (Enigmail), viz obrazek nize v

,hastaveni enigmailu®.

V tom samém menu jesté kliknout na tlacitko ,,rozsitené*, pak zatrhnout ,,zobrazit expertni zobrazeni (viz
obrazek nize) a v zalozce ,,urcete VaSe keyservery ponechat keyservery (servery vetejnych kli¢li) pouze
,.pgp.mit.edu, pks.gpg.cz*.

Predvolby OpenPGP...

Odesiani | Zakladni | vibér Kige | Uréete vaE/Vase keyserver(y) | RozsFend || Ladéni

Zakladni nastaveni

Soubory & adresare
GnuPG bylo nalezeno v C:\\Program Files\\GHNUYV\GnuPGY\gpg.exe
| C:\Program Files'n,GNLI'n,GnuPG'ngpg.n| [ Hledat...

Mastaveni hesla

Pamatovat si heslo po minut

[] Meptat se nikdy na jakakeliv hesla

Zobrazit expertni nastaveni

ok | |zt
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OPENPGSP - pro¢ se enigmail nainstaluje jako OpenPGP

Pretty Good Privacy (PGP) (ang. dost dobré soukromi) je pocitacovy program, ktery umoznuje Sifrovani
a podepisovani. Je zalozeno na algoritmu RSA pro asymetrickou kryptografii. Prvni verze PGP byla uvolng-

na Philem Zimmermanem v roce 1991. Dals$i verze byl ijeny Philem Zimmermanem i jinymi.

& Dorufena posta - Thunderbird
So

ubor Upravy Zobrazit Pfejit Zprava

Mastroje  Mapovéda
./ B B PFB ¢ & X 6 S

F‘Fijmﬁ:ut Mapsat  Adresar | DeSifrovat Odpovédét Odp. viem FPreposlat | Smazat Neuﬁ'%dané Tisk

PGP m¢lo takovy vliv, Ze bylo standardizovano, aby byla umoznéna spoluprace mezi riiznymi verzemi PGP
a podobného software. PGP bylo pfijato jako internetovy standard pod ndzvem OpenPGP. Nyni se jedna
o otevieny standard dodrzovany PGP, GnuPG (GNU Privacy Guard nebo také GPG), Hushmail, Veridis,
Authora a jinymi.

Nastaveni ENIGMAILu

V THUNDERBIRDu v menu nastroje, nastaveni uctu, OpenPGP/Enigmail povolit podporu OpenPGP
(Enigmail) k této identite:

Nastaveni Gctu

= marsik f OpenPGP nastaveni (Enigmail)
Mastaveni serveru

Kopie a slofky Podpora pro OpenPGP Sifrovani a podepisovani zprav je poskytovana aplikad Enigmail, Je
treba aby jste mélfa nainstalovano GnuPG (gpg) aby bylo moZné pouzivat tyto viastnost,

Vytwareni zprav a adresovani

Mista na disku Povolit podporu OpenPGP (Enigmail) k této identitd

Mevyiadand podta

() Pouiit e-mailovou adresu z této identity k identifikovani OpenPGP kide

t-OpenPGP [Enigmail
Potvrzeni o prectent (%) Poudit konkrétni OpenPGP kit ID (0x12344BCD):
Zabezpeteni | 0XAEDB5090 | | urdit ki ... |
[=I Lokalni slodky Vichoz nastaveni Sy
ozl nastaveni pro vytvareni zprav
Mizto na disku ! i o
Mevy#adana poita ¥Zdy podepsat nedifrované zpravy
Server odchozi posty (SMTF) Vidy podepsat Sifrovang zpravy
[] vidy &ifrovat zpravy
] vzdy pouzit PGP MIME
Poslat 'OpenPGF hlavidku
Foslat ID OpenPGF kife
[ ] Poslat URL k nalezeni Kice:
[ Pidat Gcet... |
[ Odebrat Ufet ]

T [ Zrudit
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Ovladani ENIGMAILu

Po instalaci, ukonceni THUNDERBIRDu a jeho novém spusténi, lze jiz pouzivat a ovladat gpg (GnuPQG)
pies enigmail v menu, OpenPGP, sprava klich:

Soubor  Upravit Zobrazit Keyserver  Wytvofit

Filtravat ID ufivatele nebo ki€ obsahuiic ID: |

Ufet [ Ufivatelove ID ID lige Typ Calc. Trust C
Werner Koch (dist sig) <dd9jn@gnu.org > 1CEQCE30 wefgjny piné divéryhodny -
Werner Koch <wk@gnupg.org= SBO353A2  wefgjny - -

Zdenék Maraik (Kvétna 1843, UHERSKY BROD... E43A40DF vefejny/soukromy absolutné divéryhodny al

Zobraz OpenPGP Photo ID X

OpenPGP Foto ID pro Zdengk Maraik (KvEtnd 1843, UHERSKY BROD, COP:EK 166081) <marsikz@quick.cz>
ID kiige: OxAFD299C3E43A40DF

Jenom pozor pfi exportu verejného klice! Chybi mi v ENIGMAILu volba ,,exportovat verejny klic“. Zde je
volba ,,odeslat vetejné klice™ coz odesle vSechny vetejné klice na vaSem krouzku vetejnych klich. Zde je
nutno prejit do CONSOLY (ptikazovy fadek) a zadat:

gpg -o zdenek marsik.asc --export -a DI1A4DF62

Dojde k vyexportovani pouze jednoho vetejného klice D1A4DF62 pod jménem zdenek marsik.asc
Tento vetejny kli¢ je pak vhodné zaslat na server kli¢h pies schranku WINDOWS nebo LINUXu na:
http://zmsoft.cz/gpg.html

Upozornéni: Neukladejte své verejné klice na vlastni webserver! Ztratite vy i ostatni vefejnost kontrolu nad
revokacemi vetejnych klici. VZdy ukladejte svoje verejné klice na server verejnych klicu,

viz http://zmsoft.cz/gpg.html

Pokud chcete odkazat na svij vetejny klic, tak to je nejlepsi odkazem na server verejnych klici,

viz http://zmsoft.cz/sidlo_kontakty.html. Tedy konkrétn€¢ v mém piipadé je to odkaz na:
http://pgp.mit.edu:11371/pks/lookup?op=index&search=0xAE0B5090

Adresu tohoto odkazu najdete v adresnim Fadku internetového prohliZece pii nalezeni vetejného klice, na
http://zmsoft.cz/gpg.html:

Vyhledani GPG verejného kliée podle jména, e-mailové adresy nebo KeylD:
(OXAE0B5090

hledat
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Mozna pro vas bude jednodussi poslat tento kli¢ pfimo z vaSeho krouzku na kli¢e konzolovym ptikazem:
1. gpg -K (zjistite si ID svého vetejného klice)

Relace Upravy Pohled Zalozky MNastaveni Napovéda

[ja@dhcppc® ~1% gpg -K
/fhome/ja/.gnupg/secring.gpg

SEC 1824D/D1A4DF62 2006-01-87 [platnost skonci: 2008-081-087]

uid Zdenek Marsik (Granda Urso) =mzdenek@post.cz=
uid [ijpeg image of size 3513]

ssh 4096g9/CB4BEESD 2006-01-87

2. gpg --send-keys —--keyserver pgp.mit.edu 0xDI1A4DF62 (Odeslani klice, pied ID se
dava jesté Ox. Misto KeyID je mozno zadat email nebo také jméno a piijmeni.)

Timto dojde k odeslani vaseho vefejného kli¢e na server pgp.mit.edu a jeho dal$i rozeslani na dalsi klicové
servery.

Nedostatkem doplitku ENIGMALIL je Spatné zobrazovani ¢eStiny ve jménech s ¢eskymi znaky. Je ale prav-
dépodobné, ze v dalSich verzich bude tento nedostatek odstranén.

O} Sprava doznRGE kil =IENE
Soubor Upravit Keyserver Wytvorit
Filtrowat ID uzivatele nebo klic obsahujici ID:
Ucet / Uzivatelovo ID | ID klice Typ Calc. Trust Owner-Trust Konec pla... | E'3|
# Ales Petrovicky (Clapix s.r.o.) <ales.p... E6234C74  vefejny neznamy - -
Chad Harris (Trust is a fine thing... Ve... 85ASDDBD  verfejny -
Ctibor Brancik (Ctibor Brancik) <ctibor... 2FF2797C  wvefejny  plné divéryhodny  plné divéryho...
Vychozi uzivatelove ID Ctibor BranAkilik (Ctibor Brankiilik) <ctibor.brancik@seznam.cz> 02/28/2008
. 02/25/2003
ID klice 0x2FF2797C 06/17/2007
Typ verejny klié 02/09/2012
Nastavena divéryhodnost pIné diivéryhodny 03/05/2011
Divéeryhodnost majitele piné dévéryhodny
Otisk prstu 290F 70EB 3FF2 31B2 6122 941F BE60 A38B 2FF2 797C
Podklic ID Algoritmus Velikost | Vytvoreno | |
podkli¢ 0x4519FDF2 ELG 2048 01/05/2006
02/06/2011
oK -
lb J [
Pozor!

Je velmi dulezité mit veiejny kli¢ na centralnim misté (pgp.mit.edu). Proto si nikdy svoje ani cizi ve-
fejné klice nevystavujte na web strankach, pak by jste ztratili (a vaSi partneri také) kontrolu nad
revokacemi.
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IV. Elektronicky podpis v praxi
Elektronicky podpis

Princip je podobny jako v piipad¢ Sifrovani. Odesilatel ptipoji ke zpravé zvlastni dodatek, ktery se
jednocestné vygeneruje z textu zpravy pomoci nékteré z hashovacich funkci. Tento dodatek, tzv. ,,message
digest®, zaSifruje svym soukromym kli¢em, ¢imz vznikne elektronicky podpis. Pfijemce si opatii verejny
kli¢ odesilatele, desifruje pfilozeny podpis a porovna jej s tim, jak by mél vypadat podle jeho vypoctu.
Pokud oba vysledky souhlasi, 1ze zpravu povazovat za autentickou.

Problematika e-podpisu

Zakon o elektronickém podpisu, je ¢asto bez podrobnéjsi diskuze nad jeho praktickym uplatnénim, prezen-
tovan jako mezni hranice, za kterou nas ¢eka baje¢ny svét diveéryhodné elektronické komunikace. Ponech-
me stranou spekulace o podobé a obsahu provadéci vyhlasky, kterd dle vécného zaméru zakona urci
konkrétni technicky popis a podobu elektronického podpisu a technicky postup pii jeho ovéereni "ovetovate-
lem informaci" a vénujme se kratkému popisu nejznamé;jsich specifikaci ovérovani (Casto se spisSe setkame s
pojmem certifikace ) digitalnich podpisi.

Ptevazna vétSina soucasnych systéma, které fesi problematiku ochrany integrity a autentizace ptenaSenych
dat, vyuzivaji sluzeb asymetrické kryptografie (nékdy oznacované jako "kryptografie s vetejnymi klici").
Princip asymetrické kryptografie je zaloZen na existenci paru kli€h pro kazdou komunikujici entitu - ve-
fejného a soukromého klice. Soukromi kli¢ je divérny a kazdd komunikujici entita se sama stard o ochranu
jeho duvérnosti a integrity. Naopak vetejny kli€ je k dispozici volné celému komplexu (byt’ jen potencialng)
komunikujicich stran. Vlastni mechanismus podpisu digitalni zpravy pak zahrnuje: vypocet kontrolniho
souctu pro digitalni zpravu (vyuzitim vhodné haSovaci funkce) a nasledné zasifrovani vysledku soukromym
Sifrovacim kli¢em. Ptijemci zpravy pak staci vetejnym klicem odesilatele desifrovat kontrolni soucet zpravy
kterou obdrzel, znova kontrolni soucet zpravy vypocist a porovnat oba vysledky. Jestlize se shoduji, je v jis-
té urovni akceptovatelného rizika zaruceno, ze zpravu skutecné podepsal odesilatel a Ze zprava nabyla bé-
hem transportu zménéna (pokud by prvni a/nebo druhy fakt byl nepravdivy, kontrolni soucet zpravy, ktery
prijemce obdrzel od odesilatele a kontrolni soucet nové piijemcem vypocteny by nesouhlasily).

Uvedeny postup by mohl mylné¢ vést k pocitu, Ze staci zvefejnit seznam vefejnych klict vSech komunikuji-
cich stran a problematika ochrany integrity a autentizace pienasenych dat je timto vyfeSena (samoziejmé za
predpokladu, ze vySe uvedeny postup pouziva matematickych zakonitosti garantujicich, alespon v akcep-
tovatelné urovni rizika, nezpochybnitelnost vyse uvedené¢ho postupu, coz v praxi existuje). Bohuzel, otazka
vyuziti asymetrické kryptografie neni takto trividlni. Predpoklddame-li, Ze odesilatel nese plnou odpo-
védnost za ochranu diivéry a integrity svého soukromého klice, stale ve vyse uvedeném postupu schazi me-
chanismus, kterym piijemce ovéfi, ze vefejny kli¢, ktery ziskal ze seznamu vetfejnych klict a pouzil jej k
ovéfeni integrity a autentizace pfijaté zpravy, patii skutecné entité, ktera kli¢ odeslala. K feSeni tohoto
problému se obvykle zavadi pojem "certifikacni autorita" (Certification Authority (CA); v ndvrhu zdkona se
vyskytuje termin "ovétovatel informaci"), nebo dokonce "dlUvéryhodna tieti strana" (Trusted Third Party).
Certifikacni autorita obvykle poskytuje infrastrukturu pro certifikaci vefejnych klicd wuzivatell tak, aby
byla umoznéna spolehlivd komunikace mezi uzivateli, ktefi navzajem neznaji své vetejné klice, diveé-
ryhodna tieti strana Casto nabizi 1 dalsi sluzby - napt. nepopiratelné Casové razitka, spolehlivé sluzby elek-
tronického notare atp. Malokdy ovSem najdeme zminku o problémech spojenych s odvoldnim (revokaci)
kli¢t , resp. potfebou nezavislé revokacni autority (Revocation Authority - RA) ¢i vyuziti znovu-potvrzeni
klict (rekonfirmace).
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Pii kontrole kli¢i 1ze v zasadé postupovat dvéma zpiisoby:

1. Konzervativnim, kdy je kazdy kli¢, resp. certifikat povazovan za neplatny az do okamziku, kdy
jsme spolehlivym zplisobem zpraveni o opaku, napf. potvrzenim vydanym CA spolu se spolehlivym
oznacenim Casu (timestamp).

2. Liberalnim, kdy jsou certifikaty/klice povazovany za platné az do okamziku, kdy jsme informovani
o opaku - napf. prostfednictvim seznamu revokovanych certifikatt (CRL).

Podivejme se podrobnéji na otazky certifikace pro dvé existujici specifikace, které do urcité miry ovliviuji
vétSinu principll v implementovanych systémech. Jedna se o znamé certifikaty X.509 a specifikace certifika-
ce kli¢t pouzivanych Gnu Privacy Guard (GPG), i kdyz za zminku by jisté stala i pomérné nova specifikace
(SDSI), ktera mize v budoucnu hrat vyznamnou roli nejen diky svym zajimavym rystm, ale také moZnosti
realného nasazeni (autofi Ron Rivest - MIT a RSA Data Security; Butler Lampson — Microsoft).

Stromové struktury - X.509

Podoba certifikath podle X.509 a s nimi souvisejici vztahy certifikace /revokace vzeSly z navrhii pro glo-
balni databazi podle X.500. Podle X.500 maji vSechny entity v celém svété odliSna jednoznacnd jména -
Distinguished Name (DN). Hierarchické uspofadani jmen ptichdzi ruku v ruce s timto navrhem tak, aby
mozné hodnoty (pojmenovani) byly pouZzitelné pro jakékoliv manipulace s daty. (Zde je na misté jeSté
dodatek "... podle ptfedstav plynoucich z jednoduchého pojeti relacnich databazi a také z (t€éméf) jedno-
znaénych hierarchickych struktur ve vladnich organiza¢nich jednotkach".) Pak se téméf samovolné nabizi
jednoduché teseni spojit s kazdou jednoznacné identifikovatelnou entitou veiejny kli¢ - a mame X.509.

INTERMETBAMKING CESKE SPOR. |i1G

{| Details || Revocation || Trust | Polides || Legal Motice

o INTERNETBANKING CESKE SPORITELNY, A.S.
T Ceska spofitelna a.s.
Issued by:  CSE3CA
Ceska sporitelna a.s.
Valid from: 2007/05/21 09:05:45 +02'00°

Valid to:  2008/05/20 09:05:45 +02'00°

Intended usage: Sign transaction, Sign document

Takto sice neni teoreticky omezena moznost DN spojené s vice klici, které praktické implementace to dnes
ale umoziuji? Vyznamnym rysem plynoucim z X.509 je stromova struktura, kdy dany uzivatel a jeho kli¢
spadaji pod jednu CA, ta pak mlZe spadat pod dal$i nadfazenou CA atd. az se dostaneme ke kotenové CA.
Problém je, Ze cely svét nefunguje podle jednoznacnych hierarchickych struktur a kdyby ndhodou fungoval,
tak neni jisté, zda by bylo mozné jej "zorganizovat" podle X.500 bez jakychkoliv pfiliSnych zjednodusSeni a
zameén. Dal$i problém je v tom, Ze jednoznacné pojmenovani existuje (snad) jen v uréité doménég, napft. or-
ganizaci. V této doméné lze s urcitym Usilim a v zavislosti na jeji velikosti také prosadit jednoznac¢nou bez-
pecnostni politiku a zavést ur¢ité konvence. Rozhodné ale nelze oc¢ekavat, ze i dalsi domény, jejichz Cinitelé
se budou zucastiiovat vymeény informaci, budou mit jednozna¢nou bezpecnostni politiku nebo dokonce poli-
tiku obdobnou az totoznou.

Certifikaty X.509 jsou vZdy vytvafeny certifikacni autoritou, kterd je také revokuje. Zde je dalsi problém -
CA muze velmi jednoduse ovlivnit a falzifikovat podstatnd data v neprospéch strany, jejiz par krypto-
grafickych kli¢ii je pfedmétem sporu. Podle X.509 je totiz certifikacni autorita zaroven i revokacni autori-
tou a navic je struktura seznamu revokovanych certifikati (Certificate Revocation List — CRL) certifika¢ni
autoritou libovolné¢ modifikovatelnd aniz by modifikace byla bezproblémové a jednoznacné prokazatelna.
Pro feSeni tohoto problému je potieba jednak jednoznacné oddé€lit RA od CA, ale také zabranit trivialni mo-
difikaci CRL (napf. fetézenim hodnot ziskanych aplikaci kryptografickych haSovacich funkci na postupné
publikované CRL). I samotna rychlost a rozsah zptistupnéni CRL je problémem, ktery neni dosud dosta-
ten¢ analyzovén a uspokojivé fesen v praktickych implementacich.
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Pro ovéteni certifikatu X.509 je potfeba mit k dispozici také vetejné klice (certifikaty) vSech nadtizenych
CA az po tu CA, které lze bezmezné divérovat a jejiz kli¢ je "zaru¢ene" bezpecny. Toto obvykle znamena
potvrzeni nebo dodéni certifikovaného kli¢e nezavislou cestou (nejlépe zvetejnéni v tisku, osobni odbér od
divéryhodného zéastupce CA atd.). V zadném piipade nelze za spolehlivou metodu povazovat zverejnéni
klice na Internetu, jeho dodéni v rdmeci aplikace (Netscape Navigator) apod. Navic, jakykoliv podvod nebo
selhani certifikaéni autority znamena poruseni divery ve vSech vétvich stromu certifikacnich vztahti pod
touto autoritou. (Pozn. nemusi se ani jednat o jeji podvod nebo selhdni - velmi uc¢inné Gtoky typu odmitnuti
sluzby lze zpasobit ovlivnénim ji nadfizené CA a revokaci odpovidajiciho paru klict .)

V praxi se s implementaci X.509 Ize nej€astéji setkat v populdrnich prohliZzec¢ich Thunderbird aj. Vlastni
implementace ma vSak nékolik vaznych nedostatkli. K nejvaznéjsSim nedostatkim patii vyrazné omezeni
delky Sifry, se kterou pracuji pouzité Sifrovaci algoritmy od Microsoftu- a tim i sily Sifrovani, diky cemuz je
standardné dodavana implementace mimo rozsah realného pouziti.

Pavucina duvéry, standard IETF RFC 2440 - GnuPG

Gnu Privacy Guard a prave jeji zpusob spojeni paru kryptografickych klica s ur€itym uzivatelskym iden-
tifikdtorem (UserID) je vaznym konkurentem ovliviiujicim rychlost i rozsah implementaci systémil na bazi
X.509. Klasickou konvenci GPG pfi spojeni kli¢t s UserID je ovSem to, ze UserID se sklada z uzivatelske-
ho jména a e-mailové adresy. Tak jako je struktura X.509 do urcité miry jednoznacnou diky DN, tak je pro
GPG vyznamné vyuziti e-mailové adresy.

= OpenPGP: Dedifrovand zprava; SPRAVNY podpis od Zdendk Mardi Ak (KvAmmAi 1843, UHERSKA BROD,

ID klife: OxAEOBS090 / Podepsan: 25.6.2007 10:41
= Predmét: 548963256974132569874123695489654896658895569854565554885

0Od: Zdensk Mardik <marsikz@guick.czz [
Datum: 2562007 10:41 =
Komu: Zdenék Mardlk <marsik@zmsoft.cz= E

Vyznamnym rysem certifikace GPG klici je fakt, ze tuto certifikaci si provadi kazdy Cinitel na zakladé
vlastnich informaci a podle vlastniho rozhodnuti (Ize ovSem umoznit i zprostfedkované "predstaveni" ne-
znamych kli¢l = Ciniteld). Pak spo¢ivd management divéry ptfimo pod kontrolou uzivatele. Velkou nevy-
hodou obvyklého vyuziti GPG klict je fakt, Ze neni jasn¢ prosazovana homogenni bezpecnostni politika
ani uvnitt jedné domény a organizace (doména) spoléha v relevantnich kritickych funkcich na korektni a
zodpovédny piistup svych clent.

Problémy ohledné akceptovani cizich klich GPG lze do urcité miry feSit vazbou na pozadavek mit kli¢
podepsan vice (nezdvislymi) Ciniteli, v tomto piipad¢ ale nelze s jistotou spoléhat na to, Ze fetéz podpisu
(kli¢ A je podepsan kli¢em B, ktery je zase podepsan klicem C atd.) obsahuje podpis (certifikaci) Cinitelem,
kterému divéiuje 1 akceptujici strana.

Seznam podpisi

Podpis pro Ki&:  Pavel Militka (Dolni Valy 636, UHERSKY BROD, COP: 101338516) <pmilicka@seznam.cz> - 0x82E32CA

Uéet / Ufivatelove ID 1D klice Typ podpisu Flatny Vytvoren
Pavel Milicka (Dolni Valy 636, UHERSKY BROD, COP\e3A10139...

Zdenek Marzk (Kvétna 1843, UHERSKY BROD, éGF"n,Elﬁ. 109777991) ... AEOBS0S0 Exportovatelny  Ano 26.6.2007

Pavel Militka (Dolni Valy 636, UHERSKY BROD, COP\e3A101398816) ... 82E32CAS Exportovatelny  Ano 13,5,2007

Jelikoz "pavucina daveéry" je obecnéjsi datovou strukturou nez struktura stromova, typicka pro X.509, neni
nijak vylouceno pouzit GPG a vybudovat na jejim zaklad¢ konstrukci podobnou hierarchickym strukturam
X.509. Novinkou je také akceptovani kli¢ii ve formatu X.509. Z praktického hlediska se s GPG lze setkat v
podobé samostatného softwarového baliku GnuPG (PGP se stalo plné komer¢ni aplikaci). Jednd se o
samostatny aplikacni balik, ktery zahrnuje prostfedky pro generovani paru  klicd, komunikaci s
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certifikaCnim serverem (serverem vefejnych kli¢l) a prostfedky pro Sifrovani a digitalni podepisovani
elektronické posty a soubori. GPG vyuZziva vyhradné dlouhé Sifry, jelikoZ nepodléha regulaci vyvozu ze
zemé svého plivodu. Zaroven velmi peclivé naklada se soukromym kli¢em, ktery je uchovavan na disku ¢i
v operacni paméti - do jist¢ miry tak feSi problematiku spravy vetejnych kli¢h popsanou nize. Velké
popularité¢ GnuPG jisté pfispiva i dostupnost zdrojovych kodii jednotlivych implementaci.

Obecné problémy spojené se systémem verejnych klici

Zajimava (a casto opomijend) je skutecnost, ze asymetricka kryptografie ma z globalniho pohledu malé na-
klady na infrastrukturu proto, Ze uzivatelé systému s vetejnymi kli¢i nesou zna¢né skryté "administrativni”
zatizeni. Systém vefejnych klicu totiZ spoléhd na uZivatele v tom, ze opravdu zodpovédné a fadné kont-
roluji vetejné klice svych partnerti v komunikaci a také Ze bezpecné spravuji své soukromé kli¢e. Ob& sku-
piny uloh jsou netrivialni, systémy s vefejnymi kli¢i ovSem v naprosté vétSin€ dneSnich implementaci po-
stradaji spolehlivou jednotnou infrastrukturu k jejich prosazovani. Je zminé€no pét zasadnich problémi spo-
jenych se systémy vefejnych klict :

1. Autentizace uZivatele - jak CA autentizuje vzdaleného uZivatele pifi vydani prvotniho certifikatu ve-
fejného klice?

2. Autentizace CA - asymetricka kryptografie sama o sobé nemulze zabezpecit distribuci a ovéfeni ve-
fejného klice vrcholné (kofenové) CA.

3. Seznam revokovanych certifikati (CRL) - vCasna a bezpetna revokace predstavuje neuvéiitelny
problém ohledné rozsifitelnosti a vykonu. Diky tomu je také vyuziti systému s vefejnymi klici
(Casto) bez patficné revokacni infrastruktury.

4. Sprava soukromych kli¢t - uZivatel ma svlij dlouhodoby tajny kli¢ v paméti pocitace pii prihlaSeni
(ale casto 1 pti dalSich operacich, nikoliv vyjimecné v cache paméti 1 po celou dobu prace se systé-
mem).

5. Kvalita vstupni fraze - neni zplisob jak skute¢né pfimét uzivatele k vybéru kvalitni vstupni fraze
(tento problém je dobie zndm u systémovych a aplikacnich hesel).

Zatimco problémy 4 a 5 jsou spolecné i1 pro systémy symetrické kryptografie, prvni tfi problémy jsou
netrivialnimi zalezitostmi, ¢asto ponechavané "mimo diskuzi" i v jinak hodnotnych akademickych piispév-
cich ¢i dokonce zamlzovany v konzultantskych zpravach pro design bezpecnostni architektury. Nemuze byt
pochyb o tom, Ze otazka certifikace arevokace kli¢l je zasadnim problémem pfii zvazovani struktury bez-
pecnostni architektury a jejiho zapojeni do (stavajiciho) IS ¢i celé organizace tak, aby management divéry v
elektronické podobé skutecné odpovidal vztahim divéry a organizaénim souvislostem v redlné podobg.
Toto je totiz naprosto zasadni princip pro implementaci pokroc€ilych bezpecnostnich opatieni.

V. DODATKY

Symetricka kryptografie

je zalozena na tom, ze oba ucastnici komunikace na nechranénych kandlech pouzivaji stejny klic.
Problémem je, jak bezpecné dorucit stejny kli¢ druhému tcastnikovi komunikace. Zde se pouziva Diffie-
Helmanntiv algoritmus vymeény exponencialniho klice.

Diffie-Hellmaniiv algoritmus vymény symetrického klice

sk sk sk sk ske sk sk skeoste sk sk skeskoskeske sk skeskeskosk leﬁe - Hellman sk st sk st sk ske sk steoskeoste sk sl skeskeoskeske sk skeskosk

Drive, nez spolu za¢nou dva lidé komunikovat, musi se dohodnout na velkém prvocisle Q a na cCisle @
(alfa), kde @ je primitivni modulo mod Q. Cisla @ a Q muiZe znat kazdy, nejsou tajnd. Jeden clovek,
feknéme Alice, vybere nahodné Cislo X(a). Toto ¢islo ulozi jako tajné a podle nasledujiciho vzorce vypocita
¢islo Y(a):
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Ya=@"Xa mod Q

Alice toto vysledné ¢islo odesle svému partneru Bobovi. Mezitim si Bob vybral své vlastni ndhodné ¢islo
Xb a odpovidajici ¢islo Yb poslal Alici:

Yb=@"Xb mod Q

Alice ted’ vypocita ¢islo Kab, jejich sdileny klic, a to podle néasledujiciho vzorce:

Kab=Yb"Xa mod Q

Mezitim si Bob vypocita to stejné ¢islo Kab a to podle vzorce:

Kab=Ya"Xb mod Q

Cislo Kab je bezpeéné, protoze jeho vypodet vyzaduje, aby jste znali &isla Xa, Xb. Alice zna &islo Xa a Bob
zna ¢islo Xb. Ten, kdo by odposlouchaval jejich linku, by znal pouze ¢isla Ya, Yb.Vypocitat ¢islo Xa z Cisla
Ya nebo Xb z ¢isla Yb je velmi obtizny problém.

Zkusme si tento ptiklad predvést na redlnych &islech. Reknéme, Ze jsme se rozhodli pouzit tato &isla:

@=5

Q=563

Alice si vybrala ¢islo 9

Xa=9

Potom Bobovi odeslala ¢islo 78

Ya=5"9 mod 563 =78

Bob si vybral ¢islo 14

Xb=14

Alici pak poslal ¢islo 534

Yb=5"14 mod 563 = 534

Alice pak vypocitala ¢islo Kab=117
Kab=534"9 mod 563 =117

Bob vypocital ¢islo Kab=117
Kab=78"14 mod 563 = 117

A Form1 M= B
Diffie-Hellmannm

TAlice

Fadej preodislo o; I553

Zadej éisloalfa; |5

Es_udejfvuje . Ig

tajne cislo X

CisloY: _

aiek @icey [
—Bob

Zadej tajné éslo }{;|1 4

CigloY: 534

dickgory I

Alice a Bob ted’ spolu mohou komunikovat pomoci Sifrovaciho klice 117.
sk ok s ok s sk sk sk sk ook sk sk skeosk ko skok END lefie _ Hellman >k ok s ok o ook sk skoskosk skok sk

Ptiklad diffie-hellmanova vypoctu:
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Diffie-Hellrmann

=Alice

Lade| preodislo o

33579349
1

ZLade| gislo alfa:

ZLade| svoje tajne

Eislo ¥ 13

Cislo 18492474
KIiE K (Alice):

~Boh

ZLadg| tajne Eislo X
Cislo -
KIig K (Bob):

Vybrané prvocislo Q=33579349
Vybrané ¢islo @=11
Tajné ¢islo Alice Xa=13

Ya=@"Xa mod Q

Ya=11"13 mod 33579349 = 34522712143931 mod 33579349 = 18492474 (tedy 34522712143931 :
33579349 = 1028093 a zbytek po déleni je 18492474)

Ya=18492474

Yb=@"Xb mod Q

Yb=11"7 mod 33579349 = 19487171 mod 33579349 = 19487171 (tedy 19487171 : 33579349 = 0 a zbytek
po déleni je 19487171)

Yb=19487171

Kab=Yb"Xa mod Q

Kab=19487171"13 mod 33579349 =
58443248730331016423376362220113545242612980425266212714921832216993762011119642250537
592395411 mod 33579349 = 17971067

Kab= 17971067

Alice ma nyni symetricky kli¢ 179771067.
Tajné ¢islo Boba Xb=7

Yb=@"Xb mod Q

Yb=11"7 mod 33579349 = 19487171 mod 33579349 = 19487171 (tedy 19487171 : 33579349 = 0 a zbytek
po déleni je 19487171)

Yb=19487171

Kab=Ya"Xb mod Q

Kab=18492474"7 = 739545872170936885676040832101517220417381481949824 mod 33579349 =
17971067

Kab=17971067

Bob ma nyni symetricky kli¢ 17971067.
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VI. ZAVER
Vyuziti GnuPG

GnuPG pouziva verejné klice dle standardu IETF RFC 2440 a k ukladdani vefejnych klich pouziva centralni
distributovanou databazi. To znamend, Ze nahrani jednoho vetfejného klice na libovolny GPG server k tomu
urceny, se projevi na vSech ostatnich GPG serverech veiejnych klich. Tim jsou vyieSeny problémy se
zménami a odvoldvanim (revokacemi) vefejnych klict. Navic firma ZM-SOFT zavedla jista pravidla a
provadi autoritativni podpisy. Tim je autenticnost vefejnych klich zvySena na uroven X.509 certifikatt.
Navic jesté umocnénd pavucinou duvery, kterd zastala zachovana.

GnuPG - GPG lze pouzit v podnikatelské sféfe, kdy jiz nikdo nemtze zpochybiiovat VaSe objednavky,
elektronické faktury apod. Navic lze pouZit nejsilnéjsi zabezpeceni = Sifrovani + digitalni podpis, kter¢ je
prakticky neprolomitelné a bezpecnost takovych zprav je na nejvyssi trovni.
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