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• VoIP, výzvy minulé a budoućı

• telefonńı úsťredna Asterisk

• SQL injection pro Asterisk



VoIP

• prvńı pr̊ukopńıci v roce 2002

• dnes statiśıce linek

• p̌revrat v telefonii



VoIP

• běžná součást infrastruktury

• lákadlo pro útočńıky

• daľśı výzva pro VoIP, ale zdaleka
ne jen pro operátory



Útoky na voip
infrastrukturu

• voláńı na zahraničńı linky, často
Ukrajina, Bělorusko, Kuba a
Haiti

• škody bývaj́ı ve statiśıćıch





Asterisk

• Asterisk se p̌ri zpracováńı hovoru
ř́ıd́ı speciálńım skriptem, tzv.
dialplanem

• dialplan obsahuje pravidla s
p̌ŕıkazy

• o provedeńı pravidla rozhoduje
č́ıslo pravidla a šablona



extensions.conf

exten =>231,1,Ringing()

exten =>231,2,Wait(2)

exten =>231,3,Playback(hello-world)

exten =>231,4,Hangup()

exten =>230,1,Dial(SIP/franta)
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• ḿısto jmen typu franta se pro
pojmenováńı často použije
telefonńı č́ıslo

exten=>230,1,Dial(SIP/franta)

exten=>231,1,Dial(SIP/231)

exten=>232,1,Dial(SIP/232)

exten=>233,1,Dial(SIP/233)



Využit́ı proměnné

• v proměnné ${EXTEN} je
uloženo volané telefonńı č́ıslo

exten=>230,1,Dial(SIP/franta)

exten=>231,1,Dial(SIP/${EXTEN})
exten=>232,1,Dial(SIP/${EXTEN})
exten=>233,1,Dial(SIP/${EXTEN})



Využit́ı šablony

exten=>230,1,Dial(SIP/franta)

exten=> 23[1-3],1,Dial(SIP/${EXTEN})



Nejen č́ısla

• Asterisk umožňuje volat nejen
telefonńı č́ısla, ale i obecněǰśı
identifikátory

exten=>franta,1,Dial(SIP/franta)



Využit́ı šablony

exten=>230,1,Dial(SIP/franta)

exten=> [0-9a-z][0-9a-z].,1,

Dial(SIP/${EXTEN})





Konfigurace pro voláńı
dovniťr a ven

[incoming]

exten=>230,1,Dial(SIP/franta)

exten=> [0-9a-z][0-9a-z].,1,

Dial(SIP/${EXTEN})

[internal]

exten=> 0X.,1,Dial(SIP/1.1.1.1/${EXTEN:1})



Větveńı hovor̊u

exten=>230,1,Dial(SIP/franta&SIP/pepa)



Dialstring injection

Co se stane p̌ri voláńı na
00&SIP/1.1.1.1/222745120?

exten=> [0-9a-z][0-9a-z].,1,

Dial(SIP/${EXTEN})

exten=> [0-9a-z][0-9a-z].,1,

Dial(SIP/00&SIP/1.1.1.1/222745120)



Dialstring injection

• obdoba SQL injection

• podobné vlastnosti, nikoliv bug
ale f́ıčura

• nejde jen o funkci Dial



Jak se bránit

• použ́ıvejte co nejp̌resněǰśı
šablony

• zkontrolujte ${EXTEN} na
p̌ŕıtomnost speciálńıch znak̊u

http://www.voip-forum.com/asterisk/2010-02
/securityalert-asterisk-dialstring-injections/



Jak se bránit

• nastavte si limit na placené
hlasové služby

• monitorujte a vyhodnocujte logy



?


