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PROTOKOL SEMAVORU (TLP)

PRVNI definice standard® a navod k pouziti — verze 2.0

TLP verze 2.0 je aktualni verze TLP standardizovana spoleénosti FIRST. Je to
smeérodatné od srpna 2022

1. Uvod

A. Protokol TLP (Traffic Light Protocol) byl vytvofen s cilem usnadnit vét3i sdileni
potencialné citlivych informaci a efektivnéjsi spolupraci. Sdileni informaci probiha z
informacniho zdroje smérem k jednomu nebo vice pfijemcim . TLP je sada Ctyr Stitka
pouzivanych k oznacCeni hranic sdileni, které maji byt aplikovany pfijemci. FIRST
povaZzuje za platné pouze Stitky uvedené v této norme.

b. Ctyfi Stitky TLP jsou: TLP:RED, TLP:AMBER, TLP:GREEN a TLP:CLEAR. V psané
form& NESMi obsahovat mezery a MELY by byt velkymi pismeny. Stitky TLP MUSI
zustat ve své puvodni podobg, i kdyZ jsou pouzity v jinych jazycich: obsah Ize pFeloZit,
ale Stitky nikoli.

C. TLP poskytuje jednoduché a intuitivni schéma pro oznaceni, s kym Ize sdilet

potencialné citlivé informace. TLP neni formalni klasifikacni schéma. TLP nebylo
navrzeno tak, aby zpracovavalo licen¢ni podminky ani pravidla pro manipulaci s
informacemi nebo Sifrovani. Stitky TLP a jejich definice nemaiji mit Zadny vliv na

svobodu informaci nebo zakony o ,slune¢nim svitu“ v jakékoli jurisdikci.

d. TLP je optimalizovano pro snadnou adopci, lidskou Citelnost a sdileni mezi lidmi;
muze byt pouzit v automatizovanych systémech vymény informaci, jako je MISP nebo
IEP.

E. TLP se liSi od Chatham House Rule, ale muZe byt pouZito ve spojeni, pokud je to
vhodné. KdyZ se schizka konda podle pravidla Chatham House Rule, mohou u&astnici
volné pouzit obdrzené informace, ale nesmi byt odhalena totoznost ani pfislusnost
mluvc&iho (Fe€nikld) ani jiného ucastnika.

F. Zdroj je odpovédny za zajisténi toho, aby pfijemci informaci oznaéenych TLP
rozuméli pokynim pro sdileni TLP a mohli je dodrzovat.
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G. Zdroj si mize svobodné urcit dalSi omezeni sdileni. Ty musi pfijemci
dodrzovat.

h. Pokud pfijemce potiebuje sdilet informace v SirSim méfitku, nez je uvedeno
na Stitku TLP, se kterym pfriSel, musi ziskat vyslovné povoleni od zdroje.

2. Pouziti

A. Jak pouzivat TLP ve zpravach (jako je e-mail a chat)

Zpravy oznadené TLP MUSI uvadét stitek TLP informaci, stejné jako jakakoli dalsi
omezeni, piimo pifed samotnymi informacemi. Stitek TLP BY MEL byt v pfedmétu e-
mailu. V pfipadé potfeby se také ujistéte, ze jste oznadili konec textu, na ktery se
Stitek TLP vztahuje.

b. Jak pouzivat TLP v dokumentech Dokumenty oznagené TLP MUSI v zahlavi a
zapati kazdé stranky uvadét Stitek TLP s informacemi a také jakakoli dalSi omezeni.
Stitek TLP BY MEL byt 12bodovy nebo vétsi pro uzZivatele se slabym zrakem.
Doporucuje se spravné zarovnat Stitky TLP.

C. Jak pouzivat TLP v automatizovanych vyménach informaci Vyuziti TLP v
automatizovanych vymeénach informaci neni definovano: to je ponechano na
konstruktérech takovych vymén, ale MUSI byt v souladu s touto normou.

d. Barevné kédovani TLP v RGB, CMYK a Hex

RGB: RGB: CMYK: CMYK: Hexadecimalni: | Hex:
pismo pozadi pismo pozadi pismo pozadi
R G B R|G|B|C |M|Y KICIM|Y |K
TLP: ) 255143 |43 |0 |0 O[O (83|83 |0 |0 |0 [0 |100 |#FF2B2B #000000
CERVENA
TLP: AMBER | 255 | 192 | 0 0O[0O|O0O|0O [25]/100 |0 |0 |O |0O | 100 |#FFCOOO #000000
TLP:ZELENA | 51 | 255 |0 0/0|0|79|0 |100|0 |0 |0 |0 |100 | #33FF00 #000000
TLP: CLEAR | 255 | 255|255 |0 |0 |00 |O |O 0|0 |0 |0 |100 | #FFFFFF #000000

Poznamka k barevnému kdédovani: kdyz je mezi textem a pozadim pfilis maly barevny

kontrast, slabozraci maji potiZe se ¢tenim textu nebo jej nevidi vibec. TLP je navrzen
tak, aby vyhovoval osobam se slabym zrakem. Zdroje BY MELY dodrzovat barevné
kédovani TLP, aby byl pro takové ¢teCky zajistén dostateény barevny kontrast.

3. Definice TLP
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Komunita: Podle TLP je komunita skupina, ktera sdili spole¢né cile, postupy a
neformalni vztahy davéry. Komunita miZze byt tak Sirokéa jako vSichni odbornici na
kybernetickou bezpe&nost v zemi (nebo v sektoru ¢&i regionu).

Organizace: Podle TLP je organizace skupina, ktera sdili spole¢nou pfislusnost na
zakladé formalniho Clenstvi a je vazana spoleCnymi zasadami stanovenymi
organizaci. Organizace mulze byt tak Siroka jako vSichni ¢lenové organizace sdilejici
informace, ale jen zfidka Sirsi.

Klienti: Podle TLP jsou klienty osoby nebo subjekty, které od organizace pfijimaji
sluzby kybernetické bezpecnosti . Klienti jsou standardné zahrnuti do TLP:AMBER,
takze prijemci mohou sdilet informace dale po proudu, aby mohli klienti podniknout
kroky k jejich ochrané. U tymu s vnitrostatni odpovédnosti tato definice zahrnuje
zuCastnéné strany a slozky.

A.TLP: CERVENA= Pouze pro o¢i a usi jednotlivych ptijemctl, zadné dal$i zvefejnéni.
Zdroje mohou pouzivat TLP:RED, pokud s informacemi nelze ucinné jednat bez
vyznamneho rizika pro soukromi, povést nebo operace zucastnénych organizaci.
Pfijemci proto nesméji sdilet informace TLP:RED s nikym jinym. Napfiklad v
souvislosti se schuzkou jsou informace TLP:RED omezeny na osoby pfitomné na
schuzce.

b.TLP: AMBER= Omezené zvefejnéni, pfijemci to mohou Sifit pouze na zakladé
potfeby védét v ramci své organizace a jejich klientt . VSimnéte si, ZeTLP:
AMBER+STRICTomezuje sdileni pouze na organizaci . Zdroje mohou pouzivat
TLP:AMBER, kdyZ informace vyzaduji podporu, aby bylo mozné s nimi efektivné
jednat, presto s sebou nese riziko pro soukromi, povést nebo operace, pokud jsou
sdileny mimo zucastnéné organizace. Pfijemci mohou sdilet informace TLP:AMBER
se Cleny své vlastni organizace a jejimi klienty, ale pouze na zakladé potfeby védét,
aby ochranili svou organizaci a jeji klienty a zabranili dalSim Skodam. Poznamka:
Pokud chce zdroj omezit sdileni pouze na organizaci , musi zadat
TLP:AMBER+STRICT.

C.TLP:ZELENA= Omezené zvefejnéni, pfijemci to mohou $ifit v rdmci své komunity.
Zdroje mohou pouzivat TLP:GREEN, kdyZ jsou informace uzite¢né pro zvySeni
povédomi v jejich SirSi komunité. PFrijemci mohou sdilet informace TLP:GREEN s
kolegy a partnerskymi organizacemi v ramci své komunity, ale ne prostfednictvim
verejné pristupnych kanall. Informace TLP:GREEN nesmi byt sdileny mimo komunitu.
Poznamka: Pokud ,komunita“ neni definovana, pfedpokladejte komunitu kybernetické
bezpeclnosti/obrany.
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d. TLP: CLEAR = Pfijemci to mohou Sifit do svéta , zvefejnéni neni nijak omezeno.
Zdroje mohou pouzivat TLP:CLEAR, pokud informace nesou minimalni nebo zadné
predvidatelné riziko zneuziti, v souladu s platnymi pravidly a postupy pro zverejnéni. V
souladu se standardnimi pravidly autorskych prav mohou byt informace TLP:CLEAR
sdileny bez omezeni.

Poznamky:

1. Tento dokument pouziva MUSI a MEL, jak je definovano v RFC-2119 .

2. Komentare nebo navrhy k tomuto dokumentu muzete zasilat na adresu tlp-
sig@first.org .
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