Mikrosegmentace siti: Pro¢ jsou bezpec¢néjsi
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Sitové architektury a jejich tradi¢ni modely rizeni pozvolna
zaostavaji. Tato prirucka vam ukaze zaklady mikrosegmentace a
jak se prizptisobuje témto novym sitovym architekturam, které
pracuji s vice cloudovymi sluzbami a virtualizaci. Jednim z jeho
nejvyznamnéjsich rysti je mnohem vyssi troven zabezpeceni.

Co je to mikrosegmentace?

Jedna se o typ segmentace site, ktery je konkrétné zameéren na resSeni

kritickych problémii, s nimiz se musi zabyvat ochrana site .
Hlavnim cilem je snizit rizika Gtoki a prizpisobit bezpeénostni
opatreni pozadavkim pouziti. Mikrosegmentace je moderni pristup,
ktery poskytuje sitim vyssi zabezpeceni, do zna¢né miry v souladu s
dynamickymi prostredimi informacnich technologii.

Sit bezpecnost jiz neni v jeho rizeni volitelnou zaleZitosti, tento
segmentacni model je prakti¢tejsi a snadnéjsi zptisob, jak zacit
prijimat Nulova davéra model v sitich. Nezapomeiite, Ze posledné
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jmenované spociva v aplikaci vSech fizeni pristupu, autentizace a
dalsich, na vSechny uzivatele stejné, bez rozliseni roli a funkei v
organizaci.

Jak to funguje

Mikrosegmentace plati pro kazdého ¢lena a jedine¢né a
centralizované sitova politika. To umoznuje implementaci sitovych
zasad, které presahuji to, kde jsou lidé. To znamena, Ze jiz nezavisi na
tom, kde je uzivatel pripojen. Nyni zaleZi na tom, zda je uzivatel
skutecné pripojen. Tento zpiisob uplatnovani sitovych zasad je
nezbytny, protoze cloudové sluzby jsou stale vice prijimany a tyto
samoziejmé samoziejme presahuji hranice dané sité.

I kdyZ je zfejmé, mikrosegmentace je zaméerena na konec¢né uzivatele.
Zejména kvili skuteénosti, ze velka ¢ast udalosti, které ohrozuji
zabezpeceni sité, pochazi ze zarizeni uvedenych koncovych uzivateld.
Jinymi slovy, tento zptisob spravy siti neni omezen na obrovské

podnikové infrastruktury, jako jsou datova centra.

Typy mikrosegmentace

Hostitelsky agent
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To je zaméreno na koncové uzivatele. VSechna data prochazejici siti
prochazeji zarizenim, které funguje jako centralni manazer .
Jednou z hlavnich vyhod je, Ze nemusite objevovat a deSifrovat
algoritmy a / nebo Sifrovaci protokoly, které provoz ma. Aby vsak
tato strategie mikrosegmentace mohla naplno vyuzit sviij potencial,
musi byt na vSech hostitelich v siti nainstalovan specializovany
software. Je také dulezité védét, ze pouzitim typu Host-agent bude
mozné zabranit udalostem zabezpeceni v siti jesté predtim, nez
hostitel vstoupi do samotné sité.

Na zakladé hypervizoru

Co je hypervisor? Je jaddrem mnoha technologii virtualizace
hardwaru. Zodpovidaji za nasazeni a spravu hostovaného operac¢niho
systému, tj. Virtualizovaného. Vyhodou implementace
mikrosegmentace s hypervizory je to, Ze jiz lze pouZit jiz
implementované brany firewall, kromé migrace stavajicich sitovych
zasad na stejné hypervizory nebo jiné, v zavislosti na tom, jak sitova
aktivita migruje na tento model rizeni.

Tento model vSak neni nejvice doporucovan. Protoze to nefunguje
uplné v cloudovych prostredich, kontejnerech nebo holych kovovych
hypervizorech (téch, které jsou nainstalovany na samotném
pocitacovém hardwaru a odtud, je virtualizace provadéna).

Miuzeme také uvést jiny model, ktery je povazovan za rozsSireni
tradic¢niho rizeni sité . Ktera napriklad zahrnuje segmentaci na
zakladé Seznamy rizeni pristupu a dalsi metody. Podle
odborniki je to nejjednodussi model pro prijeti, protoze se nejedna o
ynahlou“ zménu ve zplisobu rizeni sit€. Problémy vsak mohou zacit
od okamziku, kdy chcete prijmout mikrosegmentaci do velmi velkych
segmentt sité. Je tomu tak proto, ze pri rizeni a poskytovani podpory
udalosti je vyzadovano mnoho finanénich zdroji a specializovany
personal.
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Palo Alto Networks vysvétluje viznam mikrosegmentace v
kontextu sitového provozu ,sever-jih“ (Sever-Jih v grafu) a
~vychod-zapad“ (East-West v grafu) . Segmentace site, jak ji
zname, funguje nejlépe, pokud jde o provoz sever-jih, ktery zahrnuje
komunikaci typu server-klient v celé siti. Dnes jsou sitové
architektury obecné obnovovany diky cloudovym sluzbam a jejich
kombinace je znama jako hybridni architektura . Ten ma vétsi
sitovy provoz z vychodu na zapad, tj. Komunikaci mezi servery.

Graf, ktery jsme sdileli vyse, ukazuje, jak velka ¢ast sitového
provozu dochazi s rychlosti vychod-zapad. Vidime servery vénované
sitim Storage Area Networks (sité SAN) a servertim Exchange (nebo
jinym vyhrazenym pro e-maily). Mtizeme také vidét servery
vénované fungovani jako databaze, které jsou obklopeny firewally.

Dalsim bodem ve prospéch mikrosegmentace je rostouci vyuzivani
virtualnich stroji a dalsich virtualiza¢nich metod. Pamatujte, ze je
mozné, Ze jediny server muze hostit vice virtualizaci, z nichz kazda
ma odpovidajici pracovni vytiZzeni a pozadavky na zabezpeceni. Tento
obnoveny zplisob segmentace zlepSuje bezpecnostni opatireni na
granularni arovni, tj. Podle kazdé slozky sité.

Uvahy pred provedenim
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Pred provedenim investice do implementace mikrosegmentace sité
jsou nezbytné. Doporucuje se mit ovladani s vysokou Grovni
detailti ve vztahu ke které sitové architekture se pouziva, kromé
toho, které systémy a aplikace se pouzivaji. Na druhé strané musite
veédét, jak systémy spolu komunikuji.

K tomu je treba provést analyzu se vSemi zicéastnénymi stranami.
Zejména pokud mluvime o velké siti, ktera ma kritické operace, které
jsou provadény denné. Je dokonce mozné provést tuto analyzu s
podporou poskytovatele. Timto zplisobem bude mnohem snazsi
identifikovat body, kde budou mikrosegmenty nainstalovany. Zde je
nejdilezitéjsi vyhnout se, pokud je to mozné, aby nedochézelo k
poklesu funk¢nosti site.
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